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I. Introduccion

En el entorno digital contemporaneo, el fraude financiero online ha emergido como una
amenaza significativa que afecta tanto a individuos como a corporaciones y gobiernos a
nivel global. Segun el Informe Global de Riesgos del World Economic Forum del ano
2024, la inseguridad cibernética ocupa el cuarto lugar en el listado de los riesgos globales
de mayor gravedad en el corto plazo. En este contexto, Chile no ha sido la excepcion.
De acuerdo con estadisticas sobre las reclamaciones por fraudes financieros presentados
por los consumidores a las entidades bancarias, se ha observado un incremento
significativo en los Ultimos afos, tanto en la cantidad de reclamaciones por fraude como
en los montos involucrados, alcanzando su mayor nivel durante el segundo semestre de
2023. Los montos reclamados en 2023 en las instituciones bancarias mas que se
duplicaron respecto del afio anterior, alcanzando aproximadamente $243 mil millones.
En tanto, en el 2024 alcanzaron $275 mil millones.

A medida que la digitalizacidon de los servicios financieros avanza, también lo hacen las
técnicas de los delincuentes para explotar las vulnerabilidades de los sistemas y de los
usuarios. Este escenario plantea la necesidad evaluar cuéles son los tipos de fraude de
medios de pago online mas prevalentes en Chile conforme a los datos disponibles y si
existen vulnerabilidades de seguridad particularmente explotadas.

Para ello, el presente informe analiza cuantitativa y cualitativamente 9.899 reclamos en
materia de fraude ingresados por los consumidores al SERNAC durante el afio 2023, con
la finalidad de identificar tipologias o modus operandi del fraude en medios de pagos,
conforme a la descripcion provista por los consumidores, y explorar las eventuales
vulnerabilidades de seguridad que facilitan la ocurrencia de estos fraudes. Comprender
la experiencia de fraude del consumidor, en base a sus propios relatos, resulta relevante
por dos razones principales. En primer lugar, si bien existe abundante literatura
comparada sobre el fraude financiero, las formas en que opera el fraude varian conforme
a las vulnerabilidades de cada pais. En consecuencia, sistematizar la experiencia de
fraude que expone el propio consumidor, resulta esencial para detectar riesgos de
vulnerabilidad en Chile. En segundo lugar, la literatura académica destaca que los
fraudes en medios de pago, particularmente el phishing o engafio a través de técnicas
de ingenieria social altamente sofisticadas, explotan el comportamiento de los
consumidores. Por lo tanto, la propia experiencia del consumidor, contada mediante sus
reclamos, es la fuente primaria para comprender como opera el fraude en medios de
pago en Chile.

El analisis de texto permitié identificar 3 patrones comunes en la descripcion del
consumidor, a saber: phishing (9,1%), suplantacion de identidad (24,2%) vy
desconocimiento general de movimientos y/o cobros (66,7%). Mientras la Ultima
categoria corresponde a reclamos cuyo texto no entrega informacion suficiente para
identificar un modus operandi especifico de fraude, las dos primeras nos entregan
informacion valiosa sobre cdmo opera el phishing y la suplantacion de identidad. Para
cada uno de estos casos, el informe presenta como opera el fraude descrito por el
consumidor y, en base a dicha informacidn, destaca eventuales vulnerabilidades.

El phishing es un tipo de fraude que se origina a través de correos electrdnicos,
mensajes de texto, llamadas telefénicas u otras formas de comunicacién, con el objetivo
de enganar al destinatario, a través de técnicas sofisticadas de ingenieria social, para
que el consumidor realice la accion deseada por el atacante, particularmente, revelar
informacion financiera, credenciales de acceso al sistema u otra informacion sensible. La
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ingenieria social es el conjunto de técnicas empleadas para manipular a las personas
para que realicen acciones o divulguen informacién confidencial. Los reclamos revisados
permitieron caracterizar tres patrones especificos de phishing y su forma de operar: (i)
las llamadas fraudulentas -también denominadas “vishing”; (ii) el fraude a través de
correos electrénicos (phishing), mensajes de textos (smishing) y el uso de malware; y
(iii) fraudes mediante el registro de compras o ventas fraudulentas, por ejemplo,
mediante réplicas de sitios web reales.

De los 638 reclamos relacionados con llamadas fraudulentas, en el 68% de los casos el
estafador se hizo pasar por un ejecutivo bancario, mientras que solo en un 5% se hizo
pasar por un funcionario publico. Ademas, en el 37% de las ocasiones, el motivo de la
llamada fue invocar una supuesta vulneracion de la seguridad de la cuenta bancaria,
mientras que en el 18% fue la comunicacién de un supuesto beneficio o devolucién de
dinero.

Por su parte, los reclamos sobre suplantacién de identidad (N=2.396) demuestran cinco
modus operandi comunes: (i) fraudes originados por el robo o la pérdida de celular y/o
documentos personales y bancarios; (ii) aquellos asociados al uso fraudulento de
billeteras digitales; (iii) fraudes que se originan a través de portabilidades numeérica
fraudulenta (SIM swapping); (iv) fraudes a partir de la apertura de productos financieros
sin la autorizacion del titular (new account fraud); y (v) fraudes relacionados a la
clonacion de tarjetas u otros productos.

En cuanto al tipo de respuestas entregadas por los proveedores financieros al reclamo,
se observd que las modalidades con mayor porcentaje de cierres favorables, es decir,
reclamos aceptados total o parcialmente por el emisor, son los fraudes asociados a la
“portabilidad numérica fraudulenta” (74% del total) y la “suplantacion de identidad con
apertura de productos” (63% total). En tanto, dentro de las modalidades con menor
porcentaje de cierres favorables se encuentra el phishing, en particular, los casos de
Ilamadas fraudulentas o vishing, con un porcentaje favorable de solo el 36%.

En los reclamos estudiados, el phishing se encuentra presente mas frecuentemente en
productos bancarios, mientras que reclamos por suplantacién de identidad a través de
la “portabilidad numérica fraudulenta” y la “apertura de productos a través de la
usurpacion de identidad”, presentan mayor frecuencia en productos asociados a
proveedores del retail financiero. El analisis identifica riesgos asociados a los medios de
verificacion de identidad utilizados, por ejemplo, en el uso de billeteras digitales, asi
como la explotacion del procedimiento de portabilidad numérica de teléfonos maoviles en
forma fraudulenta.

Ante la proliferacion de brechas de seguridad, las autoridades reguladoras han
implementado una serie de medidas destinadas a fortalecer el marco normativo. Por un
lado, la Comisién para el Mercado Financiero (CMF) y la Subsecretaria de
Telecomunicaciones (Subtel) se encuentran en proceso de normar la implementacion de
métodos de autenticacion reforzada de la identidad. Paralelamente, la proteccion de
datos personales se ha visto robustecida con la promulgacion de la Ley N° 21.719. Esta
legislacion no solo refuerza la normativa existente, sino que también establece la
creacién de la Agencia de Proteccion de Datos Personales, un organismo cuya plena
operatividad se proyecta para finales de 2026. Adicionalmente, la Ley de Ciberseguridad
(Ley N° 21.663) ha sentado las bases institucionales, principios y la normativa general
para la ciberseguridad a nivel nacional, con el objetivo primordial de resguardar la
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infraestructura critica y los sistemas de informacion, tanto publicos como privados,
frente a las crecientes ciberamenazas.

En lo que respecta a la autenticacién reforzada de la identidad, se busca masificar el
empleo de factores de inherencia, tales como el reconocimiento facial y el escaneo de
huellas dactilares, que verifican "lo que el usuario es". Sin embargo, resulta crucial
reconocer que, si bien la identificacion biométrica ofrece un nivel de seguridad superior
a los sistemas tradicionales (contrasefias, tokens), también conlleva riesgos
significativos. Estos riesgos derivan tanto de los avances en inteligencia artificial —
ejemplificados por los deepfakes— como por la posibilidad de filtraciones de datos. La
proteccion de los datos biométricos es de vital importancia, dado que, a diferencia de
una contrasena que puede ser modificada, una caracteristica biométrica como el rostro
es inmutable. Si estos datos son comprometidos o sus bases de almacenamiento
vulneradas, el riesgo de suplantacidon de identidad y otros usos ilicitos es permanente e
irreparable (FATF, 2020; CPMI & WBG, 2020; Jans, 2024; Nicoletti, 2021; Politou, et al.,
2022).

En este contexto, el Servicio Nacional del Consumidor (SERNAC), en su rol de velar por
los derechos de los consumidores, ha manifestado una particular preocupacién por este
tema. Mediante distintas acciones, el SERNAC ha buscado resguardar y obtener
compensaciones o restituciones directas para los grupos de consumidores afectados,
especialmente en aquellos casos que involucren perjuicios econdmicos. Precisamente,
en el marco de su facultad para interponer demandas colectivas, en febrero de 2023 el
SERNAC demandd a un actor importante del mercado. El objetivo de esta accidn fue que
se cancelaran los cargos mal cobrados o se restituyera el dinero reclamado a todos los
consumidores afectados por operaciones no reconocidas en sus medios de pago, tras
haber dado aviso de extravio, hurto, robo o fraude. Asi mismo, desde la entrada en
vigencia de la Ley N° 21.234, que modificd la Ley N° 20.009 en mayo de 2020, el
SERNAC ha requerido periédicamente a todos los proveedores financieros informacion
sobre la cancelacidon o restitucion de fondos correspondientes a operaciones que son
desconocidas por los consumidores, asi como la judicializaciéon de solicitudes. Esta
informacion permite la identificacion de brechas de conducta y el monitoreo de la
evolucion que ha tenido la implementacion de la norma.

El diagndstico presentado en este informe busca contribuir a que los distintos
componentes del ecosistema financiero -i.e. emisores, usuarios y supervisores-
mitiguen el riesgo de fraude al consumidor.

Este estudio se organiza en varias secciones clave para abordar el fendmeno del fraude.
En primer lugar, se examina la evolucion de las reclamaciones por fraude en Chile,
contrastandolas con la situacidon a nivel internacional. Posteriormente, se realiza un
analisis cuantitativo y cualitativo de cerca de 10.000 reclamos de fraude en medios de
pago, ingresados al SERNAC durante 2023. El objetivo es identificar las tipologias vy
modus operandi del fraude, asi como explorar las vulnerabilidades de seguridad que
facilitan su ocurrencia. Luego, se profundiza en los avances normativos mas recientes
en Chile, que buscan promover la autenticacion reforzada de identidad y la proteccién
de datos personales. Se pone un énfasis especial en las ventajas y riesgos de la biometria
facial en este contexto. A continuacion, se revisa el alcance y debilidades de diversas
campafas de ciberseguridad impulsadas por las instituciones financieras mencionadas
en los reclamos. Es importante sefialar que los analisis de vulnerabilidad y de las
campafias de ciberseguridad se basaron en informacion disponible hasta mayo de 2024,
permitiendo identificar las brechas de seguridad existentes al momento que se
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materializaron los episodios de fraudes reclamados por los consumidores. Finalmente,
se presentan conclusiones y recomendaciones orientadas a ayudar al ecosistema
financiero a mitigar los riesgos de fraude para los consumidores.

II. Evolucion de los Fraudes en Chile y el mundo

De acuerdo con el informe Global de Riesgos del World Economic Forum del afio 2024,
la inseguridad cibernética se encuentra en el cuarto lugar del ranking de Riesgos Globales
de corto plazo mas graves (WEF, 2024). A la vez, las cifras internacionales de
cibercrimen dan cuenta de un crecimiento exponencial de las denuncias por fraude
cibernético a nivel mundial en los Ultimos afios, destacando especialmente el periodo
posterior al brote de la pandemia del Coronavirus. Este episodio impulsé de manera
significativa la adopciéon de medios de pago digitales a nivel internacional, lo que ha
contribuido a un aumento en este tipo de delitos (Jung & Katz, 2022). Se observa que
esta tendencia estd presente en la mayoria de los paises, con la excepcién de la Unién
Europea, donde mejoras regulatorias han contribuido a mitigar el impacto de los fraudes,
especialmente aquellos vinculados con tarjetas de crédito y débito (Banco Central
Europeo, 2023).

Segun el Grupo de Trabajo Anti-Phishing (APWG), coalicion internacional comprometida
con la lucha contra el cibercrimen a nivel global, durante el 2023 se registraron cerca de
5 millones de ataques de phishing, marcando asi el afilo mas critico registrado en cuanto
a esta amenaza (en comparacion con los 4,7 millones reportados en 2022) (Grafico 1).
El phishing es un tipo de estafa en linea que utiliza técnicas de manipulacién o ingenieria
social y subterfugios técnicos, con el propdsito de engafiar al destinatario para que revele
informacion personal y financiera confidencial. Se dirige a las personas a través del
correo electrénico, mensajes de texto, llamadas telefénicas y otras formas de
comunicacion (APWG, 2024).

Grafico 1: Namero de sitios de phishing detectados en todo el mun:
(URL base Unica) (Trimestral, 3T 2013 al 3T 2024)

1,624,144

1,270,883

466,065
364,424
253,007 277,693 263,538 266,387

143,353 136,347 MWLSI,OM 162,155
&, 00 46,824 \-/"/

Fuente: https://www.statista.com sobre la base de observaciones de APWG.

El alza en el nUmero de reclamaciones por fraude financiero también ha estado presente
en EE.UU. Segun el ultimo informe sobre fraude de la Federal Trade Commission (FTC),
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en 2023 recibi6 mas de 5,5 millones de denuncias por fraude financiero, lo que
representd un aumento del 4% en comparacién con 2022. Esta tendencia ascendente
continué en 2024, con cerca de 6,5 millones de denuncias, un aumento del 17% en
comparacion con 2023 (Grafico 2). En cuanto a los métodos de contacto utilizados para
llevar a cabo el fraude denunciado el Gltimo afio, la FTC indicdé que el correo electrénico
representd el método mas utilizado, presente en el 25% de las denuncias de fraude
cuando se identifico un medio de contacto. Le siguen las llamadas telefénicas, con un
19%, y los mensajes de texto, con un 16% (FTC, 2024).

Grafico 2: Namero de reclamos por fraudes,
suplantacion de identidad y otros tépicos por afno
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Fuente: FTC (2024).

Por su parte, de acuerdo con el Ultimo Informe sobre Delitos Cibernéticos del FBI
correspondiente al cierre del afio 2023, este recibié un total de 880.418 denuncias por
phishing en 2023, con pérdidas superiores a los 12.500 millones de dodlares. Los
esquemas de phishing fueron el principal tipo de delito, con 298.878 denuncias (34%).
El grupo mas vulnerable fueron personas mayores a los 60 afos, de quienes recibid
101.068 quejas con pérdidas superiores a los 3.400 millones de doélares (FBI, 2023).

En el caso de Europa, reportes recientes indican que, tras la implementacion de medidas
regulatorias que exigieron nuevos estandares de seguridad a la industria, se redujo
considerablemente las denuncias o reclamaciones por fraude en medios de pago en la
region (BCE, 2023). En 2021, el fraude con tarjetas como porcentaje del valor total de
los pagos con tarjetas emitidas alcanzé su nivel mas bajo (0,028%) desde que e
Eurosistema comenzé a recopilar dicha informacién de los sistemas de pago con tarjetas
en 2008 (Idem) (Grafico 3 y 4). En particular, en 2020 y 2021, el fraude de forma
remota (card-not-present fraud) representé aproximadamente el 84% del valor total del
fraude con tarjetas. Esta proporcion habia ido creciendo de manera constante hasta
2020, en consonancia con la importancia cada vez mayor del comercio electrénico y el
uso de pagos con tarjeta a través de Internet. Sin embargo, dicha tendencia se revirtié
en 2021, disminuyendo un 12%, lo que ha sido atribuido al impacto beneficioso de la
regulacion sobre normas técnicas para la autenticacién reforzada de los clientes (strong
customer authentication) y estandares de comunicacién abiertos, comunes y seguros
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(common and secure open standards of communication), en el marco de la Directiva
2015/2366, conocida como la Directiva sobre Servicios de Pago (PSD2) -EU Payment
Services Directive- y su regulacion delegadat. Por otra parte, el denominado fraude con
tarjeta presente, esto es, aquél mediante el uso de tarjetas falsificadas en tiendas y
cajeros automaticos, disminuy6 un 37 % en 2020 y un 42% en 2021 (BCE, 2023).

Recientemente, la experiencia europea ha demostrado que la adopcion de regulaciones
para la autenticacién reforzada y protocolos de comunicacién seguros ha reducido
considerablemente el fraude con tarjetas. Especificamente, se observan tasas de fraude
mas bajas en los pagos con tarjeta en comparacion con las transacciones sin SCA (EBA,
2024). Ademas, segun la Autoridad Bancaria Europea, las tasas de fraude en los pagos
con tarjeta fueron aproximadamente diez veces mayores cuando la contraparte se
encuentra fuera del espacio econémico europeo, donde la autenticacién reforzada (SCA)
no siempre se puede aplicar (EBA, 2024).

Grafico 3: Valor total del Fraude con Grafico 4: Volumen total del Fraude con
Tarjetas (millones de euros, valor del fraude tarjetas (millones de transacciones,
como porcentaje del valor de las transacciones) volumen del fraude como porcentaje del
volumen de transacciones)
H POS B ATM Hl POS B ATM
CNP == Fraud share CNP == Fraud share
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Fuente: BCE, 2023.

Reclamaciones por fraude en Chile (2do sem 2020 a 2do sem. 2024).

En el caso chileno, las cifras de reclamaciones presentaron una trayectoria ascendente
comparable a la observada en el contexto internacional. No obstante, esta tendencia fue
revertida recientemente con la entrada en vigencia, el 30 de mayo de 2024, de la Ley
N.© 21.673, que modificd la Ley N.© 20.009 sobre la limitacidon de la responsabilidad de
los usuarios de tarjetas de pago y transacciones electrénicas en casos de extravio, hurto,
robo o fraude. El incremento sostenido en las reclamaciones durante el afio 2023, genero
una creciente preocupacién, tanto por su impacto econdmico en las instituciones
financieras como por el volumen de recursos potencialmente vinculados a actividades
ilicitas. Este contexto fue uno de los principales impulsores de la reciente reforma
normativa, la cual se materializd en la promulgaciéon de la Ley N.°© 21.673.

1 Commission Delegated Regulation (EU) 2018/389 of 27 November 2017 supplementing Directive (EU) 2015/2366 of the
European Parliament and of the Council with regard to regulatory technical standards for strong customer authentication and
common and secure open standards of communication
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Particularmente en el sector bancario —el cual concentra aproximadamente el 93 % del
monto total reclamado—, y conforme a los antecedentes proporcionados por doce
instituciones financieras, se evidencio un incremento sostenido en las reclamaciones por
cargos desconocidos efectuados por los consumidores. Esta dindamica se intensificé a
partir del segundo semestre de 2022, alcanzando su punto culminante durante el
segundo semestre de 2023, con un total de 433 mil reclamaciones, que dieron lugar a
restituciones o cancelaciones de cargos por un monto estimado en $169 mil millones
(Graficos 5 y 6). Sin embargo, a partir de la entrada en vigor de la Ley N.© 21.673, se
observa una correccion significativa en dicha tendencia. Durante el segundo semestre
de 2024, los niveles de reclamaciones retornaron a valores similares a los registrados
en 2021-22, lo que sugiere un efecto regulatorio relevante en la contencién del
problema.

Grafico 5: Numero de reclamaciones Grafico 6: Monto total reclamado por
semestrales (numero) semestre (millones de pesos)
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Fuente: SERNAC, en base a datos auto reportados por las instituciones.

A nivel general, durante todo el periodo reportado (2° Semestre 2020 al 2° semestre
2024), las reclamaciones de restitucion o cancelacion de fondos por fraude se
concentraron principalmente en la Banca (93%), seguido por el Retail Financiero (7%).
La institucion bancaria con mayor niumero de reclamaciones acumuladas en el periodo
fue Banco Estado, con el 48% del total. Le siguen Banco de Chile, Banco Falabella y
Banco Santander, con un 13%, 13% y 12%, respectivamente (Grafico 7). Al diferenciar
segun el tipo de producto y/o servicio en que se materializé el fraude, a nivel general en
la banca, las reclamaciones por fraude en Tarjetas de Débito representaron el 35% del
total, seguido por los reclamos asociadas a Tarjetas de Crédito (32%), a Cajeros (20%)
y Transferencias (12%). Sin embargo, en el caso de Banco Estado, las reclamaciones se
concentraron en el producto tarjeta de débito y el servicio de giro en cajeros automaticos
(Grafico 8).
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Grafico 7: Nimero de reclamaciones
acumuladas por Proveedores (nimero,
porcentaje, periodo 2S.20-2S.24)
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Grafico 8: Niumero de reclamaciones
acumuladas por tipo de producto: Banco
Estado vs Otros (periodo 2S.20-2S.24)
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Fuente: SERNAC, en base a datos auto reportados por las instituciones.

El monto restituido por la banca, acumulado en el periodo reportado (2do sem. 2020 a
2do. Sem. 2024) ascendi6 a $761 mil millones, donde Banco Estado representé el 45%
de dicho monto, seguido de Banco Santander (18%) y Banco de Chile (11%) (Grafico
9). El monto promedio restituido durante el periodo, por reclamacion, fue de $402.219.
Sin embargo, entre proveedores existe heterogeneidad respecto del monto promedio

restituido por reclamaciéon (Grafico 10).

Grafico 9: Montos acumulados
reclamados a proveedores ($ millones,
porcentaje)
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Grafico 10: Montos promedio reclamados
en el periodo 2S.20- 2S.24 ($)
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Fuente: Datos auto reportados por las instituciones en cumplimiento al art.11 de la Ley N°21.234.
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Resulta relevante destacar el comportamiento atipico de las reclamaciones asociadas a
Banco Estado, el cual se desalineé significativamente de la tendencia general observada
en el resto de la industria financiera. En primer lugar, esta institucidon registré un
incremento sin precedentes en el nimero de reclamaciones durante el afio 2023. En
efecto, el volumen de reclamaciones aumenté en un 323 %, pasando de 95.035 casos
en 2022 a 401.588 en 2023. A su vez, los montos involucrados se incrementaron en un
749 %, desde $15.612 millones en 2022 a $132.547 millones en 2023. Ademas, a
diferencia de los patrones predominantes en otras entidades financieras, las
reclamaciones dirigidas a Banco Estado se concentraron principalmente en fraudes
vinculados a operaciones con cajeros automaticos y tarjetas de débito, lo que configura
un perfil de riesgo distinto al observado en instituciones donde las reclamaciones se
relacionan mayoritariamente con tarjetas de crédito (Grafico 8).

La informacion disponible evidencia un incremento significativo en el monto promedio
reclamado en Banco Estado durante el segundo semestre de 2023 y el primer semestre
de 2024, alcanzando los $655 mil en ese Ultimo semestre (Grafico 11). Este aumento
se explica tanto por el mayor nimero de reclamaciones registradas durante dicho lapso,
como por el incremento en los montos reclamados. Posteriormente, tras la entrada en
vigencia de la Ley N.° 21.673 el 30 de mayo del 2024, Banco Estado experimentd una
correccion significativa en sus niveles de reclamacidn, los que volvieron a cifras cercanas
a las registradas en 2022 (Graficos 12 y 13). En términos generales, durante el 2024,
el niumero de reclamaciones cay6 un 40% situdndose en cifras cercanas a 241 mil,
mientras que los montos totales de afio aumentaron un 15%, alcanzando los $153 mil
millones.

Grafico 11: Monto promedio reclamado Grafico 12: Namero de reclamaciones

por semestre: Banco Estado vs Otros ($) semestrales: Banco Estado vs Otros
(nGmero)
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100.000 50.000

16.066
0 0
Dic.20 Jun.21 Dic.21 Jun.22 Dic.22 Jun.23 Dic.23 Jun.24 Dic.24 Dic.20 Jun.21 Dic.21 Jun.22 Dic.22 Jun.23 Dic.23 Jun.24 Dic.24
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Fuente: Datos auto reportados por las instituciones en cumplimiento al art.11 de la Ley N°21.234, y en
respuesta al oficio Ord. N° 1114 (enero 2025), SERNAC.
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Grafico 13: Monto reclamado por Grafico 14: Namero de reclamaciones
semestre: Banco Estado vs Otros por mes durante el afio 2024: Banco
(millones de pesos) Estado vs Otros (nimero)
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Fuente: Datos auto reportados por las instituciones en cumplimiento al art.11 de la Ley N°21.234, y en
respuesta al oficio Ord. N° 1114 (enero 2025), SERNAC.

En relacién con la judicializacién de las reclamaciones formuladas por los consumidores,
los datos reportados por los proveedores financieros al SERNAC indican que, durante el
periodo 2022-2023, el 1,2 % del total de reclamaciones recibidas fue objeto de acciones
judiciales, mientras que los montos judicializados representaron el 10,3 % del total
reclamado. En tanto, para el afio 2024, el porcentaje de judicializaciéon aumentoé al 1,6%
de las reclamaciones ingresadas, con montos judicializados equivalentes al 10,3 % del
total reclamado. A la vez, mientras que el monto promedio de las reclamaciones con
restitucion fue de aproximadamente $340 mil en 2023 y $510 mil en 2024, los montos
involucrados en reclamaciones judicializadas fueron sustancialmente mayores: en torno
a $3,9 millones en 2022, $2,73 millones en 2023 y $3,33 millones en 2024.

En términos absolutos, los datos indican que en 2022 se judicializaron 4.549
reclamaciones, por un monto total de $17.935 millones; en 2023, la cifra aumento a
8.059 casos judicializados, por un total de $22.000 millones; y en 2024, se registraron
8.862 reclamaciones con acciones judiciales, por un monto equivalente a $29.497
millones. Estos antecedentes evidencian un aumento tanto en el nimero de casos como
en los montos promedio judicializados en 2024, lo que podria estar relacionado a los
cambios regulatorios recientes.

Cabe senalar que, durante la tramitacion legislativa del proyecto que dio origen a la Ley
N.° 21.673 en 2024, diversos actores de la industria financiera plantearon que el
crecimiento sustantivo en los patrones de reclamacién por fraude podria estar asociado
a fendmenos de riesgo moral o incluso a conductas de auto-fraude, lo que dio lugar a
un debate relevante en torno a la adecuacion de los incentivos reguladores y la
efectividad de los mecanismos de control.

Entre las principales modificaciones introducidas por la Ley N.© 21.673 —que podrian
contribuir a explicar la reciente disminucion en las cifras de reclamaciones—, se destacan
los siguientes cambios normativos:
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e Reduccidn de plazos para desconocer transacciones: Se acorta el plazo que
tienen los usuarios para desconocer operaciones no reconocidas, disminuyéndolo
de 120 a 60 dias corridos desde la fecha de la transaccién.

e Nuevos requisitos para solicitar reembolsos: El emisor podra exigir al
usuario, al momento de presentar un reclamo por fraude, la entrega de: i) Una
declaracion jurada simple, en la que se indique el monto reclamado y el medio
utilizado en la transaccién fraudulenta; ii) Una denuncia presentada ante uno de
los siguientes organismos: el Ministerio PuUblico, Carabineros de Chile, la Policia
de Investigaciones (PDI), o ante un tribunal con competencia penal (Juzgado de
Garantia o Tribunal Oral en lo Penal). En caso de que el usuario no presente este
respaldo dentro de los 30 dias corridos siguientes al reclamo, se entendera que
se ha desistido del mismo, y no procedera la cancelacion de los cargos ni la
restitucion de los fondos.

e Modificaciéon de los plazos de reembolso: Se establece un plazo general de
10 dias habiles para la restitucion de fondos o cancelacién de cargos una vez
presentada la denuncia. En el caso de transacciones relacionadas con giros en
efectivo o en cajeros automaticos, el plazo se amplia a 15 dias habiles. Esta
medida busca facilitar una revision mas eficiente de los antecedentes vy,
eventualmente, la preparacion de acciones judiciales en casos de fraude doloso.

e Creacion de un procedimiento de suspension en casos de dolo o culpa
grave: Se faculta al emisor a suspender el reembolso, cualquiera sea el monto
reclamado, cuando existan indicios suficientes de dolo o culpa grave por parte
del usuario. En tales casos, debera remitir los antecedentes al Juzgado de Policia
Local correspondiente, solicitando autorizacion para mantener la suspension
mientras se resuelve el fondo del caso.

e Catalogo de presunciones de dolo o culpa grave: Se presumira el dolo o la
culpa grave del usuario cuando ocurra alguna de las siguientes hipoétesis, para
efectos de los procedimientos ante el juez de policia local:

a) Que la operacion desconocida haya sido realizada exclusivamente entre cuentas
que sean de su titularidad, contratadas con anterioridad.

b) Que la operacién desconocida haya sido realizada exclusivamente entre cuentas
de su titularidad y de su conyuge o conviviente civil, o de parientes por
consanguinidad en toda la linea recta y la colateral hasta el cuarto grado inclusive,
o bien por afinidad en toda la linea recta y la colateral hasta el segundo grado
inclusive.

c) Que los fondos transferidos hayan sido enviados a una o mas cuentas registradas
con al menos cuarenta y ocho horas de anticipacion al desconocimiento de la
operacion por el usuario, o se hubiere realizado transferencias a la o las cuentas
de destino dos o mas veces antes de las cuarenta y ocho horas previas al
desconocimiento de la operacion.

d) Que el usuario haya reconocido expresamente haber entregado sus claves
voluntariamente a terceros, a sabiendas de que podran ser usadas para giros o
transacciones.

e) Que el usuario tenga una o mas sentencias firmes en el periodo de cinco afos, en
gue se reconozca la existencia de dolo o culpa grave.

f) Si el emisor tuviere indicios suficientes de coordinacién maliciosa entre los usuarios
para reclamar una o mas operaciones en una misma oportunidad.
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g)

h)

Si el emisor tuviere indicios suficientes de que fue el mismo usuario quien realizé
la operacion reclamada en canales fisicos previo a la solicitud de restitucion y/o
cancelacion de cargos.

Si la operacién desconocida hubiere sido realizada con autenticacién reforzada,
siendo al menos uno de los factores de autenticacién de inherencia. Sin perjuicio
de lo anterior, si la operacidon desconocida hubiere sido realizada con autenticacion
reforzada, en los términos del referido articulo, considerando solo factores de
posesidn o conocimiento, podra servir como base de presuncién judicial."

Deber del usuario y de las entidades reguladas: Los usuarios deberan
informarse y adoptar todas las medidas necesarias para prevenir el uso indebido,
el fraude u otros riesgos afines a la utilizacidn de los medios de pago a que se
refiere esta ley y los mecanismos de autenticacion asociados. Para estos efectos,
las entidades reguladas por esta ley deberan proporcionar, de manera periddica,
clara, accesible y actualizada, toda la informacidon necesaria sobre las medidas
de seguridad y las instrucciones de uso seguro a sus usuarios, promoviendo las
practicas responsables en el manejo de los medios de pago.
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III. Tipologias de Fraude en Medios de Pago

La presente seccion analiza cuantitativa y cualitativamente 9.899 reclamos en materia
de fraude ingresados por los consumidores al SERNAC durante el afio 2023, con la
finalidad de identificar tipologias o modus operandi del fraude en medios de pago,
conforme a la descripcién provista por los consumidores.

Cabe destacar que, dado que el analisis tiene por objeto de estudio los reclamos
formulados por los consumidores y su propia descripcién del problema de consumo, se
trata de informacion auto reportada, que no corresponde a observaciones periciales, sino
a la experiencia de fraude del consumidor. Comprender la experiencia de fraude del
consumidor, en base a sus propios relatos, resulta relevante por dos razones principales.
En primer lugar, si bien existe abundante literatura comparada sobre el fraude
financiero, las formas en que opera el fraude varian conforme a las vulnerabilidades de
cada pais. En consecuencia, sistematizar la experiencia de fraude que expone el propio
consumidor, resulta esencial para detectar riesgos de vulnerabilidad en Chile. En
segundo lugar, la literatura académica destaca que los fraudes en medios de pago,
particularmente el phishing o engano a través de técnicas de ingenieria social altamente
sofisticadas, explotan el comportamiento de los consumidores. Por lo tanto, la propia
experiencia del consumidor, contada mediante sus reclamos, es la fuente primaria para
comprender como opera el fraude en medios de pago en Chile.

La base de datos utilizada corresponde a reclamos del 2023 que fueron originalmente
categorizados por funcionarios del Departamento de Atencion a Usuarios del SERNAC,
en el Modelo de Atencion al Consumidor (MAC) del SERNAC, como: (i) “Cobros después
de dar aviso de tarjeta perdida robada”; (ii) “Consumidor no reconoce transaccion,
clonacion”; (iii) “Consumidor no reconoce transaccién, suplantacién”. Adicionalmente,
se agregaron 400 reclamos correspondientes a las subcategorias (iv) “Cobros por
productos o servicios no contratados” y (v) “No reversa cargos mal efectuados”, cuyo
texto de la descripcién del reclamo contiene palabras y expresiones comunes a practicas
de fraude financiero.

El analisis de texto de cada reclamo por parte del equipo de la Subdireccién de Consumo
Financiero, permitié identificar los siguientes 3 patrones comunes en la descripcion del
consumidor: i) Casos de Phishing (9,1%); ii) Casos de Suplantacion de Identidad
(24,2%); vy (iii) Desconocimiento general de movimientos y/o cobros (66,7%) (Grafico
15). A continuacion, se presenta la estadistica descriptiva general de esta clasificacion,
a fin de categorizar los problemas de consumo reclamados. La seccion siguiente
profundiza en los modus operandi descritos por los consumidores en el caso de phishing
y la suplantacién de identidad.

El desconocimiento de movimientos y/o cobros considera todos aquellos reclamos en los
cuales se enuncian cobros y/o transferencias bancarias no reconocidos por el titular,
pero cuyo texto, debido a su variabilidad y/o falta de informacion detallada, por si
mismo, no entrega informacion suficiente para identificar un modus operandi especifico
de fraude. Esto representa el 67% de los reclamos analizados.

Los casos de phishing corresponden al 9% del total de los reclamos analizados
(N=900). La principal caracteristica del phishing es el uso de técnicas de manipulacion
denominadas “ingenieria social”, que son utilizadas para lograr el acceso a informacién
del consumidor y su medio de pago. Dentro de los reclamos revisados, se pueden
identificar los siguientes tres patrones especificos expuestos por los consumidores: (1)
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Fraudes a través de llamadas fraudulentas —-también denominado “vishing”; (2) Fraudes
a través de mensajes de textos o correos electréonicos —cominmente denominado
Phishing/Malware; y (3) Fraudes a través del registro de compras o ventas fraudulentas
(Grafico 16).

La Suplantacion de Identidad representan el 24% de los reclamos analizados
(N=2.396). La descripcion formulada por los reclamantes ante SERNAC permite
identificar los siguientes mecanismos en los cuales se origina el fraude: (1) Fraudes
originados a partir del robo o la pérdida de celular y/o documentos personales y
bancarios; (2) Fraudes asociados al uso indebido de las billeteras digitales; (3) Fraudes
gue se originan a través de portabilidad numérica fraudulenta (SIM swapping); (4)
Fraudes que involucran la apertura de productos financieros sin la autorizacion del titular
(New Account Fraud); y (5) Fraudes relacionados a la clonaciéon de tarjetas u otros
productos (Grafico 17).

Grafico 15: Categorias de Fraudes (%) Grafico 16: Tipos de Fraudes segun la
Categoria “Phishing” (%)
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Grafico 17: Tipos de Fraude segun la Categoria
“Suplantacién de Identidad” (%)
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Fuente: Elaboracién propia en base a datos Sernac

La Tabla 1 describe someramente cada una de estas subcategorias de modalidades de
fraude.
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Tabla 1: Tipologia de Fraudes analizados a partir de los Reclamos 2023, Sernac

% del  7°de
Cat. Subcategoria Descripcion la
Total
Subc.
El vishing es una forma de estafa que implica la
Llamadas manipulacion de las personas a través de llamadas o
i . - 6,4% o
Fraudulentas telefénicas para obtener datos confidenciales, como (n=638) 71%
(Vishing) numeros de tarjetas de crédito, contrasefias u otros
datos personales sensibles.
o En estos casos, mientras la victima compra o vende un
£ producto, el estafador utiliza técnicas de ingenieria
ﬁ social para engafiarla y lograr que realice transacciones
f Compras/Ventas financieras bajo falsos pretextos, como la compra de 0,6% 79
0 Fraudulentas productos inexistentes o la revelacidon de datos (n=64) °
° confidenciales. Esto se logra mediante la manipulacién y
a falsificacion de informacion, a menudo a través del
a phishing.
© Son episodios que pueden combinar las técnicas del
I phishing con el ataque de malware. Es una técnica de
Phishing / . . . . -
ciberdelincuencia que consiste en enviar correos o
Malware / . ) . 2% o
smishing electronlcos,fraudulentos con archivos infectados o (n=198) 22%
(Correos, SMS) enlaces a paginas web maliciosas. El objetivo es robar
' informacion personal o infectar el dispositivo de la
victima
Son episodios de fraudes que suceden luego de que la
Robo/Pérdida victima haya sufrido el robo o pérdida del _ceIuI_ar o] .
documentos personales (carnet de identidad, 8,2% o
celular y/o - . 34%
documentos bancarios, etc). Incluye, por ejemplo, la (n=807)
documentos A L .
utilizacién fraudulenta de las aplicaciones bancarias
instaladas en los dispositivos mdviles.
Son episodios en los cuales el estafador accede y hace
s mal uso de la billetera digital de la victima, ya sea a
g Uso indebido de través del robo del dispositivo o a través de la falsificacion 6%
=] Billeteras de identidad haciendo, por ejemplo, solicitudes de (n—5;0) 25%
5 Digitales restablecimiento de contrasefia o cambios en la -
S informacion de la cuenta, para posteriormente, retirar
g dinero de las cuentas de las victimas.
\g Es un tipo de fraude en el que se intenta portar
S ilegalmente el nimero de teléfono mdvil de una persona
8 Portabilidad a otro proveedor de Telefonia sin el consentimiento de la 0.9%
g Numérica victima. En el caso de la estafa denominada "SIM (n’=94) 4%
- fraudulenta Swapping" el defraudador solicita duplicado de la tarjeta
5 SIM tras reportar extravio o dafio del celular,
o suplantando la identidad del titular.
o
(7))
8 Suplantacion & Estafadores utilizan la informacion personal de una
8 Apertura de persona, sin su consentimiento, para abrir cuentas 4,5% 19%
productos bancarias, tarjetas de crédito, préstamos u otros (n=449)
financieros productos financieros.
Clonacién de Son episodios en que la persona declara haber sido o
P . ) - 4,6% o
productos victima de una clonacién de sus productos financieros o _ 19%
" . . - (n=456)
financieros de otros medios que permitieron el fraude.
La categoria de 'Movimientos y/o Cobros no reconocidos’
o Movimientos y/o abarca reclamos en los cuales, debido a su variabilidad 66.7%
4 Cobros no y/o falta de informacién detallada, no se han identificado (n—é 603) 100%
= reconocidos patrones comunes de fraude durante el analisis 0
preliminar.
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El analisis de los datos por género revela una mayor incidencia de fraude en mujeres en
todas las subcategorias. Sin embargo, destaca su alta prevalencia en el phishing, donde
aproximadamente dos tercios de las victimas son mujeres (Grafico 18).

En cuanto al rango etario, los fraudes de portabilidad numérica afectan principalmente
a personas mayores, mientras que los jovenes son mas afectados por el mal uso de
billeteras digitales y las compras o ventas fraudulentas (Grafico 19).

Grafico 18: Modalidad de Fraude por Grafico 19: Modalidad de Fraude por Rango
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Fuente: Elaboracion propia en base a datos Sernac

Respecto a las respuestas de los proveedores financieros a los reclamos, las modalidades
con mayor porcentaje de cierres favorables (reclamos aceptados total o parcialmente)
son los fraudes asociados a la “portabilidad numérica fraudulenta” (74%) vy la
“suplantacién de identidad con apertura de productos” (63%). En contraste, los casos
reclamos asociados al phishing presenta un menor porcentaje de cierres favorables,
especialmente en los casos de “compra o ventas fraudulentas” (31%) y “llamadas
fraudulentas” (36%) (Grafico 20).

En los reclamos analizados, el phishing es mas frecuente en productos bancarios,
mientras que la suplantacién de identidad (a través de la “portabilidad numérica
fraudulenta” y la “apertura de productos a través de la usurpacion de identidad”)
predomina en productos de proveedores del retail financiero (Grafico 21).

Grafico 21: Modalidad de Fraude por
Mercado del Proveedor del producto
afectado por el fraude (%)

Grafico 20: Modalidad de Fraude por Tipo
de Cierre del Reclamo (%)
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Fuente: Elaboracion propia en base a datos Sernac
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II1.1. Phishing

El phishing es un tipo de fraude que se origina a través de correos electronicos, mensajes
de texto, llamadas telefénicas u otros medios de comunicacion. Su objetivo es engafiar
al destinatario, mediante sofisticadas técnicas de ingenieria social, para que realice la
accion deseada por el atacante, como revelar informacién financiera, credenciales de
acceso u otros datos sensibles. La ingenieria social es el conjunto de técnicas empleadas
para manipular a las personas con el fin de que realicen acciones o divulguen informacion
confidencial. El phishing se basa en la psicologia del engafio y la manipulacién,
explotando las vulnerabilidades humanas en lugar de las técnicas (Ferreira, Coventry &
Lenzini, 2015).

En los casos de phishing, el estafador busca inicialmente ganarse la confianza de la
victima para obtener mas facilmente informaciéon confidencial. Una técnica comun es la
ingenieria social inversa. A diferencia de la ingenieria social tradicional, donde el atacante
se presenta directamente ante la victima para engafiarla, en la ingenieria social inversa,
el atacante crea una situacién en la que la victima se siente obligada a buscarlo y
proporcionar la informacién deseada. Esto genera un alto grado de confianza entre la
victima y el atacante, ya que la victima cree ser quien inicia el contacto (Irani, et al.,
2011).

Las acciones de phishing pueden resultar especialmente convincentes cuando estas
incluyen datos personales y datos financieros del consumidor que sélo debiesen ser de
conocimiento del emisor del medio de pago, tales como el hombre de su ejecutivo de
cuentas o detalles de transacciones pasadas, entre otros. Los accesos no autorizados a
bases de datos personales de los consumidores financieros en poder de sus instituciones
financieras representan un alto riesgo de ser fuente de informacién para futuras acciones
de phishing. De hecho, aunque estas filtraciones de datos no impliquen el acceso a las
claves de seguridad de los consumidores, el conocimiento que proporcionan sobre el
consumidor aumenta la efectividad de las técnicas de engafio o ingenieria social.

En el ambito del phishing, la literatura académica ha identificado varias técnicas de
ingenieria social y persuasion que son cruciales para entender como los estafadores
manipulan a sus victimas. Cialdini (2007) describe seis principios de influencia que los
estafadores suelen explotar:

1. Autoridad: Los individuos tienden a no cuestionar a figuras de autoridad. En el
phishing, los estafadores pueden suplantar la identidad de representantes de
instituciones legitimas para ganarse la confianza de sus victimas.

2. Prueba Social: Las personas buscan conformarse con el comportamiento de los
demas, especialmente cuando perciben un riesgo compartido. Los ataques de
phishing a menudo emplean falsas evidencias de conformidad social para
persuadir a las victimas de que la accién solicitada es segura.

3. Agrado/Similitud: La confianza y la persuasion aumentan cuando existe agrado
o similitud. Los estafadores pueden crear perfiles falsos que reflejen los intereses
y valores de sus objetivos para establecer confianza.

4. Compromiso/Consistencia: La tendencia a mantener la coherencia con
compromisos previos influye en el comportamiento. En el phishing, esto puede
manifestarse en una serie de pequenas solicitudes que llevan a la victima a
comprometerse con una accién mas significativa.
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5.

Escasez: La percepcion de disponibilidad limitada genera una fuerte respuesta
emocional. Los estafadores utilizan amenazas de pérdida de acceso o plazos
limitados para inducir a las victimas a actuar precipitadamente.

Reciprocidad: Las personas se sienten obligadas a devolver favores. Los
estafadores pueden ofrecer ayuda o pequefios regalos para crear una sensacion
de deuda en la victima.

Por su parte, Gragg (2003) identifica siete desencadenantes psicoldgicos que pueden ser
utilizados en fraudes para influir en las decisiones de las victimas:

1.

Emocion Fuerte: Emociones intensas, como el miedo o la excitacién, pueden
reducir la capacidad de pensar criticamente. Los ataques de phishing a menudo
inducen panico o urgencia para que las victimas actlen sin pensar.
Sobrecarga: La presentacidon excesiva de informacion o demandas inesperadas
puede abrumar a las victimas, llevandolas a aceptar informaciéon sin una
evaluacion critica.

Reciprocidad: Similar al principio de Cialdini, se basa en la tendencia a devolver
favores, facilitando que las victimas se sientan en deuda con el estafador.
Relaciones Engaiiosas: Los estafadores construyen relaciones falsas para
generar confianza, compartiendo informacién o intereses comunes para
manipular emocionalmente a sus victimas.

Difusion de Responsabilidad y Deber Moral: Hacer que las victimas sientan
gue no son las Unicas responsables de sus acciones o que estan cumpliendo un
deber moral puede ser una tactica efectiva para reducir la resistencia a participar
en actividades fraudulentas.

Autoridad: La deferencia a la autoridad es explotada por los estafadores que se
presentan como figuras autoritarias para minimizar las dudas de las victimas.
Integridad y Coherencia: Las personas tienden a actuar de manera coherente
con sus compromisos previos y creen en la honestidad de los demas, lo que los
estafadores pueden explotar al solicitar acciones aparentemente inofensivas
inicialmente.

Finalmente, Stajano y Wilson (2011) proponen una serie de principios que explican cémo
los estafadores explotan las vulnerabilidades humanas, entre aquellos adicionales a los
ya seflalados, se encuentran:

1.

2.

Distraccion: Los estafadores aprovechan la distraccién de las victimas para
actuar sin ser detectados.

Cumplimiento social (Autoridad): La tendencia social a respetar la autoridad
reduce la sospecha hacia quienes la aparentan, facilitando el engafio.

Rebaio (Prueba Social): La creencia de que es seguro seguir a la multitud
disminuye la vigilancia de las victimas al ver a otros involucrados en la misma
actividad.

Deshonestidad: El involucramiento en acciones ilegales durante una estafa
aumenta la vulnerabilidad de la victima y dificulta la denuncia.

Amabilidad: La disposicién natural a ayudar a los demas, incluso de forma
voluntaria, es explotada por los estafadores, quienes se aprovechan de la buena
fe de las personas.

Necesidad y codicia: Las necesidades y deseos pueden nublar el juicio,
haciendo que las personas sean menos criticas ante ofertas que los satisfacen.
La vulnerabilidad aumenta cuando los estafadores identifican estas necesidades
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y deseos, permitiéndoles manipular a sus victimas. En la estafa, la situacion
personal de la victima es tan relevante como su posible codicia.

7. Tiempo: La presion del tiempo reduce la capacidad de las victimas para evaluar
racionalmente la situacion, lo que los estafadores explotan para inducir decisiones
rapidas.

Estas taxonomias proporcionan un marco comprensivo para entender como los
estafadores emplean técnicas de ingenieria social y persuasion en el phishing y otros
fraudes financieros.

La seccion siguiente analiza las tres categorias de Phishing identificadas como modus
operandi del fraude en los reclamos ingresados al Sernac: (i) llamadas fraudulentas o
vishing; (ii) correos o SMS fraudulentos -phishing/malware/smishing; y (iii) compras o
ventas fraudulentas. A fin de identificar las técnicas empleadas por los defraudadores,
para cada una de las modalidades se generd un caso representativo de phishing segun
la descripcién contenida en los reclamos.

A. Llamadas fraudulentas o Vishing

El vishing es un tipo de fraude telefénico que, mediante técnicas de ingenieria social,
busca obtener datos personales o financieros de los usuarios. Generalmente, el estafador
suplanta la identidad de un tercero de confianza, como un ejecutivo bancario, el cual
utiliza informacidn personal y financiera de la victima para ganarse su confianza. A través
de mensajes alarmantes o promesas de beneficios atractivos, el estafador obtiene acceso
a informacién que facilita fraudes posteriores.

A continuacion, a modo de ejemplo, se recrea el contenido de elementos comunes de
reclamos en que se describe el modus operandi en comento.

El reclamante declara haber recibido una llamada de una persona que se hizo
pasar por un ejecutivo bancario, quien mencioné sus datos personales y
bancarios, incluida informacion detallada sobre las transacciones realizadas, las
tarjetas que poseia y los montos asociados a éstas. Esta situacion hizo creible el
discurso del estafador, segun declara el reclamante.

El supuesto ejecutivo le informd que habia sido victima de un intento de fraude a
través de la banca por internet ese mismo dia. El reclamante declara que esto le
genero ansiedad.

El supuesto ejecutivo le indica que necesita su autorizacion para bloguear las
transacciones fraudulentas que se han realizado desde su cuenta, de lo contrario,
estos cobros se cargarian a su cuenta corriente.

Siguiendo las indicaciones del supuesto ejecutivo, la victima realizé un cambio de
clave, para lo cual recibié un correo con la nueva clave. Segun declara el
reclamante, los mensajes enviados parecian haber sido enviados desde el banco
y el contenido parecia confiable (el logotipo del banco era visible y se utilizaban
fuentes y colores similares).

Posteriormente, el supuesto ejecutivo le solicité la tarjeta de coordenadas y la
tercera clave para bloquear el movimiento, asegurando que, por razones de
seguridad, no debia entregar en ningun momento sus claves, sino que solo debia
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digitar en el teclado del teléfono dichas claves. Dado que no se le solicité dictar
su clave, la victima indica que confié en la confidencialidad de la operacion.

Tras ello, el estafador habria logrado cambiar la clave de la banca en linea, asociar
la cuenta a una billetera digital y realizar compras a través de ella.

Los reclamos por vishing revelan variaciones en esta tipologia de fraude, como la
identidad suplantada por el estafador (por ejemplo, funcionario publico, amigo o familiar)
o el motivo de la llamada (beneficios, devolucidn de dinero, actualizacidon de datos, etc.).
De los 638 reclamos relacionados con llamadas fraudulentas, el 68% involucrd la
suplantacién de un ejecutivo bancario, mientras que solo el 5% la de un funcionario
publico (Grafico 22). Ademas, el 37% de las llamadas se originaron por una supuesta
vulneracién de la seguridad de la cuenta bancaria, y el 18% por la comunicacién de un
supuesto beneficio o devolucion de dinero (Grafico 23).

En cuanto a las caracteristicas de los reclamantes, aproximadamente dos tercios son
mujeres (Grafico 24), y el 50% se encuentra en el rango de edad de 30 a 49 afos.

Grafico 22: Tipos de suplantacion en las
llamadas fraudulentas (%)

67,9%

= supuesto(a) ejecutivo(a)
bancario
® Supuesto funcionario

publico
5,2%

-(

= otros

No Disponible
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Acceso a claves via Dual-Tone Multi-Frequency (DTMF)

Segun los reclamos analizados, una técnica comun en los ataques de vishing es que el
estafador solicita a la victima ingresar sus claves a través del teclado del teléfono, en
lugar de dictarlas oralmente. Esto puede generar en la victima la falsa sensacion de
seguridad y aumentar su confianza en el supuesto ejecutivo bancario.

Sin embargo, la tecnologia Dual-Tone Multi-Frequency (DTMF) permite identificar los
numeros digitados por los tonos especificos que genera cada uno. Al ingresar la clave,
el estafador puede obtener los niimeros a través de estos tonos, ya que cada nimero se
asocia a un sonido distinto. Cada botén genera dos tonos (de alta y baja frecuencia), y
estos sonidos permiten al estafador descifrar la contrasefia numérica de la victima?2.

B. Correos o SMS (Phishing/ Smishing / Malware)

Los correos electrénicos de Phishing y los SMS fraudulentos (Smishing) estan disefiados
para engafar al destinatario, a través de técnicas de ingenieria social, para que realice
la accidon deseada por el atacante. Los correos electrénicos o SMS llevan al destinatario
a sitios web falsificados que engafian a los destinatarios para que divulguen datos
financieros como nombres de usuarios y contrasefias (APWG, 2024).

A continuaciéon, a modo de ejemplo, se recrea el contenido de elementos comunes de
reclamos en que se describe el modus operandi de este tipo de fraude.

Correo Phishing

El reclamante declara haber recibido un correo del Banco, sefalando que era
beneficiaria del Bono Marzo. Ingresé al link del mensaje, tras lo cual se abrié una
nueva ventana del navegador con la pagina de inicio del Banco. Ingreso su Rut y su
contrasefia de la banca en linea, pero terminado ese proceso se cerro
instantaneamente la pestafa del navegador. Ingreso a la aplicacion del banco, pero
esta se habia reiniciado y tras volver a entrar se percata que habian sustraido dinero
de su cuenta a través de una transferencia hacia una persona que no conocia.

SMS Smishing

La persona declara que recibié un mensaje SMS del Banco, consultando si habia
intentado hacer un giro por $800.000, ante lo cual debia responder "R” si rechazaba
el giro. La persona responde inmediatamente, siguiendo las instrucciones sefialadas.
Cémo respuesta, el supuesto Banco le envia otro SMS sefialando que procedera a
bloquear su tarjeta. Al dia siguiente se da cuenta de un cargo desconocido por el
monto sefalado.

La persona declara haber recibido un mensaje de texto que indicaba que su compra
no podia ser entregada por falta de informacién. Recientemente habia realizado una
compra por internet, por lo cual pensé que se trataba de ella. Ingresé al link que la
derivé a una pagina que le indicaba que su paquete estaba en Aduanas y que, para
liberarlo, debia pagar un impuesto de $2.900. Hizo el pago con su Tarjeta de Crédito
en la plataforma de pagos sefalada en el mensaje y, posteriormente, recibié un correo
del supuesto banco, indicando que su tarjeta habia sido enrolada exitosamente para

2 Gesprodat. (2023). Cémo evitar el robo de claves mediante lectura de tonos. Recuperado de
https://gesprodat.com/2023/11/02/como-evitar-el-robo-de-claves-mediante-lectura-de-tonos/
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pagos a través de Cdédigo QR. No se dio cuenta del fraude, hasta que dias después
comenzd a recibir notificaciones por compras internacionales a través de su Tarjeta
de Crédito.

Adicionalmente, resulta comin que estos esquemas de subterfugios coloquen Malware
en las computadoras para robar credenciales directamente, a menudo utilizando
sistemas que interceptan los nhombres de usuario y contrasefias de las cuentas de los
consumidores o los desvian hacia sitios web falsificados (APWG, 2024) (véase
Diagrama 1).

Diagrama 1: Canales de exposicion y sefales habituales del Phishing

Correo Electrénico
(Email Phishing)

El remitente del correo tiene modifiaciones o
es desconocido. Buscan ganarse tu confianza

Se hacen pasar por
Instituciones Legitimas

Mensajes de
Textos (SMS,
Smishing)

Simulan un premio, un beneficio o una
emergencia. Te manipulan creando contextos
creibles.

Contienen Mensajes
Alarmantes

Redes Sociales

Te amenazan y presionan para que tomes

Sitios Web Falsos y
Mensajes Pop-up

Tienen Pedidos Urgentes

acciones rapidas para evitar consecuencias
nefastas

Mensajeria
Instantanea
(WhatsApp, etc)

Phishing

—_

Solicitan informacién Privada

Buscan obtener tus datos personales y
financieros como n°de cuentas bancarias,
tarjetas y tus distintas claves de autentificacion.

Correos Voicemail

Tienen una redaccion
inadecuada y/o faltas de

Sirven como un filtro para detectar a las
personas que tienen mas probabilidad de ser

Aplicaciones . 5
Moéviles ortografia enganados.
i < . Al hacer click, los enlaces te dirigen a paginas
Angr?uo.s Contienen Enlaces o Archivos . 8 pog
Publicitarios ramy falsas y los archivos descargables pueden ser
(Malvertising) infectacos virus ue roben tus datos

Fuente: Elaboracién propia.

Por otra parte, una variante cada vez mas frecuente del phishing es el QRshing, que
utiliza coédigos QR (Quick Response Code) para dirigir al usuario, mediante el escaneo
del cédigo, a un sitio web fraudulento que solicita informacién confidencial o lo induce a
descargar malware. Estos cddigos QR fraudulentos pueden encontrarse en correos
electronicos o superpuestos a cédigos QR legitimos en menus de restaurantes, publicidad
exterior, estacionamientos, etc. También existe el "cdédigo QR inverso", donde el
estafador crea un cédigo malicioso que, bajo la apariencia de un método de pago, sustrae
dinero del establecimiento o persona afectada, y puede robar datos personales y
bancarios3.

Por su parte, el malware, o software malicioso, abarca un amplio espectro de programas
intrusivos disefiados para dafiar sistemas informaticos. Este término general engloba
diversas amenazas en linea, como virus, spyware, adware, ransomware y otros tipos de
software perjudicial. El Diagrama 2 ilustra sus principales modos de operacién. En
esencia, el malware puede comprometer la confidencialidad de la informacién, robando

3 Véase Santander. Estafa cddigo QR. Recuperado de https://www.santander.com/es/stories/estafa-codigo-qr
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datos financieros, credenciales de cuentas y contrasefias (como lo hacen el spyware, los
troyanos, los gusanos y los keyloggers). Ademas, puede manifestarse a través de
anuncios no deseados, barras de herramientas y ventanas emergentes engafiosas
(programas potencialmente no deseados o PUPs, por sus siglas en inglés). Otra forma
de ataque comun es la ejecuciéon de campafias masivas de phishing o spam, orquestadas
por bots y botnets*.

El malware se propaga a través de diversos métodos, entre los que destacan: i) Correos
electronicos: Mediante archivos adjuntos infectados o enlaces a sitios web maliciosos;
ii) Ingenieria social: A través de alertas de seguridad falsas que inducen al usuario a
descargar software de seguridad fraudulento; iii) Descargas no deseadas: Ya sea de
forma accidental o inadvertida, al instalar software contaminado. Ademas de estos,
existen otros medios de propagacion, lo que subraya la importancia de la precaucion y
la seguridad informatica.

Diagrama 2: Canales de Exposicion y Procesos a través de los cuales el estafador roba
datos personales mediante Malware
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Fuente: Elaboracion propia.

C. Transacciones en sitios web fraudulentos

La categoria denominada transacciones en sitios web fraudulentos corresponde a casos
en los cuales la victima se encuentra contratando, comprando o vendiendo un producto,
y el estafador utiliza técnicas de ingenieria social y subterfugios técnicos para engafiar
a las personas para que realicen transacciones financieras bajo pretensiones falsas, ya
sea comprando productos inexistentes o entregando informaciéon confidencial,
aprovechando la manipulacién y la falsificacion de informacién a través del phishing. En
estos casos se suelen hacer réplicas de sitios web reales y ofrecer grandes descuentos
por tiempo limitado para inducir a los consumidores a hacer una compra.

Los fraudes digitales mas comunes en el comercio electrénico se basan, en gran medida,
en ingenieria social y en la suplantacion de identidades electrénicas’:

4 Kaspersky. (n.d.). Types of malware. Recuperado de https://www.kaspersky.es/resource-center/threats/types-of-malware
5  Véase https://www.t13.cl/noticia/tendencias/recomendaciones-pdi-para-evitar-estafas-cyberday-31-5-

2024; https://www.cnnchile.com/pais/protegerte-estafas-cyberday-pdi-recomendaciones-compra-
online 20240603/; https://portalinnova.cl/las-principales-estafas-a-las-que-estar-atentos-en-el-cyber-
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El phishing y el smishing consisten en correos electrénicos o mensajes de texto que
aparentan provenir de comercios, apelan a la urgencia u ofrecen promociones atractivas
e incluyen enlaces que conducen a paginas que se presentan como legitimas pero en
realidad son falsas, donde se capturan contrasefas, datos de tarjetas o nimeros de
identificacion personal; la victima puede terminar expuesta a robo de fondos y a la
suplantacién de su identidad, con escasas posibilidades de recuperar el dinero
transferido directamente.

Una evolucién de esta técnica son los sitios web clonados: paginas espejo que imitan
con gran fidelidad la apariencia de comercios legitimos y utilizan dominios casi idénticos.
Al ingresar datos o efectuar un pago, la informacion va directamente a manos de los
delincuentes, quienes no solo se apropian de fondos y credenciales, sino que también
pueden instalar malware en los dispositivos del usuario, dificultando la deteccidn y el
reclamo posterior.

En redes sociales y marketplaces poco regulados proliferan las llamadas “ofertas
fantasmas”: anuncios patrocinados o publicaciones de productos inexistentes a precios
demasiado bajos. Una vez captado el interés, el estafador deriva la conversacion a
canales privados y exige transferencias persona-a-persona sin proteccion. El resultado
habitual es la pérdida total del dinero y la exposicién de datos personales, pues no existe
una plataforma formal que respalde la transaccidon ni un mecanismo efectivo de
restitucion.

El fraude “card-not-present” —y su variante conocida como carding— explota la falta
de verificacién fisica de la tarjeta al realizar pagos en linea o por teléfono. Con datos
robados, los delincuentes ejecutan pequefios cargos de prueba para confirmar que la
tarjeta estd activa y luego realizan compras mayores o revenden la informacion en
mercados ilegales, generando cargos que pueden pasar desapercibidos entre las
transacciones legitimas del titular.

Otra modalidad frecuente son los enlaces de seguimiento o de “delivery” falsos:
mensajes que pretenden informar sobre el estado de un envio e incluyen un enlace a un
supuesto sistema de rastreo. Al hacer clic, el usuario es conducido a una pagina que
solicita datos bancarios o descarga software malicioso, con el propdsito de robar
credenciales —incluidos cédigos de autenticacion de dos factores— o instalar spyware
que permita interceptar comunicaciones y acceder a cuentas financieras.

La publicidad engaifiosa también afecta a los consumidores cuando se anuncian
descuentos inexistentes, se aceptan pagos y luego se cancela la venta o se entrega un
producto distinto o de calidad inferior. Estas practicas vulneran el derecho a recibir
informacion veraz y a que se respete el precio y las condiciones ofrecidas, generando
sobrepagos y frustracion.

El quishing traslada el engafo al uso masivo de codigos QR. Los atacantes difunden
codigos en afiches, volantes, correos o redes sociales que redirigen a sitios fraudulentos
para sustraer credenciales o instalar malware. Dado que la URL permanece oculta hasta
después de escanear, el usuario no puede verificar la legitimidad del destino y, ademas,

monday-2024/; https://portalinnova.cl/cyber-day-2025-las-recomendaciones-de-los-expertos-para-no-caer-
en-estafas/.
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suele utilizar su teléfono —dispositivo vinculado a aplicaciones bancarias y redes
sociales—, lo que agrava el riesgo.

Finalmente, las aplicaciones falsas imitan el nombre y el icono de apps legitimas de
bancos, comercios o servicios de mensajeria. Se distribuyen mediante enlaces en
mensajes o incluso logran infiltrarse en tiendas oficiales si no son detectadas a tiempo.
Una vez instaladas, solicitan permisos excesivos, presentan formularios de inicio de
sesion ficticios y capturan toda clase de datos sensibles; en los casos mas graves,
instalan troyanos que otorgan control total sobre el dispositivo, posibilitando
transferencias no autorizadas y el acceso a otras cuentas del usuario.

En conjunto, estas modalidades evidencian la importancia de la verificacién cuidadosa
de enlaces, dominios y aplicaciones, el uso de métodos de pago protegidos y la vigilancia
continua de los movimientos bancarios para detectar cargos andmalos a tiempo.

A la vez, durante eventos de alto consumo digital como el CyberDay, los consumidores
se enfrentan a un entorno especialmente propicio para el fraude. éQué hace que estas
estafas sean tan efectivas, incluso ante usuarios informados? La respuesta no solo radica
en las tacticas técnicas de los estafadores, sino también en cdmo estas explotan atajos
mentales y sesgos cognitivos comunes en situaciones de presion. A continuacion, se
detallan las estrategias mas utilizadas y los mecanismos psicoldgicos que las hacen
prosperar:

e Urgencia y escasez simuladas: Los ciberdelincuentes denuncian “Ultimas
unidades” o “promocion flash” para que el comprador actue sin verificar detalles.

e Confianza en grandes marcas: Réplicas casi idénticas de sitios conocidos -a veces
impulsadas por IA- inducen a introducir datos sensibles; en modviles la URL
incompleta facilita el engafo.

e Dificultad para detectar falsificaciones: Paginas clonadas exhiben disefio pulido y
hasta un candado HTTPS falso. Solo acceder via cyber.cl o teclear la web oficial
evita este riesgo.

e Publicidad pagada maliciosa: Anuncios patrocinados colocan sitios fraudulentos
por encima de los legitimos en buscadores y redes, dirigiendo trafico ansioso al
fraude.

Sesgos cognitivos explotados

Sesgo

Como lo aprovecha el estafador

Efecto en el consumidor

Heuristica
urgencia/escasez

de

Limite de tiempo/unidades

Compra impulsiva, poca revision

Aversion a la pérdida

“No te pierdas el descuento”

Miedo a quedar fuera — accidn
apresurada

Sesgo de optimismo

“A mi no me pasard”

Subestima la probabilidad de fraude

- Testimonios falsos, "“miles vya lo . S
Prueba social ” Confianza por imitacion
compraron
Autoridad Logos oficiales o de bancos falsificados | Credibilidad automatica
. . Precio “antes” inflado + falso - N
Anclaje de precios Ilusion de ahorro extraordinario
descuento

Campaniias de prevencion que contrarresten estos sesgos —con mensajes que destaquen
las pérdidas reales, muestren que la mayoria compra de forma segura y alertas just-in-
time antes de pagar- elevan la tasa de recordacion y reducen los clics inseguros.
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A continuaciéon, a modo de ejemplo, se recrea el contenido de elementos comunes de
reclamos en que se describe el modus operandi de este tipo de fraude.

Caso 1: El reclamante declara que estaba vendiendo un articulo por Facebook, cuando
un supuesto interesado le indica que realizaria el pago a través de un cédigo QR, para
lo cual le pidié sus datos de coordenadas. El reclamante, dado que no conocia esa
nueva modalidad de pago, entregd los datos. Con esa informacion, el defraudador
cambid las claves de la aplicacion, y posteriormente, realizé un retiro de fondos.

Caso 2: El reclamante declara que estaba vendiendo un articulo por Facebook, cuando
un supuesto comprador lo contacta para efectuar la compra. Le menciona que, para
transferir el dinero, debe el vendedor autorizar, con la clave de su aplicacién bancaria,
la vinculacién de la cuenta del supuesto comprador, cuando lleguen las notificaciones
a la app del banco. El reclamante indica que pasé un tiempo en que se diera cuenta
gue no habia recibido dinero a su cuenta sino, por el contrario, habian hecho
transferencias desde su cuenta a terceros.

Caso 3: El reclamante menciona que intentd realizar una compra de un artefacto a
través de la pagina Web de una famosa Multitienda, utilizando la Tarjeta de Crédito
de la misma Multitienda. Sin embargo, pese a que el cargo fue realizado, desde la
Multitienda le indican que la compra no se habia efectuado, debido a que la habia
realizado en una pagina fraudulenta.

Caso 4: El reclamante declara que se encontraba realizando una venta de un producto
por internet, cuando lo contacta un supuesto comprador, que lo engafa aludiendo ser
un funcionario publico y que por error habia transferido a su cuenta un monto mayor
al pactado. Para materializar la venta, le habia mandado sus datos de transferencia
(entre los cuales estaba su correo electrénico, Rut y numero de cuenta). Tras enviarle
el comprobante de la supuesta transferencia, le solicita devolver el dinero. En el
momento en que estaba realizando la transferencia, accedieron a su cuenta y
solicitaron una serie de créditos y avances, para posteriormente retirar el dinero. Los
movimientos fueron aprobados por el banco sin que la persona fuera notificada de
ninguna de esas operaciones. El reclamante estima que fue victima de un virus que
permitié al delincuente acceder a sus datos bancarios.

Vulnerabilidades asociadas a paginas web fraudulentas.

Datos reportados por el CSIRT (Computer Security Incident Response Team) y la
Comisidon para el Mercado Financiero (CMF) dan cuenta de la creciente presencia del
phishing en el mercado nacional. El CSIRT, equipo de respuesta ante incidentes de
Seguridad Informatica, dependiente del Ministerio del Interior y Seguridad Publica,
publica periédicamente alertas de phishing en el pais y campafias de difusiéon de malware
a través de email (malspam) (https://csirt.gob.cl/). Durante el 2023, el CSIRT publicé
aprox. 700 alertas de phishing materializados via sitios web fraudulentos, correos
electronicos y SMS fraudulentos. Del total, el 40% correspondié a suplantaciéon de
bancos, el 34% a Retail y el 15% a instituciones de gobierno. A la vez, cerca del 47%
de los casos bancarios, correspondian a falsificaciones de Banco Estado.

Por su parte, el sitio web de alertas ciudadanas de la Comision para el Mercado Financiero
publica una lista de entidades que se presume pueden estar cometiendo delitos de
estafa, usura e invasion del giro bancario. Estas entidades ofrecen créditos fraudulentos
o representan plataformas de inversion fraudulentas. Durante el 2023, se alertaron de
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16 sitios que ofrecian aplicaciones, algunas de ellas con paginas web que, al tiempo de
este informe, seguian activas. A la vez, la CMF publicé 56 entidades que ofrecieron
créditos fraudulentos, las cuales operaban a través de paginas web, WhatsApp y/o redes
sociales (principalmente Facebook) y se identificaron 13 entidades que ofrecieron
inversiones online a través de paginas web y redes sociales.

Sin embargo, las plataformas online y los motores de busqueda, como Google, suelen
permitir reportar sitios web fraudulentos, pero no cerrarlos directamente, ya que la
clausura de una web implica un proceso legal y de jurisdiccion que no siempre
corresponde a esas plataformas. La denuncia puede ayudar a que la pagina sea retirada
de los resultados de busqueda y a que las autoridades puedan investigar el caso®.

II1.2. Casos de Suplantacion de Identidad

En relacion a los casos de suplantacion de identidad, el estudio de mas de 2.000 reclamos
en la materia ha permitido identificar 5 tipos de fraude: (i) aquellos que se origina a
partir del robo o pérdida del celular y/o documentos personales y bancarios; (ii) aquellos
que tienen por base el uso fraudulento de billeteras digitales; (iii) aquellos que realizan
la portabilidad numérica de forma fraudulenta; (iv) la apertura de productos financieros
sin la autorizacion del titular; y, finalmente, (v) los que se originan en la clonacion de
tarjetas u otros productos financieros.

A diferencia de los casos de phishing previamente analizados, en estos casos no se
registra interaccion entre el defraudador y la victima mediante técnicas de manipulacion
o ingenieria social.

En términos generales, independiente del mecanismo que de origen al fraude, las
consecuencias suelen ser similares: acceso y uso indebido de las cuentas financieras de
la victima (a través de aplicaciones bancarias y/o billeteras digitales, principalmente),
apertura de productos financieros (cémo tarjetas de multitiendas), asi como solicitudes
de créditos y avances de dinero.

Otro punto en comun que tienen ciertas tipologias de fraudes, es que las victimas suelen
desconocer el fraude, hasta que son contactadas por una deuda impaga o las mismas
personas revisan su situacion financiera para postular a algun crédito.

A. Fraudes originados a partir del robo o pérdida del celular y/o
documentos personales y bancarios

El celular se ha convertido en un medio clave para la verificacion de identidad en tramites
digitales. El uso de cddigos enviados por SMS para la autenticacion de dos factores (2FA)
o verificacion de identidad es una practica muy comun y extendida en la mayoria de los
servicios en linea. Asimismo, es frecuente que se pueda acceder al correo electrénico
del titular desde el celular, ya que muchas aplicaciones de correo se sincronizan
automaticamente. El correo electronico también constituye un medio de verificacion de
identidad (por ejemplo, para recuperacion de contrasefias o 2FA). Si alguien obtiene
acceso al celular de una persona, podria acceder a su correo electronico si la sesion esta

6 Véase https://developers.google.com/search/help/report-quality-issues?hl=es
Y https://protecciondatos-lopd.com/empresas/como-denunciar-una-pagina-web
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abierta, no hay blogueo de pantalla o si la autenticacién de dos factores (2FA) del correo
esta configurada para usar el mismo dispositivo de forma vulnerable.

Junto con lo anterior, las numerosas funcionalidades de los teléfonos celulares brindan
enormes ventajas a los consumidores, pero también implican riesgos significativos, ya
que “tu smartphone es la entrada a tus datos personales”. Entre los riesgos identificados
estan’:
a) Hacer compras no autorizadas utilizando tus tarjetas de crédito.
b) Clonacion de su nimero IMEI o International Mobile System Equipment Identity
para que sea comercializado en el mercado negro. Este es un cédigo de 15 digitos
Unico pregrabado en el teléfono que identifica el equipo telefénico a nivel mundial.
c) Acceso a sus contrasefias e informacion de inicio de sesidn de tus cuentas.
d) Hackeo de cuentas de correo electrénico y bloqueo de acceso.
e) Violacion de cuentas bancarias o aplicaciones de inversién.
f) Hackeo de ID de Google o Apple y eliminacion de la autenticacién de dos factores
(2FA) en otras aplicaciones.
g) Ejecucion de estafas de phishing dirigidas a amigos y familiares.
h) Uso de fotos confidenciales para realizar chantajes o extorsion.

A continuacion, se presentan recreaciones de reclamos ingresados a SERNAC, donde los
episodios de fraude se originan a partir del robo o pérdida del celular u otros documentos
personales de las victimas:

Tras la pérdida del celular del reclamante, menciona que externos tomaron control de
su dispositivo y de su aplicacion bancaria instalada en este. A través de la aplicacion
se realizaron pagos y giros a través de Codigos QR. A través de este medio efectuaron
un giro por $100.000.

La persona reclama que, tras el robo de su carnet de identidad, el delincuente abrio
una Tarjeta de Crédito de forma presencial, firmando digitalmente con su huella, pero
utilizando la foto de su carnet. Con la Tarjeta hicieron un avance en efectivo y compras
en el comercio.

B. Fraudes que se originan a través de la portabilidad numérica
fraudulenta

En el afio 2010, la Ley N°20.471 establecidé las bases para instaurar la portabilidad
numeérica y permitié a usuarios de telefonia, especialmente celular, cambiar de compania
sin tener que cambiar su nimero telefénico®. Actualmente, la portabilidad numeérica
puede solicitarse de manera presencial o a través del sitio web de la empresa de
telecomunicaciones. También se puede realizar de manera telefénica. En este contexto,
la portabilidad numérica fraudulenta, conocida también como “port-out fraud”, es un tipo
de fraude en el que los delincuentes transfieren el nimero de teléfono de una victima a
una nueva cuenta o proveedor de servicios sin el consentimiento del titular. Esto
generalmente se logra obteniendo previamente la informacién personal de la victima.
Con esta informacion, el delincuente se comunica con el nuevo proveedor de servicios y

7 Véase https://es.linkedin.com/pulse/gu%C3%ADa-de-supervivencia-ante-robo-o0-p%C3%A9rdida-tel%C3%A9fono-
consorcio

8 Biblioteca del Congreso Nacional de Chile. (2010.). Ley N°20.471. Crea Organismo implementador para la Portabilidad
Numérica. Recuperado de https://www.bcn.cl/leychile/navegar?idNorma=1020620

9 Portabilidad Numérica. (n.d.). ¢Qué es la portabilidad numérica? Recuperado de https://www.portabilidadnumerica.cl/que-
es-la-portabilidad-numerica/
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solicita la portabilidad del nUmero a una nueva tarjeta SIM que controla. Una vez que la
transferencia se completa, al igual que en el caso de robo o pérdida del celular, el
estafador puede usar el nimero de teléfono para recibir mensajes de texto de
verificacidn y llamadas, accediendo asi a cuentas bancarias, correos electrénicos y otros
servicios en linea de la victima. Al lograr vulnerar las cuentas, se utiliza el dinero del
afectado para comprar, transferir y hasta pagar cuentas personalest®,

La informacién personal de la victima, necesaria para la portabilidad, puede ser obtenida
a partir de ataques previos de phishing o recoleccién de datos, para acceder a datos
personales de cada usuario, tales como su nombre, RUT, nimero de serie del documento
de identidad, cuentas de Retail o de instituciones bancarias a las que esta adscrito, redes
sociales, entre otros??t,

Por otro lado, existe otro tipo de fraude con consecuencias similares, conocido como
intercambio de SIM o secuestro de SIM (SIM Swapping). Este fraude ocurre cuando los
atacantes toman el control de su nimero de teléfono movil, no mediante el proceso de
portabilidad, sino a través de engafios dirigidos al proveedor de telefonia celular,
suplantando la identidad del titular de la linea telefénica. De este modo, logran que se
genere un duplicado de la tarjeta SIM al reportar un extravio o dafio del celular. Este
método también permite la compra fraudulenta de teléfonos méviles, cargando la deuda
a la cuenta del titular!?,

A continuacidon, se presentan elementos del modus operandi del fraude, recreadas a
partir de los reclamos ingresados a SERNAC:

Caso 1. El reclamante indica que se percaté que su teléfono celular se encontraba sin
seflal y se comunicd con su compafiia de teléfonos. Alli le informan que se habia
realizado la portabilidad de su nimero a otra compaifiia. Ante ello, realiza los tramites
para anular la portabilidad y hace la denuncia ante la PDI. Tiempo después, recibe el
llamado de una empresa de cobranza por una deuda que mantiene por el uso de una
Tarjeta de Multitienda, que ella jamas habilito.

Caso 2. El reclamante sefiala que, tras sufrir una portabilidad numérica fraudulenta,
robaron su documentacion y con ésta lograron abrir una Tarjeta de Crédito a través
de la autorizacion via WhatsApp por parte de la empresa. Con la Tarjeta activada
realizaron varias compras a su nombre. Al percatarse de lo sucedido, asiste a la
empresa donde constata que los datos asociados a la cuenta no corresponden a los
Suyos.

Vulnerabilidades de las medidas de verificacion de identidad en el caso de la
portabilidad numérica

Desde el afio 2020, diversas autoridades han alertado respecto de la proliferacién de
este tipo de fraudes, entre ellas la Subsecretaria de Telecomunicaciones, Subsecretaria
de Prevencion del Delito y PDI'3. Actualmente, el Decreto N° 379/2010, del Ministerio

10 Rogers (n.d.). Fraud and SIM Swaps. Recuperado de: https://about.rogers.com/stories/port-fraud-and-sim-swaps/

1 Macquarie Bank (n.d.). How to protect yourself from a phone porting fraud. Recuperado de:
https://www.macquarie.com.au/security-and-fraud/fraud/phone-porting.html

2 Diario El Dia. (2023). Nuevo caso de estafa: Denuncian suplantacién de identidad para compra de teléfonos de Ultima
generacion. Recuperado de https://www.diarioeldia.cl/noticias/2023/03/11/107159-nuevo-caso-de-estafa-denuncian-
suplantacion-de-identidad-para-compra-de-telefonos-de-ultima-generacion.

13 Ppolicia de Investigaciones de Chile. (2022). Presentan plan de accidn contra estafas telefénicas. Recuperado de
https://www.pdichile.cl/centro-de-prensa/detalle-prensa/2022/07/26/presentan-plan-de-acci%C3%B3n-contra-estafas-
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de Transporte y Telecomunicaciones, establece el reglamento que fija las obligaciones
para el adecuado funcionamiento del sistema de portabilidad de nimeros telefénicos. En
este se establece que “Todo suscriptor o usuario que desee portar su nimero debera
requerir dicha facilidad a la Proveedora Receptora. Para este efecto, el Requirente debera
presentar su Cédula de Identidad e indicar a la Proveedora Receptora cual es el o los
numeros que requiere portar.” “La Proveedora Receptora, antes de la activacién de una
solicitud de portabilidad a través del Sistema de Gestion de la Portabilidad (SGP), debera
constatar la titularidad del Suscriptor, respecto del o los nUmeros que se requiera portar.
Dicha constatacion debera efectuarse solicitando al Requirente que exhiba el documento
de cobro relativo a él o los nimeros a portar que lo identifique y el RUT al cual aquél o
aquéllos se encuentren asociados, o en su defecto verificando a través del SGP que el
RUT tiene asociados el o los nimeros respecto de los cuales el Requirente solicita la
portabilidad. Esta verificacion se hara con la Proveedora Donante a través de los
mecanismos informaticos disponibles del SGP”.

Sin embargo, denunciantes de este tipo de estafas sostienen que existen escasas
medidas de seguridad implementadas por las empresas de telecomunicaciones. Por
ejemplo, porque la portabilidad se realizd via telefénica, donde no se comprobd la
identidad del solicitante o porque no hubo una verificacion de los datos personales
aportados por el defraudador®4,

De acuerdo con la informacién web de empresa de telecomunicaciones a mayo 2024, el
proceso para materializar la Portabilidad del niumero se explica en el Diagrama 3,
mientras que el procedimiento para realizar el SIM swapping se explica en el Diagrama
4.

Diagrama 3: Procedimiento a través del cual se realizaria la Portabilidad Numérica

Fraudulenta
Ingresar a la Ingresar RUT de
Pagina Web del titular, NGmero Ingresar Nombre Confirmar Compahia
Portabilidad proveedor para L de serie, Ly Apellido, y Despacho, Telefénica
Numeérica solicitar Nimero a Direccion para Realizar pago y entrega nueva
portabilidad de portar, y Correo despacho Enviar solicitud Tarjeta SIM
forma online electrénico

Diagrama 4: Procedimiento a través del cual se realiza la Clonacién telefénica (SIM
swapping)

Estafador entrega

Estafador solicita duplicado de Compafiia Telefénica

SIM swapping — la tarjeta SIM tras reportar ;ijgnr;?iccl ::1322?::;3:; entrega nueva SIM a
extravio o dafio del celular Titular estafador

Fuente: Pagina Web de Empresa de Telecomunicaciones.

telef%C3%B3nicas Subsecretaria de Telecomunicaciones de Chile. (n.d.). Subtel en alerta por aumento de estafas de
suplantacién de tarjeta SIM. Recuperado de https://www.subtel.gob.cl/subtel-en-alerta-por-aumento-de-estafas-de-
suplantacion-de-tarjeta-sim/

4 BioBioChile. (2022). Estafa en portabilidad numérica: Hombre acusa que lo cambiaron de compaifiia sin su autorizacion.
Recuperado de https://www.biobiochile.cl/noticias/nacional/chile/2022/03/25/estafa-en-portabilidad-numerica-hombre-
acusa-que-lo-cambiaron-de-compania-sin-su-autorizacion.shtml

Chilevisiéon. (n.d.). Compras millonarias y apertura de cuentas bancarias: denuncian engafios. Recuperado de
https://www.chilevision.cl/noticias/nacional/compras-millonarias-y-apertura-de-cuentas-bancarias-denuncian-enganos
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El Ministerio de Transportes y Telecomunicaciones, mediante la Resolucién N.° 566/2024
y su modificacion en la Resolucion Exenta N.° 1470, fijo6 exigencias minimas de
verificacidon de identidad y estandares de seguridad que regiran desde el 4 de febrero de
2025 para todos los proveedores de telecomunicaciones en Chile.

A partir de esa fecha, para celebrar, modificar o terminar un contrato, activar tarjetas
SIM o vender equipos cuyo pago se incluya en la boleta del proveedor, las empresas
deberdn —en cualquier canal de atencién, ya sea presencial, telefénico o virtual—
implementar al menos uno de los siguientes mecanismos de autenticacion:

a) Solicitar la cédula de identidad del solicitante y confirmar su identidad mediante
biometria de huella dactilar viva, capturando la huella y cotejandola con la registrada en
el Servicio de Registro Civil e Identificacién.

b) Verificar la identidad mediante biometria facial, comprobando la coincidencia entre la
fotografia de la cédula y el rostro escaneado, aplicando pruebas de deteccién de vida y
descartando intentos de suplantacion con, al menos, fotos, videos, sustitucidon de
imagenes, proyecciones de video o mascaras.

C. Fraudes asociados al uso indebido de billeteras digitales

Las billeteras digitales (también conocidas como e-wallets, billeteras electrénicas o
monedero digital) son aplicaciones moéviles que se utilizan para realizar operaciones
financieras sin necesariamente tener que contar con una cuenta en un banco tradicional.
Algunas billeteras permiten registrar tarjetas de crédito, debido o prepago de diferentes
emisores desde una sola aplicacién mévil, para ser utilizadas principalmente en compras
en el comercio. En Chile, cerca del 20% de los pagos en el e-Commerce se realizan con
estos dispositivos, de acuerdo a datos difundidos por Transbank?!>.

Entre las billeteras digitales, existen aquellas que utilizan el proceso de ‘tokenizacion’ de
tarjetas y permite que los bancos “digitalicen” una tarjeta de crédito. Esto permite pagos
sin contacto en una maquina POS en un local comercial. También existen billeteras
asociadas a su propio medio de pago que posibilitan comprar en comercios, recargar el
celular y pagar servicios basicos, pudiendo agregar otras tarjetas de crédito o débito.
Adicionalmente, se encuentra billeteras virtuales cerradas, que son Unicamente de
prepago, y funcionan a través de la recarga de una tarjeta de prepago, generalmente
también virtual®.

Dentro de las ventajas de las billeteras digitales se encuentra el hecho de que permite
gue personas no bancarizadas las usen. Ademas, a través de las billeteras se puede
pagar de manera sencilla y rapida, por ejemplo, por medio de un cédigo QR o via
contactless acercando el dispositivo a un dispositivo de pagos (POS). En concreto, los
usuarios no requieren portar una tarjeta de crédito o débito fisica para pagar y pueden
hacer transacciones en linea de forma mas rapida que a través de otros medios de pagos
tradicionales.

15 Universidad de Chile. (2023). Expertos analizan los beneficios de las billeteras digitales. Recuperado de
https://uchile.cl/noticias/214313/expertos-analizan-los-beneficios-de-las-billeteras-digitales-

16 E| Mercurio. (2020). Billeteras virtuales y tarjetas de prepago se multiplican en Chile con el nuevo reto digital. Recuperado
de https://www.dii.uchile.cl/wp-content/uploads/2020/06/13-EL-MERCURIO-Billeteras-virtuales-y-tarjetas-de-prepago-se-
multiplican-en-Chile-con-el-nuevo-reto-digital.pdf
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Sin embargo, como otros medios de pago, las billeteras digitales no estan exentas de
vulnerabilidades, particularmente en caso de robo o pérdida del dispositivo en el cual
estan instaladas y técnicas de suplantacidon de identidad si se cuenta con informacién
personal de la victima. A continuacidn, se recrean las distintas modalidades de fraude
asociados a billeteras digitales, a partir de los reclamos ingresados a SERNAC.

Caso 1. Acceso y uso indebido a partir del robo del celular.

El reclamante declara que, tras el robo del celular, el delincuente accedié a la billetera
digital instalada en el dispositivo, cambiando los datos personales (correo electrénico
y numero de celular) y tomando el control de las cuentas bancarias asociadas a la
billetera. El defraudador logré transferir dinero desde las cuentas bancarias a la
billetera digital, para luego retirar los fondos a diferentes cuentas, ya que la aplicacion
permite realizar transferencias bancarias utilizando el numero de celular.

Caso 2. Apertura Fraudulenta. La victima sefala haber sufrido una posible filtracion
de datos personales, con los cuales se abrié una billetera digital a su nombre, y a
través de la cual sustrajeron su dinero e hicieron compras y transferencias.

Caso 3. Cobros no reconocidos. La persona sefiala que se vulneraron los sistemas
de seguridad de su billetera digital y se hicieron compras y transferencias que no
reconoce haber realizado

Es importante destacar que, dada la funcionalidad de las billeteras digitales, en caso de
ser intervenidas de manera fraudulenta, podrian facilitar el movimiento de dinero entre
las cuentas de la victima durante el episodio de fraude y la posterior sustraccién del
dinero por parte del defraudador.

Proceso y vulnerabilidades en la apertura de billeteras digitales.

Considerando que el 6% (n=590) del total de reclamos analizados en la seccién previa
eran posibles fraudes asociados al mal uso de las billeteras digitales de la victima, a
continuacién, se describen los procedimientos basicos que utilizan las billeteras digitales
para poder inferir si existen posibles puntos ciegos de seguridad que faciliten este tipo
de fraudes. Para este fin, se utilizd la informacion publicada en las paginas Web de dos
proveedores, asi como informacién recogida de la experiencia usuario como cliente
oculto en las aplicaciones. Los datos proporcionados reflejan la informacién disponible
en mayo de 2024.

En primer lugar, respecto del procedimiento de instalacién y habilitacidn de la billetera
digital, en el caso de Proveedor 1, requiere entregar informacién personal (como
nombre, Rut, nimero de serie del Carnet de Identidad, correo electrénico y nimero
celular, éstos ultimos tienen un proceso de validacién a través de cédigos de
verificacidon). Posteriormente se pide crear una clave de acceso de 4 digitos v,
finalmente, verificar la identidad a través de adjuntar una foto del carnet (por los dos
lados) y una foto del rostro (Diagrama 5).
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Diagrama 5. Procedimiento para instalar una cuenta nueva en una billetera digital
(Proveedor 1)

= Introducir datos: Autentificacion Creacion Verificacién de
xncura | | Bajarla aRUIr‘Ili'dggrzzr:;B | | porSMSypor | | clavede | | jdentidad por
N Aplicacion pel ) correo acceso medio de foto de
—— _electronicoy electronico (4 digitos) camet y rostro
numero detelular

l

APP
habilitada

Cuenta se activa mediante la
transferencia bancaria desdeuna |
cuenta asociada al rut del titular

Fuente: Pagina Web y aplicacion de la Billetera Digital del Proveedor 1.

En tanto, en el caso del proveedor 2, el procedimiento es similar, salvo que se realiza la
comprobacién de identidad a través de un paso adicional que es el envio de un video de
la cara en movimiento del titular y comprobacion de voz. (Diagrama 6).

Diagrama 6. Procedimiento para instalar una cuenta nueva en una billetera digital
(Proveedor 2)

Apertura de o I Introducirnombre, Validar nimero Crear clave Envio de Foto
unaCuenta — —cocarearia | | ?pell'dO' RUTyel .| telefénicopor | deingreso | porambos
NUeva aplicacion nGmero de serie de SMS (6 digitos) lados del
carnet Carnet y Selfie
en movimiento
APP ‘_
habilitada

Fuente: Pagina Web y aplicacion de la Billetera Digital del Proveedor 2.

Por otra parte, en el caso que un estafador quisiera apropiarse de una cuenta ya
existente, las cuentas asociadas a billeteras digitales tanto del proveedor 1 como del 2
pueden ser instaladas y utilizadas en celulares que tienen un nimero distinto al que esta
inscrito en la cuenta. En este caso, para acceder a la cuenta de la billetera del proveedor
1, se deben realizar validaciones con Rut, claves de acceso, verificacion con el celular
inscrito, a través de cddigo de verificacién enviado por SMS a ese niumero, validacion de
correo y volver a colocar la clave de acceso (Diagrama 7).

Diagrama 7: Apertura de la cuenta de Billetera Proveedor 1 en celular con diferente
numero al inscrito en la cuenta

Ingresar a Cuenta

Validacion del

existente en . Autentificacion de
Ingresar rut numero 2 p
celular con - . correo inscrito en Ingresar APP
= y clavede |—| inscritoa | Il — .

diferente n° al T través de SMS gy ';3093 a nuevamente clave habilitada
i i . traves de codigo

inscrito en la digitos y codigo de ok verificacic’f\ de acceso de 4

cuenta verificacién digitos

Fuente: Pagina Web y aplicacion de la Billetera Digital del Proveedor 1.

En el caso de billetera del proveedor 2, se ingresa el Rut, una foto de la cara del titular,
validaciéon del celular inscrito originalmente a través de cédigo de verificacion enviado
por SMS a ese numero y solicita crear una nueva clave (en ningdn momento pide clave
de acceso vigente de la cuenta) (Diagrama 8).
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Diagrama 8: Apertura de la cuenta de Billetera Proveedor 2 en celular con diferente
nimero al inscrito en la cuenta

lngl’elsal’ a Cuenta Validacion del
exllstlente S Ingresar rut nimero s e
Fe ular con | yfotodela |— inscrito a — g APP
diferente n° al 4 NUEVA clave de o
e ' earaldel través de SMS acceso de 4 digitos habilitada
inscri o:n a ditian y codigo de £
cuenta verificacion

Fuente: Pagina Web y aplicacion de la Billetera Digital del Proveedor 2.

Adicionalmente a lo anterior, se verificaron los procedimientos para el cambio del
numero celular y correo inscritos al momento de inscribir la cuenta. Para aquello, el
proveedor 1 requiere ingresar la clave de acceso, a través del medio de verificacion
alterno (ya sea mail o nimero de teléfono) y hacer el proceso de identificacion por medio
de un cddigo de verificaciéon (Diagrama 9 y 10). En el caso del proveedor 2, no es
posible cambiar el niUmero de celular inscrito en el registro inicial.

Diagrama 9: Procedimiento para cambiar correo electréonico inicialmente inscrito
(Proveedor 1)

Ingresar a “Mis
i datos” odi
e || ngewor || oy | et e oo
CHERACTE medio de clave , electrénico
inicialmente ; correo de numero
de ingreso iyl et nuevo
inscrito electronico telefonico

Fuente: Pagina Web y aplicacion de la Billetera Digital del Proveedor 1.

Diagrama 10: Procedimiento para cambiar nimero telefénico inicialmente inscrito
(Proveedor 1)

Cambiar Ingresar a “Mis ot
> gdatos" . Ingresar codigo
nimero o i
o . [neresarponily : de verificacion | | Ingresar nimero

telefénico medio de clave seleccionar  —> 5
e # de correo telefénico nuevo
inicialmente de ingreso numero e

< < g B electronico

inscrito telefonico

Fuente: Pagina Web y aplicacion de la Billetera Digital del Proveedor 1.

Para cambiar la clave de acceso a la billetera, en el caso del Proveedor 1, se puede
recuperar la clave a través del cddigo de verificacion que llega como SMS, al WhatsApp
o al correo. Sin embargo, tanto el nimero como el correo son aquellos registrados en la
aplicacion por el titular (Diagrama 11).

Diagrama 11: Procedimiento para cambiar la clave en Proveedor 1

Ingresar Correo Solicitar e ingresar c6digo Crear Nueva
Recuperar Clave . s
o A e electrénico o RUT — por medio de correo, — Clave de
asociado a la Cuenta WhatsApp, o SMS Acceso

Fuente: Pagina Web y aplicacion de la Billetera Digital del Proveedor 1.

En el caso del proveedor 2, para recuperar clave de acceso a la billetera se puede
introducir un nimero de teléfono distinto al registrado por el titular al inscribir la cuenta
(sélo requiere que el nuevo nimero no esté previamente vinculado con otra cuenta del
proveedor). Previo a este paso, debe haber pasado el control de seguridad con el envio
de una Selfie (Diagrama 12).
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Diagrama 12: Procedimiento para cambiar la clave en Proveedor 2
Verificacién de
—> | NuUmero asociado

Crear nueva Clave
 —
por SMS de Acceso

Fuente: Pagina Web y aplicacion de la Billetera Digital del Proveedor 2.

Recuperar Clave Ingresar Verificar identidad por
de Acceso RUT medio de selfie

En suma, las diferencias de diagramas de flujo anteriores entre proveedor 1 y 2
muestran que, en el caso que el defraudador tenga control del celular de la victima, ya
sea tras robar su celular, realizar una portacion numérica fraudulenta o clonado su
tarjeta SIM (SIM Swapping), podria acceder a estos medios de verificacion para realizar
estos cambios. Lo anterior, pues el correo electrénico suele estar indexado en las
aplicaciones del celular y de facil acceso para quien tiene control de éste, por lo que se
contaria con estos dos medios de verificacion. En efecto, se evidencia que Proveedor 1
utiliza como principal medio de verificacion el nUmero de teléfono o correos registrados
por el titular, ya que, a través de estos, se podrian recuperar distintas claves utilizadas
en las billeteras. Estos protocolos de seguridad podrian ser vulnerados a través del robo
del celular o la portabilidad numérica fraudulenta.

D. Fraudes que involucran la apertura de productos financieros
sin la autorizacion del titular

La suplantacion de identidad y apertura de productos, conocida en la literatura de habla
inglesa como “New Account Fraud”, es un tipo de robo de identidad donde el estafador
usa identidades robadas o fabricadas para abrir cuentas en nombre de otra persona.
Esto puede incluir cuentas bancarias, tarjetas de crédito, préstamos, u otros productos
financieros. La meta de este fraude es usualmente obtener un crédito o hacer compras
bajo una identidad robada, dejando a la victima con facturas y dafio financiero
potencialmente de largo plazo.

A continuacion, se presentan elementos de la operatividad del fraude, recreadas a partir
de los reclamos ingresados a SERNAC:

Caso 1. El reclamante declara haber ingresado al sitio de la CMF, donde constaté que
mantenia una deuda con una casa comercial, pese a que nunca habia solicitado una
tarjeta de crédito en esa multitienda, ni era cliente habitual. Al acercarse a la tienda
a realizar el reclamo formal, pudo comprobar que los datos que fueron utilizados para
abrir la Tarjeta no correspondian a los suyos (como direccién, correo y numero de
teléfono). Hizo la denuncia ante Carabineros, pues estima que seria un evidente caso
de usurpacion de identidad, que perjudico directamente sus antecedentes financieros.

Caso 2. La persona sefiala que suplantaron su identidad con un carnet falso y burlaron
las medidas de seguridad del banco, con lo cual pudieron abrir una cuenta corriente y
tarjetas a su nombre.

Caso 3. La reclamante sefiala que fue victima de suplantacion de identidad, estando
afectado respecto de dos entidades financieras. En primer lugar, desconocidos
solicitaron un avance al banco donde ella mantiene una cuenta y, posteriormente,
abrieron una cuenta vista en otro banco con sus datos, donde hicieron el traspaso de
dinero y lograron vaciar la cuenta. Sostiene que la primera institucion dio lugar a la
devolucién parcial del monto defraudado, mientras que la segundo institucién habria
reconocido que se abrié una cuenta con una copia falsa de su carnet de identidad.
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Vulnerabilidades en la apertura de productos financieros

Considerando que el 4,5% (n=449) del total de reclamos analizados correspondian a
fraudes asociados a la apertura de nuevos productos financieros sin el consentimiento
del titular, y considerando que mas del 50% de estos reclamos estaban asociados a
productos del retail financiero, a continuacién, se analiza el flujo para abrir una tarjeta
de crédito en dos de estas entidades. La informacion se obtuvo de los sitios webs de las
y de la experiencia de cliente oculto realizando la gestién de apertura.

En el caso de la Multitienda 1, el Diagrama 13 recrea el procedimiento para la apertura
de la Tarjeta a través de la pagina Web de la empresa. Una vez seleccionado el producto
que se desea obtener, el proceso presenta 3 pasos: En la primera se solicita el nombre,
apellido, Rut, niumero de serie, email y celular. En la segunda seccién, se pide la clave
Unica para confirmar la identidad de la persona vy, finalmente, en la tercera etapa,
se confirma la operacién y se solicita la tarjeta. Es importante destacar que, en el caso
gue la victima haya inscrito previamente su clave Unica en las oficinas del Registro Civil,
tendra una direccion de correo electronica asociada, con la cual podra restaurar la clave
en caso de olvido. El proceso de recuperacion se realiza en la pagina de Clave Unica del
Registro civil.

Diagrama 13: Procedimiento a través del cual se solicita una Tarjeta de Multitienda 1

Apertura de Ingresar datos solicitados:
unanueva | | Ingresara “Solicitar —»| Nombre, apellido, Rut, N° |, Sesolicita | Se confirma
Tarjeta de Pagina Web Tarjeta” de serie, email y teléfono Clave linica la operacién
Multitienda celular

Fuente: Pagina Web MultiTienda 1.

En el caso de la Multitienda 2, el Diagrama 14 muestra el procedimiento utilizado por
la compafiia para la apertura de una nueva Tarjeta a través de su pagina Web. Al igual
que en el caso anterior, una vez seleccionado el producto que se desea obtener, el
proceso tiene 3 etapas: “Autenticacion”, “Confirmacion de identidad” y “Confirmacion”.
En la primera se solicitan RUT, N° de Serie de Carnet, nimero telefénico, email y tipo
de actividad. En la segunda se hacen preguntas personales donde la informacion
preguntada tiene como base Equifax y Registro Civil. Estas preguntas requieren contar
con un conocimiento especifico del titular y de sus familiares cercanos. Luego, se
pregunta qué tarjeta se quiere solicitar, datos acerca del domicilio del solicitante, sueldo
bruto, la fecha de pago de la tarjeta, si se quiere o no contratar un seguro. Finalmente,
en la tercera parte se confirma la solicitud para dar lugar a la firma de los contratos y
anexos.
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Diagrama 14: Procedimiento a través del cual se solicita una Tarjeta de Multitienda 2

Apertura de Ingresar datos solicitados:
unanueva | | Ingresara | _, “Solicitar = Rut, N° de serie, email, - Pregun.tas - Se elige la
Tarjeta de Pagina Web Tarjeta” teléfono celular y tipo de para confirmar tarjetaa
Multitienda actividad identidad solicitar
|
Firma de Responder las preguntas sobre
contratos y <—| domicilio, sueldo bruto, fechas
anexos de pago y seguros

Fuente: Pagina Web MultiTienda 2.

E. Fraudes relacionados a la clonacion de tarjetas u otros
productos

La clonacién de tarjetas utiliza técnicas como el skimming, que consiste en el robo de la
informacion de las tarjetas de crédito o débito, utilizando dispositivos capaces de extraer
la informacion de la banda magnética de la tarjeta. Cuando el usuario introduce su
tarjeta en este lector, los estafadores logran extraer la informacién de la misma sin que
el afectado sea consciente de lo que ha ocurrido. Los estafadores suelen instalar estos
lectores en cajeros automaticos. En muchos casos, los estafadores también logran
conocer el PIN de la tarjeta, haciendo uso de una camara escondida en el cajero.
Ademas, ha habido casos en los que se ha empleado un POS modificado para capturar
la informacion de la tarjeta cuando el cliente va a pagar?’.

A la vez, existen una modalidad online de este tipo de fraude (e-skimming o web
skimming), que consiste en que los estafadores, aprovechando vulnerabilidades en
pequefios comercios online legitimos, acceden a la tienda y logran modificar el codigo
de la misma. De esta forma, cuando un cliente introduce los datos de su tarjeta para
realizar una compra, estara facilitando su informacion bancaria a los estafadores sin
saberlo. El skimming representa un riesgo significativo, ya que a menudo las victimas
no detectan el fraude hasta dias o incluso semanas después. Esto depende de como los
estafadores utilicen la informacién robada de las tarjetas y de la frecuencia con la que
la persona revise su cuenta bancaria.

Relacionado con esto, existe el fraude por prueba de tarjetas (Card Testing Fraud). En
esta modalidad, los estafadores validan la operatividad de nimeros de tarjetas de crédito
robadas. Generalmente, realizan multiples transacciones de bajo valor en diferentes
sitios web. Estas pequefias compras suelen pasar desapercibidas tanto para el titular de
la tarjeta como para los sistemas de deteccion de fraude, que suelen enfocarse en
patrones de gasto mas elevados e irregulares. El objetivo de estas transacciones de
prueba es determinar si la tarjeta sigue activa y si no ha sido reportada como robada,
bloqueada o cancelada?s.

17 Xataka Movil. (n.d.). éQué es el skimming y cdmo puedes evitar que dupliquen tu tarjeta con este método? Recuperado
de https://www.xatakamovil.com/seguridad/que-skimming-como-puedes-evitar-que-dupliquen-tu-tarjeta-este-metodo

18 Stripe. (n.d.). ¢Qué es el fraude de pruebas de tarjetas? Aqui te mostramos como puedes proteger tu
negocio. Recuperado de https://stripe.com/es-us/resources/more/what-is-card-testing-fraud-heres-how-you-
can-protect-your-business
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IV. Autentificacion Reforzada de Identidad y Proteccion de
datos personales

Como se menciond previamente, algunos fraudes ocurren por la debilidad en los
controles de autentificacion de la identidad de los consumidores por parte de los
proveedores financieros. Ante esto, la regulacién ha avanzado en dos frentes clave:
promover una autentificacion de identidad mas robusta vy, a la vez, regular la proteccion
y el tratamiento de los datos personales.

El 14 de abril de 2025, la Comision para el Mercado Financiero (CMF) sometié a consulta
publica un proyecto de Norma de Caracter General que impone estandares minimos de
seguridad, registro y autenticacion a emisores de medios de pago y prestadores de
servicios financieros (CMF, 2025).

En esta norma se establecerian directrices respecto a la autenticacion reforzada del
cliente (conocida en inglés como Strong Customer Authentication o SCA), que es un
procedimiento basado en la utilizacion de al menos dos factores de autenticacion
independientes y diferentes entre si (de dos categorias diferentes), lo que significa que
la vulneracion de uno no compromete la fiabilidad de los demas. Ademas, debe estar
disenada de tal manera que proteja la confidencialidad de los datos de autentificacion
(Gurrea et al., 2020).

Los factores de autenticacion pertenecen a las siguientes categorias:

e Conocimiento: Algo que solo el usuario conoce (por ejemplo, contrasefias o
numeros de identificacion personal o PIN).

e Posesion: Algo que solo el usuario posee (por ejemplo, un dispositivo token o un
mensaje enviado a un dispositivo confiable previamente registrado).

e Inherencia: Algo que el usuario es (por ejemplo, biometria facial, huella dactilar,
o datos biométricos conductuales, tales como ritmo de tecleo o dindmica de uso
del dispositivo).

De igual modo, la Ley 21.521 (“Ley Fintech”) y sus normas técnicas de 2024 —la NCG
502 y la regulacion del Sistema de Finanzas Abiertas— refuerzan los requisitos de KYC'?
y autenticacion multifactor para los prestadores de servicios Fintech, incluidos los
iniciadores de pago y custodios de fondos (Carey, 2024). Aunque la normativa no impone
un método biométrico concreto, muchos actores del mercado —por ejemplo, Mercado
Pago y MACH— han actualizado entre 2024 y 2025 sus flujos de onboarding?°
incorporando verificacion de documento y selfie con deteccion de vida. Apple Pay, por
su parte, utiliza Face ID o Touch ID como factor biométrico en el dispositivo, mientras
el KYC inicial recae en el banco emisor de la tarjeta (Apple, 2025; Mercado Libre, s.f.;
Martel, 2024).

Adicional a estas normativas, la Resolucion Exenta N° 566/2024 de Subtel —vigente
desde el 4 de febrero de 2025— obliga a las empresas de telecomunicaciones a verificar
la identidad de los usuarios en cualquier tramite que cree o modifique un servicio
(portabilidad, contratacion, cambios de plan, activacion de SIM, etc.) mediante al menos

19 KYC, o "Know Your Customer" (Conoce a Tu Cliente), es un proceso esencial que las instituciones financieras
y otras entidades reguladas emplean para verificar la identidad de sus clientes. Su propdsito principal es
combatir actividades ilicitas y el fraude. El proceso de KYC generalmente implica: Verificacién de identidad,
Comprender la naturaleza de la relaciéon, Monitoreo continuo.

20 “Onboarding" se refiere al proceso de incorporacion de un nuevo cliente a un servicio o plataforma. Es el
conjunto de pasos que una persona debe seguir para registrarse y empezar a usar algo.
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uno de estos métodos: (i) huella dactilar viva contrastada con informacion del Registro
Civil; (ii) biometria facial con prueba de vida cotejada con la fotografia del documento;
o (iii) firma electrénica avanzada (SUBTEL, 2025).

Por otra parte, la Ley N° 21.719, promulgada el 25 de noviembre de 2024 y publicada
el 13 de diciembre de 2024, regula la proteccion y el tratamiento de los datos personales
en Chile, y crea la Agencia de Proteccién de Datos Personales. Sus modificaciones
entraran en vigencia el 1 de diciembre de 2026. Esta ley tiene como objetivo principal
regular las condiciones para el tratamiento y la proteccién de los datos personales de
personas naturales. Su aplicacion abarca todo tratamiento de datos personales, ya sea
realizado por una persona natural, juridica o un organismo publico. A la vez, la ley crea
la Agencia de Proteccion de Datos Personales como una corporacién auténoma de
derecho publico, técnica y descentralizada. Su misién es velar por la efectiva proteccion
de los derechos relacionados con los datos personales y fiscalizar el cumplimiento de la
ley.

Finalmente, en abril de 2024, Chile promulg6 la Ley Marco de Ciberseguridad (Ley
21.663), un avance legislativo fundamental para salvaguardar la infraestructura digital
del pais ante el creciente panorama de amenazas cibernéticas. Esta normativa establece
un marco integral de proteccidn frente a ataques cada vez mas frecuentes y sofisticados.
La Ley impacta directamente a organismos publicos, empresas privadas consideradas
operadores de servicios esenciales y operadores de importancia vital, asi como a toda
organizacién que gestione infraestructura critica. Adicionalmente, la ley formaliza la
creacién de la Agencia Nacional de Ciberseguridad (ANCI), que asumira el rol de entidad
fiscalizadora en esta materia.

En este contexto, es importante destacar que, ante estos nuevos estandares de
autentificacion, la proteccion de los datos biométricos de las personas adquiere una
importancia critica. A diferencia de una contrasefa que puede modificarse tras una
filtracidn, el rostro u otros elementos biométricos no se pueden "cambiar". Si estos datos
son capturados o la base que los almacena es vulnerada, el riesgo es permanente. Una
vez expuestos, estos registros pueden habilitar suplantaciones de identidad y otros usos
ilicitos que comprometen de forma irreparable la identidad y seguridad de los
clientes (Jans, 2024; Nicoletti, 2021; Politou, et al., 2022).

A continuacidon, se detallan los principales riesgos asociados a la identificacion
biométrica, seqguidos de una serie de recomendaciones y estrategias propuestas por
especialistas y organismos internacionales para mitigar dichos riesgos:

i Ataques Potenciados por IA
e Vulnerando la biometria: La IA es capaz de engafar los sistemas biométricos

estandar utilizando huellas dactilares sintéticas, imagenes faciales manipuladas
en 3D o mascaras sofisticadas (Xu, 2022).

e Deepfakes?' y suplantacién de identidad: Los deepfakes son una amenaza
creciente. Hacen que la identidad de un atacante sea indistinguible de la de una
persona real, aumentando significativamente la probabilidad de que alguien
responda erroneamente a una amenaza (Engemann & Witty, 2024).

2! Los deepfakes son creaciones de medios sintéticos (videos, audios o imagenes) que han sido manipuladas
digitalmente utilizando inteligencia artificial (IA). El objetivo principal de un deepfake es hacer que una persona
parezca decir o hacer algo que en realidad nunca dijo o hizo. La clave de los deepfakes es su realismo
convincente, que puede hacer que sea extremadamente dificil distinguir entre el contenido real y el falso,
incluso para el ojo humano entrenado.
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e Bots con comportamiento humano: Los bots, software automatizado que realiza
tareas repetitivas, estan siendo disefiados con una sofisticacidon creciente para
imitar el comportamiento humano. Esto incluye replicar caracteristicas como la
vacilacién y respuestas mas lentas. Como resultado, los intentos de apropiacion
de cuentas online (ATO) se vuelven mucho mas sutiles y dificiles de detectar al
analizar patrones de comportamiento amplios (Saporta & Maraney, 2022).

e Manipulacién emocional: Los algoritmos de IA son cada vez mas convincentes al
replicar las peculiaridades de las emociones humanas en la escritura. Esta
capacidad podria usarse para manipular a las personas de formas muy efectivas
(Gurrea & Remolina, 2020).

ii. Desafios en la Precision de los Sistemas Biométricos

La precision de los sistemas biométricos puede variar significativamente debido a
diversos factores. Condiciones como la iluminacion deficiente, angulos extremos, la edad
del usuario, el vello facial o el uso de accesorios pueden incrementar tanto los falsos
positivos (permitiendo el acceso a impostores) como los falsos negativos (bloqueando a
usuarios legitimos) (Xu, 2022; Sherif, 2016; Allums, 2014; Vacca, 2007).

La fiabilidad de estos sistemas depende en gran medida de la calidad de la camara.
Mientras que las aplicaciones comunes pueden funcionar con el sensor RGB estandar de
un teléfono, los entornos de alto riesgo exigen sensores infrarrojos o de profundidad.
Estos ultimos, aunque considerablemente mas costosos, son esenciales para reforzar la
deteccion de vida y la resistencia a la suplantacion (Brooks, 2018; Jans, 2024).

ifi. Riesgos de Compromiso y Robo de Datos Biométricos
El uso creciente de la biometria conlleva riesgos significativos, principalmente el robo

masivo de caracteristicas biométricas desde bases de datos centrales. A diferencia de
las contrasefias o tokens, los autenticadores biométricos robados son extremadamente
dificiles de revocar o reemplazar (FATF, 2020). Si estas bases de datos son
comprometidas, las identidades de los clientes podrian ser usadas con fines maliciosos,
y dado que una persona “solo tiene una huella dactilar o una cara”, el dafio potencial es
casi irreparable (CPMI & World Bank Group, 2020; Wirtz & Lovelock, 2016).

Para robustecer la seguridad biométrica, se promueven las siguientes recomendaciones
y estrategias:

a. Deteccién de vida (liveness detection)

Es la primera y mas crucial barrera en la seguridad biométrica. Esta técnica integra el
analisis de video en tiempo real, iluminacion multiespectral y la lectura de microsefales
fisioldgicas (pulso, flujo sanguineo y temperatura). Ademas, incorpora desafios activos
como parpadeos, sonrisas o0 movimientos de cabeza. A esto se suma la deteccidn de vida
pasiva, basada en deep learning. Esta tecnologia puede identificar patrones
imperceptibles para el ojo humano y ya estad integrada en SDKs comerciales (Fang,
2025; Kimery, 2024; Burt, 2025; Jadhav, 2024; Crouse, 2024; FATF, 2020; Rathgeb &
Busch, 2017; Drahansky, 2018; Jain, 2011; Scharcanski, 2014).

b. La Necesidad de Enfoques Robustos y Combinados:
Los sistemas biométricos multimodales también ofrecen una capa adicional de

seguridad. Estos utilizan multiples caracteristicas biométricas —como huella dactilar, voz
o patréon de movimiento— o combinan sus resultados, aumentando significativamente la
precision general del sistema y dificultando la falsificacion de una identidad (Vacca,
2007).
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Para una seguridad auin mayor, se recomienda un enfoque de "autenticacidn trifactorial".
Esta combina "algo que tienes" (como un token), "algo que sabes" (una contrasefa) y
"algo que eres" (biometria), creando una barrera mucho mas dificil de superar (Vacca,
2007).

c. Cifrado y Aislamiento de Plantillas en Hardware Sequro
Proteger las plantillas biométricas o de autenticacion mediante cifrado y aislamiento en
hardware seguro es una estrategia fundamental para mitigar una amplia gama de
ataques. El objetivo principal es salvaguardar la confidencialidad e integridad de estos
datos criticos frente a la interceptacion, manipulaciéon o acceso no autorizado (Sherif,
2016).

e Cifrado de Plantillas: El cifrado es el proceso de codificar datos, transformandolos
para su seguridad y protegiéndolos de accesos no autorizados. La criptografia de
clave publica juega un papel esencial aqui: una clave privada cifra el mensaje, y
solo su clave publica correspondiente puede descifrarlo. (Gurrea & Remolina,
2020).

e Aislamiento en Hardware Seguro: El aislamiento implica proteger las plantillas y
las operaciones criptograficas dentro de componentes de hardware disefiados
especificamente para ser resistentes a la manipulacion y el acceso no autorizado.
Esta capa de seguridad es importante para salvaguardar los activos de hardware
y los dispositivos contra el robo, el dafio o el acceso no autorizado (Kosseff,
2020).

d. Defensa en Profundidad con IA, Inteligencia de Amenazas y Respuesta

Orquestada
Para una seguridad robusta, es esencial una defensa en profundidad que integre analitica

de Inteligencia Artificial (IA), inteligencia de amenazas y una respuesta orquestada. Este
enfoque multicapa asume que ninguna defensa es infalible por si sola, buscando
diversificar los métodos de proteccion para reducir el riesgo de manera integral. Consiste
en una serie de controles de seguridad superpuestos y complementarios que cubren
sistemas, datos y comunicaciones, e incluyen mecanismos de deteccidn y prevencion de
ataques. Los sistemas de control internos son fundamentales, estableciendo reglas y
procesos para la gestion de riesgos y la salvaguarda de activos (Zhao & Zhang, 2021;
Nadotti et al., 2022).

Integracion de la Analitica de IA

La IA y el aprendizaje automatico (ML) son herramientas transformadoras en la gestion
de riesgos y seguridad (Gurrea & Remolina, 2020; Nadotti et al., 2022). Su integracion
en una defensa en profundidad permite integridad:

e Evaluacién y Proteccion: Identifican las mejores formas de proteger sistemas,
datos y clientes, valorando el patrimonio informativo como ventaja competitiva.

e Analisis y Deteccién de Patrones: Analizan el comportamiento de empleados y
clientes, sus redes de relaciones y comunicaciones para identificar patrones
sospechosos, transacciones fraudulentas o mala conducta.

e Identificaciéon de Anomalias y Predicciéon: Descubren patrones ocultos y
correlaciones, calculan resultados probables y evallan riesgos, incluso
prediciendo delitos o resultados judiciales.

e Mejora de la Eficiencia Operativa: Examinan volimenes de documentos mas
rapido que los humanos, detectan tendencias y optimizan procesos como la due
diligence.
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Sin embargo, es crucial abordar la "caja negra" de los algoritmos de IA, reforzando la
prevencion de riesgos operativos y de seguridad mediante la interpretabilidad de sus
decisiones para evitar problemas de cumplimiento.

Inteligencia de Amenazas

La inteligencia de amenazas, nutrida por la analitica de IA, permite un proceso dindmico
y continuo de identificacion y mitigacion de riesgos (Gurrea & Remolina, 2020; Nadotti
et al., 2022). Esto implica:

e Monitoreo Continuo vy Verificacion Estricta: Un monitoreo constante y una
verificacion rigurosa para mejorar la robustez y seguridad de la IA, priorizando
controles organizativos y sistemas de gobierno fiables.

e Prevencion y Adaptacion: Planificacién de un "modo de confrontacidon" para el
mantenimiento, verificacion y prevencion de ataques, con algoritmos capaces de
adaptarse a las "peculiaridades" del mercado.

e Identificacién Proactiva de Riesgos: Anticipacién a situaciones de crisis mediante
una identificacion cuidadosa de los riesgos operativos y de mercado, detectando
tempranamente sefales de anomalia potencial.

Respuesta Orquestada

Una vez detectada una amenaza, una respuesta orquestada implica la coordinacién y
ejecucion de acciones predefinidas o adaptativas para mitigar el riesgo (Gurrea &
Remolina, 2020; Nadotti et al., 2022). Esto se logra mediante:

e Gestidn y Mitigacion de Riesgos: Definicion de estrategias operativas para
mantener el riesgo dentro de los limites de la "propension al riesgo" (Risk
Appetite Framework - RAF), salvaguardando activos y asegurando la eficacia de
los procesos.

e Automatizacion y Asistencia en Decisiones: La IA amplia la capacidad de trabajo,
automatizando tareas rutinarias y liberando a los profesionales para actividades
de alto valor afiadido, como clasificar documentos o recomendar argumentos
clave en el ambito legal, apoyando la toma de decisiones estratégicas.

e Coordinacién y Robustez del Sistema: La necesidad de una coordinacion eficaz
entre equipos de seguridad y la implementacion de una autenticacion
multifactorial (como la biometria respaldada por factores independientes)
aseguran que multiples factores de seguridad trabajen de forma sinérgica para
proteger la informacion y reducir la vulnerabilidad general del sistema.

e. Marcos Regulatorios y Eticos para la Biometria y la IA
La implementaciéon de la autenticacion multifactor (MFA) con biometria se deberia

desarrollar en un entorno regulatorio dinamico. Esto exigiria una estrecha coordinacion
entre las autoridades financieras, de proteccion de datos, privacidad, fiscalizacién y
prevencion del blanqueo de capitales. Por lo mismo, se recomienda adoptar un enfoque
regulatorio basado en riesgos, principios y actividades, en lugar de uno centrado
Unicamente en licencias por tipo de entidad. Esta flexibilidad permite una mayor
adaptabilidad ante las tecnologias emergentes (Gurrea & Remolina, 2020).

La regulacion de los robo-advisors —sistemas que también procesan grandes volimenes
de datos de clientes— resalta la necesidad de mayor control, supervisién y auditorias
periodicas para fortalecer la resiliencia del mercado. Finalmente, se sugiere la
capacitacion continua a usuarios y equipos antifraude y la creacion de comités de ética
dentro de las organizaciones que integren IA, reconociendo que estos sistemas, aunque
emulan funciones humanas, carecen de voluntad, intuicién, acervo cultural o moral
(Gurrea & Remolina, 2020).
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En resumen, de acuerdo a la literatura consultada, para enfrentar los riesgos emergentes
de la biometria, es fundamental fortalecer estos cinco pilares mencionados. Solo la
convergencia de tecnologia avanzada, procesos maduros y una regulacidon exigente
permitiria que la autenticacion facial se consolide como una defensa robusta contra el
fraude, sin sacrificar la confianza del usuario ni su derecho a la privacidad (Gurrea &
Remolina, 2020; Cendrowski et al., 2007; Vacca, 2007).

Lo anterior cobra aun mas urgencia, dado los datos mas recientes de ataques de
ciberseguridad:

Segun la encuesta Deepfake Trends 2024 de Regula??, en 2024, una de cada dos
empresas a nivel mundial reportd incidentes de fraude deepfake, lo que revela una
tendencia creciente en los delitos relacionados con IA en los Ultimos dos afios.
Especificamente, el 49 % de las empresas ya ha sufrido ataques de audio o video
falsificados (Regula, 2024).

En el sector financiero, el informe Battle Against AI-Driven Identity Fraud de Signicat??
calcula que 42,5% de los intentos de fraude utilizan IA generativa y 29% resultan
exitosos. El documento examina la evolucidn reciente del fraude de identidad alimentado
por inteligencia artificial (IA) y concluye que, pese a la creciente conciencia del problema,
las organizaciones siguen mostrando confusion y una respuesta insuficiente. El estudio
advierte que nos encontramos ante un punto de inflexién: la amenaza se intensifica mas
rapido de lo que las defensas se adaptan. (Signicat, 2024).

Sumsub?* publicé su informe State of the Crypto Industry 2025, cuyos datos revelan que
el fraude en el sector de las criptomonedas ha aumentado un 48%, lo que representa
ahora el 2.2% de todas las verificaciones en las plataformas de criptomonedas a escala
mundial. Este aumento pone de relieve la necesidad de que las empresas adopten la
deteccidn basada en IA, la biometria y la supervision continua para mejorar la seguridad.
A la vez, el analisis interno de Sumsub —a partir de millones de verificaciones entre el
1T-2023 y el 1T-2024— confirma que los deepfakes ya son una de las técnicas de
suplantacién con mayor crecimiento a escala mundial, motivo por el cual la empresa los
trata como un vector de fraude de identidad prioritario. Los deepfakes representan hoy
el 7 % de todos los intentos de fraude y su volumen se multiplicd por cuatro entre 2023
y 2024 (Kimery, 2025; Revista Mas Seguridad, 2024).

22 Regula es un desarrollador global de dispositivos forenses y soluciones de verificacion de identidad. Su
encuesta "Deepfake Trends 2024" recopila datos de empresas de diversas industrias para entender el impacto
y la prevalencia del fraude con deepfakes.

23 Signicat es un proveedor lider de soluciones de identidad digital, que atiende principalmente a la industria
de servicios financieros regulados en toda Europa y con alcance global. El informe "Battle Against AI-Driven
Identity Fraud" aborda amenazas emergentes en el espacio de la identidad digital.

24 Sumsub es una plataforma global de verificacion de ciclo completo. El informe "State of the Crypto Industry
2025", proporciona un analisis y datos sobre las tendencias del fraude.
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V. Campanas de Prevencion del Fraude.

Con las recientes modificaciones a la Ley N°20.009 se establecié que los usuarios
deberan informarse y adoptar todas las medidas necesarias para prevenir el uso
indebido, el fraude u otros riesgos afines a la utilizacién de los medios de pago a que se
refiere esta ley y los mecanismos de autenticaciéon asociados. Para estos efectos, las
entidades reguladas por esta ley deberan proporcionar, de manera periddica, clara,
accesible y actualizada, toda la informacion necesaria sobre las medidas de seguridad y
las instrucciones de uso seguro a sus usuarios, promoviendo las practicas responsables
en el manejo de los medios de pago.

En la actualidad, el medio que tienen las personas para informarse es a través de las
campafas de seguridad promovidas por instituciones financieras y reguladores. En este
contexto se analizaron las campafas de prevenciéon del fraude que publicaron las
instituciones financieras en sus sitios web, durante los meses de abril y mayo del 2024.
En particular, se analizaron los sitios web de 91 proveedores financieros. A la vez, se
evaluo si hacian referencia de manera explicita a las distintas modalidades de fraudes
analizadas en la seccidn anterior.

Se constatd que sélo el 18% de las instituciones (n=16), mantenia alguna campafia
disponible en su pagina web (no se consideraron otros medios como envio de infografias
a través de correos electrénicos ni en redes sociales, ni se consideraron las campanas
en formato video, sélo se consideraron textos). A la vez, se constata que las campafias
mas frecuentes son aquellas asociadas a episodios de phishing, mientras que otros tipos
de fraude esta ausente en las campafias de ciberseguridad de las instituciones analizadas
(Grafico 26).

Adicionalmente, respecto al contenido de las campafias sobre Phishing, se sistematizo
el tipo de informacién entregado, distinguiendo si éste contenia una conceptualizacién
del tipo de fraude, su modus operandi, potenciales consecuencias, consejos sobre como
reconocerlo, pasos a seguir en caso de exposicion al fraude, técnicas preventivas y
ejemplos concretos de cdmo opera el fraude. Se detecté que, en cuanto a Phishing
perpetuado a través de correos y SMS, mas del 80% de las campanas presentaba, de
manera completa o parcial, informacion relativa al tipo de fraude, cdmo reconocerlo y
qué hacer de manera preventiva. El 25% explicaba el modus operandi en detalle, pero
muy pocas mencionan las consecuencias que podrian tener las personas en caso de caer
en el fraude, qué tenian que hacer en caso de caer en este tipo de estafas y la gran
mayoria no entregaba ejemplos concretos de correos o SMS fraudulentos (Grafico 27).

Por otra parte, se evidencié que las campafias de concientizacidon no suelen transparentar
que los estafadores pueden manejar informacidn personal detallada de la victima
(nombre, RUT, nimero de cuenta, saldos, movimientos, productos bancarios, nombre
de ejecutivos). Esta situacion facilita el engano y genera en la victima una falsa sensacién
de estar interactuando con su banco, lo que sugiere una brecha entre la percepcion de
seguridad y una posible vulneracion de datos bancarios.
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Grafico 26: Numero de Campanas por Tipologias de Fraude

16%
(n=15)
15%
(n=14)
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Fuente: Elaboracion propia en base a campafas de ciberseguridad analizadas en paginas

Web de proveedores mencionados en reclamos relacionados a Fraudes de medios de
pagos.

Grafico 27: Contenido de las Campaiias de Phishing (%)

Definicion de Phishing 19 69 13
Modus operandi (que te pide hacer) 25 25 50
Cuales son las consecuencias de caer 63 19 19
Cémo reconocerlo 19 38 44
Qué hacer si estas expuesto 38 a4 19
Qué tipo de datos me podrian pedir 50 38 13
Qué hacer de manera preventiva 19 50 31
Qué hacer en caso de haber caido 69 31 0
Ejemplos 88 6 6
0 20 40 60 80 100
No mSi M Incompleto

Fuente: Elaboracion propia en base a campanias de ciberseguridad analizadas

Lo anterior es particularmente importante, debido a que los consumidores pueden no
entender los alcances o instrucciones que imparten las campafias. Por ejemplo, se ha
enfatizado la importancia de transmitir a los consumidores el mensaje "nunca des tus
claves ni contrasefias". Aunque este es un mensaje relevante, extractos de los reclamos
ingresados al SERNAC durante el 2023 dan cuenta de que existe el riesgo de que se
interprete restrictivamente y las personas terminen revelando datos sensibles (ej.,
cadigos de verificacion, datos de tarjeta) ya sea porque no los perciben como una “clave
personal" o porque creen estar seguros al digitar la clave en el teclado del teléfono:
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Respecto al mensaje de campana del tipo: “"Nunca des tus claves ni contraseias”:
“...me indicd que ingresara un cédigo que él me dio (no era clave personal)...”
“...cabe sefialar que di informacién pero nunca di mis claves...”

“...me solicitaron los datos de la tarjeta, los entregué pero no asi claves, confiando plenamente en la
informacion entregada y me hablé con tal seguridad no pensé que era una estafa , ya que tenia todo
mis datos personales...”

“...ingresé en mi aplicacion y autoricé un link... debo recalcar que yo no entregué ningun tipo de
informacién por teléfono...”

“...me pidié digitar mi clave de la aplicacién para cancelar las compras que estarian retenidas...”

Respecto al mensaje de campana del tipo: “"No entregar datos personales, bancarios o
contrasenas solicitados por medios informales”:

“...me pidieron anular las 4 compras que fueron ejecutadas, en donde fueron anulando una compra a
la vez, y cada vez que se anulaba se pasaba a una grabacién del banco , en donde la grabacion decia
ingrese digito ej. e5, d4, d2, y debia eliminar las compras...”

“...también me indic6 que ellos no pedirian mi clave de internet y que solo tendria que validar las
anulaciones con la app del banco. Se hicieron varias anulaciones...”

“...ingresé en mi aplicacién y autoricé un link... debo recalcar que yo no entregué ningun tipo de
informacién por teléfono...”

“...me solicitd solamente digitar en mi teléfono la clave de la aplicacién, no me solicité ningin otro
dato, por lo que no sospeché de nada raro ya que tenian todos mis datos personales...”

"...informando una supuesta devolucion de cobros excesivos de mantenciones hacia la cuenta
bancaria, esta persona me indico que para validar el proceso debia digitar en el teclado de mi
teléfono el cddigo de seguridad (token)...”

Respecto al mensaje de campana del tipo: "Recuerda que las estafas telefonicas son
realizadas por personas con habilidad para obtener tus datos personales™:

“...yo en ningln momento dudé que era un ejecutivo ya que manejaba todos mis datos personales...
“...se identificd como ejecutivo del banco en quien confié ya que conocia todos mis datos que debia
resguardar dicho banco...”

“...manejaba mucha informacién mia, tales como: nombre, Rut, nimero de cuenta, tipo de cuenta,
nombre de mi ejecutiva bancaria...”

“...Ia pagina ya estaba siendo vulnerada porque la persona que me hablaba conocia toda la
informacién que contiene, incluido el saldo exacto de mi cuenta Rut y ahorro a plazo de vivienda...”

“...el banco esta incumpliendo con la privacidad de sus datos, no puede ser posible que ellos tengan
informacidn tan detallada con respecto a mis cuentas, montos y accesos. ya que la informacion que
me dieron era la misma que yo veia en linea en mi aplicacion...”

w

..tenia detalles de mis cuentas, movimientos, montos, valores, solo informaciéon que tiene el banco
... ¢cémo es posible que ellos accedieran a todos mis datos personales si no es a través del banco”
..todo era confiable ya que tenian todos los numero de mi cuenta vy tarjeta...”

...confirmaron todos los datos conmigo incluyendo el nimero de tarjeta coordenada en el cual me
senti segura porque el banco y yo somos los Unicos que tenemos dicha informacién...”

w
w

w

“...vulneraron la seguridad del banco ya que indicaron los productos que yo tenia y los cupos de las
tarjetas, informacién que solo la manejan ustedes, por eso yo confié, y la transacciéon que habia
realizado yo el dia anterior, entonces como no creerles...”
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VI. Conclusiones

El presente informe sobre el fraude en medios de pago en Chile subraya la importancia
critica de abordar y mitigar las diversas formas de fraude que afectan a los
consumidores. El fraude financiero, especialmente en el entorno digital, representa una
amenaza significativa para la seguridad y la confianza de los consumidores. En un
contexto global donde la inseguridad cibernética se posiciona como uno de los principales
riesgos, Chile no es la excepcién. El incremento de los reclamos y los montos
involucrados en fraudes financieros reflejan una tendencia alarmante que demanda
acciones coordinadas y efectivas por parte de las instituciones financieras y los
reguladores.

El analisis cuantitativo y cualitativo de 9.899 reclamos en materia de fraude ingresados
por los consumidores al SERNAC durante el afio 2023, ha permitido identificar tipologias
0 modus operandi del fraude en medios de pagos, conforme a la descripcion provista por
los consumidores, y explorar las eventuales vulnerabilidades de seguridad que facilitan
la ocurrencia de estos fraudes. Este analisis ha permitido identificar la relevancia del
phishing, en sus distintas formas, y la suplantacion de identidad, como riesgos de fraude
financiero relevantes de ser prevenidos. A la vez, el analisis identifica varias
vulnerabilidades explotadas por los delincuentes, como la falta de medidas robustas de
verificacion de identidad.

En este contexto, la regulacién local estd avanzando para fortalecer los mecanismos de
autenticacion reforzada y proteccion de datos personales. Sin embargo, estas medidas,
si no se implementan y supervisan con rigor, corren el riesgo de ser superadas por la
creciente sofisticacion de los ataques impulsados por inteligencia artificial.

La adopcién de autenticacion biométrica introduce nuevos desafios criticos, pues a
diferencia de las contrasenas, los datos biométricos como el rostro o la huella dactilar
no pueden cambiarse. Si estos datos biométricos son comprometidos o sus bases
de almacenamiento vulneradas, el riesgo de suplantacion de identidad y otros
usos ilicitos es permanente e irreparable.

Aunque la biometria ofrece mayor seguridad que los métodos tradicionales, la literatura
especializada destaca riesgos significativos. Entre ellos, los ataques potenciados por IA
permiten la suplantacion de la biometria con huellas sintéticas o imagenes manipuladas,
y los deepfakes generan identidades falsas indistinguibles de las reales, aumentando la
probabilidad de engafio. Asimismo, los bots con comportamiento humano y la
manipulacidn emocional por IA hacen los intentos de fraude mas sutiles y dificiles de
detectar. Sumado a esto, el robo masivo de datos biométricos de bases de datos
centrales y los desafios en la precision de los sistemas (por condiciones como iluminacion
o vello facial) son vulnerabilidades que deben ser mitigadas.

Para contrarrestar estos riesgos, es esencial una estrategia de seguridad robusta y
multifacética. Esto implica reforzar la deteccion de vida (liveness detection) en hardware
y software, que integra analisis en tiempo real y deep learning para identificar patrones
imperceptibles. Ademds, es recomendable implementar sistemas biométricos
multimodales y una autenticacidn trifactorial que combine biometria con "algo que se
tiene" y "algo que se sabe" para una mayor precisién y resistencia a la falsificacion. La
proteccion de datos biométricos se refuerza mediante el cifrado y el aislamiento de
plantillas en hardware seguro, utilizando criptografia de clave publica y una gestion
impecable de claves). Finalmente, se requiere una defensa en profundidad que integre
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la analitica de IA, la inteligencia de amenazas y una respuesta orquestada para detectar
patrones sospechosos y anticipar riesgos, todo bajo marcos regulatorios proactivos y
una gobernanza sélida. La urgencia de estas medidas se subraya por el aumento global
del fraude con IA y deepfakes, que ya afectan a casi la mitad de las empresas y
representan un creciente porcentaje de los intentos de fraude financiero.

En este escenario, se subraya aun mas la necesidad de fortalecer las medidas de
seguridad y perfeccionar los mecanismos de educacion a los consumidores. Las
instituciones financieras deben adoptar practicas proactivas para proteger a sus usuarios
y colaborar estrechamente con los reguladores para implementar politicas efectivas. Solo
a través de un enfoque integrado y coordinado sera posible mitigar los riesgos de fraude
y proteger la integridad del ecosistema financiero en Chile.

La reciente reforma a la Ley 20.009, sobre limitacion a la responsabilidad de los usuarios
de medios de pago, incorporé el deber de los usuarios de informarse y adoptar todas las
medidas necesarias para prevenir el uso indebido, el fraude u otros riesgos afines a la
utilizaciéon de los medios de pago y los mecanismos de autenticacion asociados.
Asimismo, la reforma legal incorporé el deber de las entidades emisoras de proporcionar,
de manera periddica, clara, accesible y actualizada, toda la informacion necesaria sobre
las medidas de seguridad y las instrucciones de uso seguro a sus usuarios, promoviendo
las practicas responsables en el manejo de los medios de pago. En ese contexto, es
conveniente que las campafias de educacién y prevencion del fraude tengan directa
relacion con las experiencias de fraude sufridas en el pais por los consumidores, como
las descritas en el presente informe.

Por lo tanto, en base a los hallazgos anteriores, es posible formular las siguientes
recomendaciones:

1. Se recomienda que las campanas de prevencion del fraude cubran una variedad
mas amplia de fraudes, no limitandose Unicamente a los casos de phishing. Es
también aconsejable medir la efectividad de estas campafas en cuanto a su
capacidad para captar la atencion de los usuarios, utilizando diversos formatos
como texto, video, audio e infografias. Ademas, estas deben incluir informacion
variada, como la definicién del tipo de fraude, su modus operandi, indicadores
para su reconocimiento, acciones recomendadas en caso de exposicion, medidas
preventivas, posibles consecuencias y ejemplos especificos del tipo de fraude
abordado.

2. Las instituciones deben evaluar continuamente la claridad con la que los usuarios
perciben las recomendaciones proporcionadas. El analisis de los reclamos
presentados al SERNAC revela confusiones sobre mensajes largamente
expuestos, como no compartir claves. Comunmente, los usuarios asumian que
sélo las claves de cajero no debian compartirse, subestimando las consecuencias
de compartir otros tipos de claves y datos personales. En muchos casos, los
usuarios no asociaban la recomendacion de no compartir claves con practicas
como digitalizarlas en el teclado telefénico, un método frecuentemente utilizado
por bancos y otras instituciones para verificar la identidad. Por ultimo, es crucial
gue las campafas informen que los defraudadores pueden haber tenido acceso a
informacion personal del individuo, disminuyendo el riesgo de ser engafados
cuando un estafador se hace pasar por un funcionario bancario o publico y cita
informacion personal del usuario.
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3. Finalmente, para fortalecer las recomendaciones de las campanas de prevencién
del fraude, resulta fundamental explorar los factores que motivan a los
consumidores a adoptar comportamientos de precaucion contra los fraudes en
linea. Considerando que la tecnologia por si sola no basta para prevenir el fraude
y que el comportamiento humano es crucial, las ciencias conductuales ofrecen
contribuciones significativas al disefio de politicas de prevencion de fraudes. En
este contexto, los consumidores pueden protegerse de los fraudes financieros
adoptando comportamientos precautorios, y es posible incentivarlos si se
comprenden los factores que influyen en sus decisiones.

4. Adicionalmente, es conveniente evaluar experimentalmente (a) aquellos
elementos que permiten informar a los consumidores de manera efectiva sobre
el riesgo de fraude, (b) identificar los drivers motivacionales que inciten a las
personas a salvaguardarse de fraudes informaticos, y (c) evaluar la efectividad
de las campafias informativas para fortalecer las habilidades de los consumidores,
particularmente en la deteccién de intentos reales de Phishing. Esto podria
contribuir a una reduccion en la incidencia de fraudes en el pais.

Implementar estas recomendaciones contribuird significativamente a mejorar la

seguridad de los medios de pago en Chile y protegerda de manera mas efectiva a los
consumidores frente a las crecientes amenazas del fraude financiero.
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