SERNAC

Servicio Nacional del Consumidor

APRUEBA “POLITICA DE
SEGREGACION DE FUNCIONES V. 2.0”,
DEL SERVICIO NACIONAL DEL
CONSUMIDOR.

y
RESOLUCION EXENTA N° 00901

SANTIAGO, |5 KOV 213

VISTOS: Lo dispuesto en el Decreto con
Fuerza de Ley N° 1/19.653, de 2000, del Ministerio Secretaria General de |a
Presidencia, que fija el texto refundido, coordinado y sistematizado de la Ley
N° 18.575, Orgdnica Constitucional de bases generales de la Administracion
del Estado; la Ley N° 19.880, que establece bases de los procedimientos
administrativos que rigen los actos de los 6rganos de la Administraciéon del
Estado; el Titulo VI de la Ley N° 19.496 sobre Proteccion de los Derechos de
los Consumidores; el Decreto Supremo N° 90 de 2018 del Ministerio de
Economia, Fomento y Turismo, que nombra a don Lucas Del Villar Montt,
como Director Nacional del Servicio Nacional del Consumidor; las
Resoluciones Exentas N° 948 de 2018 y N° 763 de 2019; la Resolucién N° 7
de 2019, de la Contraloria General de la Republica; vy,

CONSIDERANDO:

1. Que con fecha 28 de diciembre de
2019, este Servicio aprobé la Politica de Segregacion de Funciones, mediante
Resolucion Exenta N° 948 de 2018.

2. Que, mediante Resolucién Exenta
N° 763, de fecha 27 de septiembre de 2019, se aprobd la V. 3.0 de la Politica
General de Seguridad de la Informacion, lo que hace necesario modificar la
resolucion indicada en el considerando anterior.

3. Que, de acuerdo a los objetivos de
la "Politica General de Seguridad de la Informacién V. 3.0" sefialada en el
considerando precedente, se establecié que para la implementacion paulatina
de un Sistema de Seguridad de la Informacion es necesario "complementar
la presente Politica General de Seguridad de la Informacion, con las politicas
especificas, procedimientos, instructivos, etc. que permitan articular el
sistema, integrandose tanto de manera metodoldgica como documental con
los sistemas de gestion existentes en la institucion”.

4. Que en la misma resolucién exenta
sefalada se constituyd el Comité de Seguridad de la Informacion el cual es
responsable de la implementacién y mantencion del Sistema de Seguridad
de la Informacion.
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5. Que, de acuerdo a lo que dispone
la Resolucion Exenta N° 73 de fecha 01 de febrero de 2018, que Establece la
Jerarquia Documental y Aprueba Circuitos de Aprobacion en el Servicio
Nacional del Consumidor, las Politicas son una forma de expresion formal de
la Direccién y proporcionan un marco de referencia para los objetivos
propuestos segun la materia.

6. Que, conforme la resolucion
sefialada en el considerando anterior, las Politicas serén elaborados por el
Jefe del respectivo Centro de Responsabilidad, para posteriormente pasar por
la revisién técnica del Subdirector respectivo y el Jefe de Planificacion
Estratégica y Calidad para luego ser revisados, respecto a su juridicidad, por
la Fiscalia Administrativa, la que los remitira al Director Nacional, para su
aprobacion mediante Resolucion Exenta.

7 Que, el articulo 3° de la Ley N°
19.880, que Establece Bases de los Procedimientos Administrativos que rigen
los Actos de los Organos de la Administracion del Estado, dispone que las
decisiones escritas que adopte la Administracion se expresaran por medio de
actos administrativos.

8. Que, conforme Ilo sefala Ia
normativa referida, se hace necesario aprobar una nueva version de la ya
mencionada politica, mediante el correspondiente acto administrativo.

9. Las facultades que confiere la ley a
este Director Nacional.

RESUELVO:

1°. APRUEBASE la ‘“Politica de
Segregacién de Funciones” version 2.0 del Servicio Nacional del Consumidor,
cuyo texto se transcribe a continuacion:

1. DECLARACION INSTITUCIONAL

El Servicio Nacional del Consumidor es la institucion del Estado responsable
de vigilar que se respeten los derechos de los(as) consumidores(as),
definiendo sus lineas estratégicas en cuanto a informar, educar y
proteger a los consumidores, promoviendo el cumplimiento de la
normativa vigente, mediante la vigilancia y fiscalizacion de los
mercados, en un marco técnico de eficacia y eficiencia de la accion
institucional, potenciando el equilibrio y transparencia en las
relaciones de consumo, a través de un SERNAC moderno y agil al
servicio de las personas, bajo el alero de la excelencia y mejora
continua.
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Es en este sentido que la Direccién Nacional considera que la segregacién de
funciones, es esencial para el desarrollo de sus procesos y facultades, pues
su finalidad es establecer una adecuada segregacién de los deberes y areas
de responsabilidad en conflicto, para reducir las oportunidades de
modificacidn o uso indebido o no autorizado, de manera intencional o fortuita,
de los activos de la informacion del Servicio.

II. OBJETIVO GENERAL

El objetivo de la presente politica es establecer una adecuada segregacion de
los deberes y dreas de responsabilidad en conflicto y en potencial conflicto,
para reducir las oportunidades de modificacion o uso indebido o no
autorizado, de manera intencional o fortuita, de los activos de la informacion
del Servicio, conforme a la normativa vigente, los procesos y facultades
institucionales.
III. ALCANCE O AMBITO DE APLICACION INTERNO

La presente politica serd de aplicacidn obligatoria a toda la Institucién, sus
procesos, directivos, funcionarios y terceros, y se debera observar,
especialmente, por aquellas Subdirecciones, Divisiones, Departamentos,
Unidades que ejerzan aquellas facultades y funciones administrativas que, al
momento de la vigencia de esta politica deban, de acuerdo a la normativa o
jurisprudencia respectiva, llevarse a cabo de manera independiente,
separada y/o excluyente.

Podran existir exclusiones a la segregacién de funciones en la aplicacion de
los procedimientos, las que deberan ser conocidas y autorizadas por el Oficial
de Seguridad de la Informacion Institucional y la Fiscalia Administrativa,
siempre y cuando no vulneren la normativa vigente.

En estos casos, se deberdn considerar controles como el monitoreo de
actividades o tareas, seguimientos de auditoria y/o supervisiones
jerarquicas.

IV. ROLES Y RESPONSABILIDADES
_ Responsable | Rol : _ Funcione
Liderar la definicién e | 1. Generar lineamientos y  criterios
implementacién de la generales.

Director Nacional Politica de . Aprobar politicas institucionales.
Segregacion de . Asignar recursos segun corresponda,
Funciones para la segregacion de funciones.

Comité de
Seguridad de la
Informacion

Coordinar los
avances en la
implementacién y
funcionamiento de la
Politica y sus
Procedimientos

. Asesorar al

Director Nacional en
materias relativas a la seguridad de los
activos de informacién.

. Implementar y mantener el Sistema de

Seguridad de la Informacion.

. Revisar periddicamente el Sistema de

Seguridad de la Informacién, en
particular lo referente a la segregacion
de funciones.
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1. Hacer gestion para la implementacién,
registro y control de la Politica de
Segregacion de Funciones y sus
procedimientos asociados.

2. Coordinar el analisis, levantamiento y
documentacion de los procesos de la

Gestionar la Institucién en tematicas referidas a la
Encargado de implementacion de la segregacion de funciones.
Seguridad de la Politica de 3. Preparar instrucciones para la seguridad
Informacion Segregacion de de los activos de informacion, respecto
Funciones a la segregacion de funciones.

4. Coordinar la difusion de la presente
politica, segln lo indicado en el punto
VIII de este documento.

5. Disefiar e implementar politicas,
normas y procedimientos relativos a la
segregacion de funciones.

Asesorar y apoyar en 1. Asesorar en for_'m_a per{manente y
o _ tarmiticas cercana a las distintas areas de la
Oficial de Seguridad relaclonndas & & Institucion en temas referidos a la
de la Informacion segregacién de segregacion de funciones.
funci 2. Coordinar la respuesta a incidentes
unciones =
que afecten Ila segregacion de
funciones.
Jefatura de la 1. Velar por el fiel cumplimiento de las
Unidad acciones tecnoldgicas implementadas
Continuidad por la Unidad Continuidad Operativa
Operativa TI, Responsable de las TI, de acuerdo a los lineamientos que de
Jefes de acciones TI esta politica se pueden desprender.
Proyectos e implementadas
Ingenieros de
Desarrolio de
Software
1. Otorgar aseguramiento constante
sobre el desarrolle de la presente
Aseguramiento politica.
del Sistema de 2. Retroalimentar sobre el
Seguridad de la cumplimiento de las
e Informacion, recomendaciones y compromisos
Auditorta Interna especialmente, en de los diferentes responsables que
materia de intervienen en el cumplimiento de
segregacion de esta politica.
funciones 3. Asesorar al Comité Operativo de
Seguridad de Ia Informacion
cuando sea necesario.

1. Promover y dar cumplimiento a lo
establecido en la presente Politica y en
las que la complementen y aplicarlo en
su entorno laboral, a través de los

Implemgntar = procedimientos e instrucciones.
politicas y 2. Ademds, tanto las jefaturas como

Jefaturas y
Coordinadores(as

)

procedimientos

relacionados a la

segregacion de
funciones

los funcionarios tienen la obligacion
de alertar de

manera oportuna y adecuada a la
jefatura directa, cualquier situacion
que atente contra lo establecido en
esta politica o pueda poner en
riesgo Ila continuidad de los
procesos.
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Colaborar con la Colaborar directamente con el
Terceros implementacion cumplimiento de las disposiciones,
; 3 de la Politica de definiciones e implementacién de la
relacionados 7 il
de segregacion de Politica.
funciones
Colaborar en la 1. Dar cumplimiento a lo establecido en la
implementacion y presente Politica vy en las que la
dar cumplimiento complementen y aplicarlo en su entorno
Funcionarios/as y a las normas y laboral.
demas trabajadores procedimientos 2. Alertar de manera oportuna y adecuada
del SERNAC que emanan de a la jefatura directa, cualquier situacion
la Politica de que atente contra lo establecido en esta
segregacion de politica o pueda poner en riesgo la
funciones continuidad de los procesos.

_ ) Brshunciiraaeniias 1. Pronunmarse{ segun correspondg,
Fiscalia Tiadar da S en las materias de su competencia
Administrativa ’ respecto a las definiciones

competencia. | i
establecidas en la presente Politica.

V. DEFINICION Y NORMATIVAS VIGENTES
El Servicio Nacional del Consumidor ha establecido los siguientes
lineamientos para dar cumplimiento a la segregacion de funciones, los cuales
representan la vision de la Instituciéon en cuanto a la proteccién de sus activos
de Informacion:

1) Los manuales, procedimientos e instructivos deberan fijar la
segregacion de funciones y responsabilidades en el apartado del flujo
o descripcion de actividades, conforme a los lineamientos para la
aplicacion de la Norma ISO 9001/2015, los formatos establecidos por
la coordinacién institucional de la implementacion de la norma en
comento y la normativa vigente sobre la estructura organizacional y
facultades institucionales.

2) Se deben separar los roles de elaboracion, aprobacion y auditoria sobre
una misma tarea, no pudiendo ser ejecutadas por una misma persona
o por funcion de dependencia de mando, en el dltimo caso.

3) Cualquier conflicto de intereses o de incompatibilidad de funciones,
debe ser informado a la Fiscalia Administrativa para que sea este ente
quien recomiende las acciones a seguir, conforme a la normativa
vigente.

Sobre aspectos relativos a tecnologias de la informacion:

4) Toda accién en la que los funcionarios tengan acceso a la
infraestructura tecnoldégica y a los sistemas de informacion, debe
contar con una definicién clara de los roles y responsabilidades, asi
como del nivel de acceso y los privilegios correspondientes, con el fin
de reducir y evitar el uso no autorizado o modificacion sobre los activos
de informacion institucionales.

5) Los sistemas de disponibilidad del Servicio deben implementar reglas
de acceso, con el fin de que exista segregacion de funciones entre quien

! Externos contratados que presten servicios y tengan acceso a informacion y recursos de la institucion, alumnos
en practica, pasantes y/o tesistas.

Gobierno de Chile



SERNAC

Servicio Nacional del Consumidor

administre, opere, mantenga, audite y, en general, tenga la posibilidad
de acceder a los sistemas de informacién, asi como entre quien otorga
el privilegio y quien lo utiliza.

6) Los mddulos ejecutables nunca deberan ser trasladados directamente
de los ambientes de pruebas (o preproduccién) a los ambientes de
produccion, sin que previamente sean compilados por el area asignada
para tal efecto, que en ningln caso debera ser el drea de desarrollo.

7) El nivel de super usuario de los sistemas debe tener un control dual,
de tal forma que exista una supervision a las actividades realizadas por
el administrador del sistema. Esto permitird que todas las acciones
realizadas en las plataformas, queden registradas en una bitacora.

8) Deben estar claramente segregadas las funciones de Desarrolladores,
Administrador de Base de Datos, Administrador de Redes vy
Telecomunicaciones, Administrador de Sistemas, Soporte mesa de
ayuda, Arquitecto TI y Jefes de Proyecto.

VI. RELACION CON OTRAS POLITICAS INSTITUCIONALES

La presente Politica se aplicard de manera complementaria con las demas
politicas internas y gubernamentales definidas para el Servicio, asi como
otros documentos pertinentes de SERNAC. Toda la documentacion que forme
parte del Sistema de Seguridad de la Informacién, se desarrollara bajo los
criterios, formatos y metodologias existentes en el marco del Sistema de
Gestion Institucional, siendo de caracter complementario, el desarrollo del
presente sistema.

Especial relacién ha de aplicarse con la Politica de Gestién de la Calidad, la
de Gestion de Riesgos y la general de Seguridad de la Informacion.

VII. REVISIONES

Con el fin de asegurar su vigencia, actualizacién y mejora continua, la
presente Politica sera revisada al menos una vez por ano por parte del Comité
de Seguridad de la Informacion, proponiendo a la Direccion Nacional, las
mejoras a implementar o la mantencién de ésta.

La forma de verificar la realizacion de esta revision, sera el acta del
Comité de Seguridad de la Informacién, de la sesion correspondiente.

VIII. MECANISMOS DE DIFUSION DE LA POLITICA

La difusién de Ila presente politica se realizara mediante
comunicaciones internas, informando a todos los funcionarios y
trabajadores del SERNAC, las politicas vigentes, su lugar de
almacenamiento e invitandolos a revisarlas como parte de sus
responsabilidades. Junto a esto, los documentos seran publicados en
el gestor documental institucional y en el Registro de publicacion de
actos y resoluciones con efectos sobre terceros, del sitio web
institucional, segun corresponda.
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2°. DEJESE SIN EFECTO la Resolucion
Exenta N° 948 de 2018, de este Servicio, atendido lo anteriormente resuelto.

3°. DISPONESE que las definiciones que
se establezcan a la referida politica, se formalizardn a través del
correspondiente acto administrativo.

4°. PUBLIQUESE en el gestor documental
de la aplicacién web de gestion y en el Registro de publicacion de actos y
resoluciones con efectos sobre terceros del Portal de Transparencia Activa de
este Servicio.

ANOTESE, COMUNIQUESE, PUBLIQUESE y ARCHIVESE

CTOR OB i

W -
LUCAS DEL VILLAR MONTT
" DIRECTOR NACIONAL
SERVICIO NACIONAL DEL CONSUMIDOR
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APRUEBA  “POLITICA DE
SEGREGACION DE FUNCIONES V. 2.0”,
DEL SERVICIO NACIONAL DEL
CONSUMIDOR.

REsOLUCION EXeNTA Ne 00801

SANTIAGO, 4 NOV 2019

VISTOS: Lo dispuesto en el Decreto con
Fuerza de Ley N° 1/19.653, de 2000, del Ministerio Secretaria General de la
Presidencia, que fija el texto refundido, coordinado y sistematizado de la Ley
N° 18.575, Organica Constitucional de bases generales de la Administracion
del Estado; la Ley N° 19.880, que establece bases de los procedimientos
administrativos que rigen los actos de los 6rganos de la Administracion del
Estado; el Titulo VI de la Ley N© 19.496 sobre Proteccion de los Derechos de
los Consumidores; el Decreto Supremo N° 90 de 2018 del Ministerio de
Economia, Fomento y Turismo, que nombra a don Lucas Del Villar Montt,
como Director Nacional del Servicio Nacional del Consumidor; las
Resoluciones Exentas N° 948 de 2018 y N° 763 de 2019; la Resolucion N° 7
de 2019, de la Contraloria General de la Republica; vy,

CONSIDERANDO:

1. Que con fecha 28 de diciembre de
2019, este Servicio aprobo la Politica de Segregacion de Funciones, mediante
Resolucion Exenta N° 948 de 2018.

25 Que, mediante Resolucion Exenta
N° 763, de fecha 27 de septiembre de 2019, se aprobd la V. 3.0 de la Politica
General de Seguridad de la Informacién, lo que hace necesario modificar la
resolucion indicada en el considerando anterior.

3. Que, de acuerdo a los objetivos de
la "Politica General de Seguridad de la Informacién V. 3.0" sefalada en el
considerando precedente, se estableci6 que para la implementacion paulatina
de un Sistema de Seguridad de la Informacién es necesario "complementar
la presente Politica General de Seguridad de la Informacion, con las politicas
especificas, procedimientos, instructivos, etc. que permitan articular el
sistema, integrandose tanto de manera metodoldgica como documental con
los sistemas de gestion existentes en la institucion”.

4, Que en la misma resolucion exenta
sefialada se constituyé el Comité de Seguridad de la Informacion el cual es
responsable de la implementacién y mantencién del Sistema de Seguridad
de la Informaciodn.
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5. Que, de acuerdo a lo que dispone
la Resolucion Exenta N° 73 de fecha 01 de febrero de 2018, que Establece la
Jerarquia Documental y Aprueba Circuitos de Aprobacion en el Servicio
Nacional del Consumidor, las Politicas son una forma de expresién formal de
la Direccidén y proporcionan un marco de referencia para los objetivos
propuestos segun la materia.

6. Que, conforme la resolucién
sefialada en el considerando anterior, las Politicas serdn elaborados por el
Jefe del respectivo Centro de Responsabilidad, para posteriormente pasar por
la revisidon técnica del Subdirector respectivo y el Jefe de Planificacion
Estratégica y Calidad para luego ser revisados, respecto a su juridicidad, por
la Fiscalia Administrativa, la que los remitira al Director Nacional, para su
aprobacion mediante Resolucidon Exenta.

7- Que, el articulo 3° de la Ley N°
19.880, que Establece Bases de los Procedimientos Administrativos que rigen
los Actos de los Organos de la Administracion del Estado, dispone que las
decisiones escritas que adopte la Administracion se expresaran por medio de
actos administrativos.

8. Que, conforme lo senala la
normativa referida, se hace necesario aprobar una nueva version de la ya
mencionada politica, mediante el correspondiente acto administrativo.

9. Las facultades que confiere la ley a
este Director Nacional.

RESUELVO:

1°. APRUEBASE la ‘“Politica de
Segregacion de Funciones” version 2.0 del Servicio Nacional del Consumidor,
cuyo texto se transcribe a continuacion:

I. DECLARACION INSTITUCIONAL

El Servicio Nacional del Consumidor es la institucién del Estado responsable
de vigilar que se respeten los derechos de los(as) consumidores(as),
definiendo sus lineas estratégicas en cuanto a informar, educar y
proteger a los consumidores, promoviendo el cumplimiento de la
normativa vigente, mediante la vigilancia y fiscalizacion de los
mercados, en un marco técnico de eficacia y eficiencia de la accion
institucional, potenciando el equilibrio y transparencia en las
relaciones de consumo, a través de un SERNAC moderno y agil al
servicio de las personas, bajo el alero de la excelencia y mejora
continua.
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Es en este sentido que la Direccién Nacional considera que la segregacion de
funciones, es esencial para el desarrollo de sus procesos y facultades, pues
su finalidad es establecer una adecuada segregacion de los deberes y areas
de responsabilidad en conflicto, para reducir las oportunidades de
modificacién o uso indebido o no autorizado, de manera intencional o fortuita,
de los activos de la informacion del Servicio.

II. OBJETIVO GENERAL

El objetivo de la presente politica es establecer una adecuada segregacion de
los deberes y areas de responsabilidad en conflicto y en potencial conflicto,
para reducir las oportunidades de modificaciobn o uso indebido o no
autorizado, de manera intencional o fortuita, de los activos de la informacién
del Servicio, conforme a la normativa vigente, los procesos y facultades
institucionales.

III. ALCANCE O AMBITO DE APLICACION INTERNO

La presente politica serd de aplicacién obligatoria a toda la Institucion, sus
procesos, directivos, funcionarios y terceros, y se deberd observar,
especialmente, por aquellas Subdirecciones, Divisiones, Departamentos,
Unidades que ejerzan aquellas facultades y funciones administrativas que, al
momento de la vigencia de esta politica deban, de acuerdo a la normativa o
jurisprudencia respectiva, llevarse a cabo de manera independiente,
separada y/o excluyente.

Podran existir exclusiones a la segregacién de funciones en la aplicacion de
los procedimientos, las que deberan ser conocidas y autorizadas por el Oficial
de Seguridad de la Informacién Institucional y la Fiscalia Administrativa,
siempre y cuando no vulneren la normativa vigente.

En estos casos, se deberan considerar controles como el monitoreo de
actividades o tareas, seguimientos de auditoria y/o supervisiones
jerarquicas.

IV. ROLES Y RESPONSABILIDADES

Responsable Rol : ___ Funciones |
Liderar la definicién e | 1. Generar  lineamientos y  criterios
implementacién de la generales.

Director Nacional Politica de 2. Aprobar politicas institucionales.
Segregacion de 3. Asignar recursos segun corresponda,

Funciones para la segregacion de funciones.

1. Asesorar al Director Nacional en
materias relativas a la seguridad de los
activos de informacién.

. Implementar y mantener el Sistema de
Seguridad de la Informacién.

3, Revisar periodicamente el Sistema de
Seguridad de la Informacién, en
particular lo referente a la segregacion
de funciones.

Coordinar los
avances en la >
implementacién y
funcionamiento de la
Politica y sus
Procedimientos

Comité de
Seguridad de la
Informacién
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Encargado de
Seguridad de la
Informacién

Gestionar la
implementacion de la
Politica de
Segregacion de
Funciones

. Disefar e

. Hacer gestion para la implementacion,

registro y control de la Politica de
Segregacién de Funciones vy sus
procedimientos asociados.

., Coordinar el analisis, levantamiento y

documentacion de los procesos de la
Institucion en tematicas referidas a la
segregacion de funciones.

. Preparar instrucciones para la sequridad

de los activos de informacion, respecto
a la segregacion de funciones.

. Coordinar la difusiéon de la presente

politica, segun lo indicado en el punto
VIII de este documento.

implementar politicas,
normas y procedimientos relativos a ia
segregacion de funciones.

Oficial de Seguridad
de la Informacién

Asesorar y apoyar en
tematicas
relacionadas a la
segregacion de
funciones

. Asesorar

en forma permanente vy
cercana a las distintas areas de la
Institucion en temas referidos a la
segregacion de funciones.

. Coordinar la respuesta a incidentes

que afecten la segregacion de
funciones.

Jefatura de Ia
Unidad
Continuidad
Operativa TI,
Jefes de
Proyectos e
Ingenieros de
Desarrollo de
Software

Responsable de las
acciones TI
implementadas

. Velar por el fiel cumplimiento de las

acciones tecnoldgicas implementadas
por la Unidad Continuidad Operativa
TI, de acuerdo a los lineamientos que de
esta politica se pueden desprender.

Auditoria Interna

Aseguramiento
del Sistema de
Seguridad de la
Informacion,
especialmente, en
materia de
segregacion de
funciones

Otorgar aseguramiento constante
sobre el desarrollo de la presente
politica.

. Retroalimentar sobre el
cumplimiento de las
recomendaciones y compromisos
de los diferentes responsables que
intervienen en el cumplimiento de
esta politica.

Asesorar al Comité Operativo de

Seguridad de Ila Informacion

cuando sea necesario.

Jefaturas y
Coordinadores(as

)

Implementar las
politicas y
procedimientos
relacionados a la
segregacion de
funciones

. Promover y dar cumplimiento a

lo
establecido en la presente Politica y en
las que la complementen y aplicarlo en
su entorno laboral, a través de los
procedimientos e instrucciones.
Ademas, tanto las jefaturas como
los funcionarios tienen la obligacion
de alertar de

manera oportuna y adecuada a la
jefatura directa, cualquier situacion
que atente contra lo estabiecido en
esta politica o pueda poner en
riesgo la continuidad de los
procesos.
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Terceros
relacionados?

Colaborar con la
implementacion
de la Politica de
de segregacion de
funciones

Colaborar directamente con el
cumplimiento de las disposiciones,
definiciones e implementacioén de la
Politica.

Funcionarios/as vy
demas trabajadores

Colaborar en la
implementacion y
dar cumplimiento

a las normas y

procedimientos

. Dar cumplimiento a lo establecido en la

presente Politica y en las que la
complementen y aplicarlo en su entorno
laboral.

2. Alertar de manera oportuna y adecuada

del SERNAC que emanan de a la jefatura directa, cualquier situacion
la Politica de gue atente contra lo establecido en esta
segregacion de politica o pueda poner en riesgo la
funciones continuidad de los procesos.
; . Pr i {
Fiscalia pronindiarseen s | R P etend
materias de su

Administrativa

respecto a las definiciones

t ia. ; i
CompeLeEneia establecidas en la presente Politica.

V. DEFINICION Y NORMATIVAS VIGENTES
El Servicio Nacional del Consumidor ha establecido los siguientes
lineamientos para dar cumplimiento a la segregacion de funciones, los cuales
representan la vision de la Institucién en cuanto a la proteccion de sus activos
de Informacion:

1) Los manuales, procedimientos e instructivos deberan fijar la
segregacion de funciones y responsabilidades en el apartado del flujo
o descripciéon de actividades, conforme a los lineamientos para la
aplicacién de la Norma ISO 9001/2015, los formatos establecidos por
la coordinacién institucional de la implementacién de la norma en
comento y la normativa vigente sobre la estructura organizacional y
facultades institucionales.

2) Se deben separar los roles de elaboracion, aprobacion y auditoria sobre
una misma tarea, no pudiendo ser ejecutadas por una misma persocna
o por funcién de dependencia de mando, en el ultimo caso.

3) Cualquier conflicto de intereses o de incompatibilidad de funciones,
debe ser informado a la Fiscalia Administrativa para que sea este ente
quien recomiende las acciones a seguir, conforme a la normativa
vigente.

Sobre aspectos relativos a tecnologias de la informacion:

4) Toda accibn en la que los funcionarios tengan acceso a la
infraestructura tecnoldgica y a los sistemas de informacion, debe
contar con una definicién clara de los roles y responsabilidades, asi
como del nivel de acceso y los privilegios correspondientes, con el fin
de reducir y evitar el uso no autorizado o modificacion sobre los activos
de informacion institucionales.

5) Los sistemas de disponibilidad del Servicio deben implementar reglas
de acceso, con el fin de que exista segregacion de funciones entre quien

1 Externos contratados que presten servicios y tengan acceso a informacién y recursos de la institucion, alumnos
en practica, pasantes y/o tesistas.
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administre, opere, mantenga, audite y, en general, tenga la posibilidad
de acceder a los sistemas de informacién, asi como entre quien otorga
el privilegio y quien lo utiliza.

6) Los mddulos ejecutables nunca deberan ser trasladados directamente
de los ambientes de pruebas (o preproduccién) a los ambientes de
produccion, sin que previamente sean compilados por el drea asignada
para tal efecto, que en ningun caso deberd ser el drea de desarrollo.

7) El nivel de super usuario de los sistemas debe tener un control dual,
de tal forma que exista una supervision a las actividades realizadas por
el administrador del sistema. Esto permitird que todas las acciones
realizadas en las plataformas, queden registradas en una bitacora.

8) Deben estar claramente segregadas las funciones de Desarrolladores,
Administrador de Base de Datos, Administrador de Redes vy
Telecomunicaciones, Administrador de Sistemas, Soporte mesa de
ayuda, Arquitecto TI y Jefes de Proyecto.

VI. RELACION CON OTRAS POLITICAS INSTITUCIONALES

La presente Politica se aplicara de manera complementaria con las demas
politicas internas y gubernamentales definidas para el Servicio, asi como
otros documentos pertinentes de SERNAC. Toda la documentacion que forme
parte del Sistema de Seguridad de la Informacion, se desarrollard bajo los
criterios, formatos y metodologias existentes en el marco del Sistema de
Gestion Institucional, siendo de caracter complementario, el desarrollo del
presente sistema.

Especial relacién ha de aplicarse con la Politica de Gestion de la Calidad, la
de Gestidn de Riesgos y la general de Seguridad de la Informacion.

VII. REVISIONES

Con el fin de asegurar su vigencia, actualizacion y mejora continua, la
presente Politica serd revisada al menos una vez por afio por parte del Comité
de Seguridad de la Informacién, proponiendo a la Direccidon Nacional, las
mejoras a implementar o la mantencion de ésta.

La forma de verificar la realizacién de esta revision, sera el acta del
Comité de Seguridad de la Informacion, de la sesién correspondiente.

VIII. MECANISMOS DE DIFUSION DE LA POLITICA

La difusion de Ila presente politica se realizara mediante
comunicaciones internas, informando a todos los funcionarios y
trabajadores del SERNAC, las politicas vigentes, su lugar de
almacenamiento e invitandolos a revisarlas como parte de sus
responsabilidades. Junto a esto, los documentos seran publicados en
el gestor documental institucional y en el Registro de publicacién de
actos y resoluciones con efectos sobre terceros, del sitio web
institucional, segun corresponda.
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2°. DEJESE SIN EFECTO la Resolucién
Exenta N° 948 de 2018, de este Servicio, atendido lo anteriormente resuelto.

3°. DISPONESE que las definiciones que
se establezcan a la referida politica, se formalizaran a través del
correspondiente acto administrativo.

4°, PUBLIQUESE en el gestor documental
de la aplicacion web de gestion y en el Registro de publicacién de actos y
resoluciones con efectos sobre terceros del Portal de Transparencia Activa de
este Servicio.

ANOTESE, COMUNIQUESE, PUBLIQUESE y ARCHIVESE

e LUCAS DEL VILLAR MONTT
“2_ . DIRECTOR NACIONAL
“SERVICIO NACIONAL DEL CONSUMIDOR

- Fiscalia Administrativa

- Auditoria Interna

- Unidad de Control de Gestién y Mejoramiento de Procesos.
- Direcciones Regionales.

- Subdireccién Nacional.

- Subdireccion Juridica.

- Subdireccién Estrategia y Proyectos Institucionales.

- Oficina de Partes.
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