SERNAC

Servicio MNacional del Consumidor

ACTUALIZA “PQLiTICA DE CONTROL
DE ACCESO LOGICO V 3.0”, DEL
SERVICIO NACIONAL DEL
CONSUMIDOR.

REsoLUCION Ex. N° 00895

SANTIAGO, {3 NOV 2018

VISTOS: Lo dispuesto en el Decreto con
Fuerza de Ley N° 1/19.653, de 2000, del Ministerio Secretaria General de la
Presidencia, que Fija el Texto Refundido, Coordinado y Sistematizado de la
Ley N°© 18.575, Organica Constitucional de Bases Generales de la
Administracion del Estado; en la Ley N° 19.880, que Establece Bases de los
Procedimientos Administrativos que Rigen los Actos de los Organos de la
Administracién del Estado; el Titulo VI de la Ley N° 19.496 sobre Proteccion
de los Derechos de los Consumidores; el Decreto Supremo N° 90, de 2018,
que nombroé a don Lucas del Villar Montt como Director Nacional del Servicio
Nacional del Consumidor; la Resolucion N°© 7 de 2019, de la Contraloria
General de la Republica; v,

CONSIDERANDO:

1. Que, mediante Resolucion Exenta N°
763, de fecha 27 de septiembre de 2019, se actualizé la Politica General de
Seguridad de la Informacién y sus responsables.

2. Que, de acuerdo a los objetivos de la
"Politica General de Seguridad de la Informacion" sefialada en el
considerando precedente, se establecié que para la implementacion
paulatina de un Sistema de Seguridad de la Informacién en el Servicio, es
necesario "Complementar la Politica de Seguridad de la Informacion, con las
politicas especificas, procedimientos, instructivos, etc. que permitan articular
el sistema, integrandose, tanto de manera metodolégica como documental,
con los sistemas de gestidn existentes en la Institucion”.

3. Que, en la misma Resolucién Exenta
sefialada, se constituyé el Comité de Seguridad de la Informacion, entre
cuyas responsabilidades se establecié la de implementar y mantener el
sistema de seguridad de la informaciéon en el Servicio Nacional del
Consumidor.

4. Que, para la implementacion de la
politica referida en el considerando anterior y para complementarla respecto
de la sequridad de la informacion institucional en el acceso I6égico a activos
de informacion, recursos computacionales e instalaciones de procesamiento
de informacién (Datacenter), se hace necesario actualizar y aprobar la
“politica de control de acceso logico v 3.0”.
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5. Que, de acuerdo a lo que dispone la
Resolucion Exenta N° 73 de fecha 01 de febrero de 2018, que Establece la
Jerarquia Documental y Aprueba Circuitos de Aprobacion en el Servicio
Nacional del Consumidor, las Politicas son intenciones y direcciones de la
organizacion.

6. Que, conforme la resolucion sefialada en
el considerando anterior, las Politicas seran elaborados por el Jefe del
respectivo Centro de Responsabilidad, para posteriormente pasar por la
revision técnica del Subdirector respectivo y el Jefe de Planificacion
Estratégica y Calidad para luego ser revisados, respecto a su juridicidad, por
la Fiscalia Administrativa, la que los remitira al Director Nacional, para su
aprobaciéon mediante Resolucién Exenta.

7. Que, el articulo 3 de la Ley N° 19.880,
que Establece Bases de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracion del Estado, dispone que las
decisiones escritas que adopte la Administracidn se expresaran por medio de
actos administrativos.

8. Que, conforme lo senala la normativa
referida, se hace necesaria la actualizacion de la ya mencionada politica,
mediante el correspondiente acto administrativo.

9. Las facultades que confiere la ley a este
Director Nacional.

RESUELVO:

1. ACTUALICESE Y APRUEBASE |Ia
“Politica de Control de Acceso Logico” version 3.0, que se transcribe a
continuacion:

I. DECLARACION INSTITUCIONAL

El Servicio Nacional del Consumidor es la institucién del Estado responsable
de vigilar que se respeten los derechos de los/as consumidores/as,
definiendo sus lineas estratégicas en cuanto a: informar, educar y
proteger a los consumidores, promoviendo el cumplimiento de la
normativa vigente, mediante la vigilancia y fiscalizacion de los
mercados, en un marco técnico de eficacia y eficiencia de la accién
institucional, potenciando el equilibrio y transparencia en las
relaciones de consumo, a través de un SERNAC moderno y &agil al
servicio de las personas, bajo el alero de la excelencia y mejora
continua.

Es en este sentido que la Direccion Nacional declara que la presente Politica

se aplica para definir, establecer, implementar, mantener y mejorar barreras
l6gicas de acceso a la informacién, de manera que los procedimientos que se
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definan, con sus controles asociados, estén orientados a hacer oposicién a
las amenazas presentes e impedir que se exploten las vulnerabilidades que
pudiesen tener los sistemas que mantienen activos de informacién y que, en
consecuencia, pudieran provocar riesgos que afecten la confidencialidad,
integridad y disponibilidad de la informacién del Servicio Nacional de
Consumidor.

II. OBJETIVO GENERAL

La presente Politica tiene como objetivo controlar y gestionar el acceso légico
a: activos de informacidén, recursos computacionales e instalaciones de
procesamiento de informacién (Datacenter)!; los cuales seran restringidos
sobre la base de requisitos de Seguridad de la Informacion y conforme a los
recursos disponibles.

De acuerdo a lo anterior, SERNAC se compromete a gestionar controles para
reducir los riesgos vinculados a la Seguridad de la Informacién,
especialmente en el acceso logico, bajo los siguientes objetivos especificos:

e Definir, establecer, implementar, controlar, mantener y mejorar los
niveles de seguridad en el acceso légico, apropiados para el resguardo
de la informacion para las operaciones en los equipos y areas del
SERNAC.

e Definir, establecer, implementar, controlar, mantener y mejorar un
sistema en el cual cada funcionario(a) declara tomar conocimiento de
las politicas y procedimientos de gestion de seguridad de la
informacidn.

La finalidad es que el funcionario? tenga un acceso adecuado y controlado a
los sistemas de informacion y recursos tecnoldgicos, validando su
autentificacion, autorizacién y auditoria.

III. ALCANCE O AMBITO DE APLICACION INTERNO

La presente politica sera de aplicacion obligatoria a toda Ia
Institucion: procesos de provisién de productos estratégicos (bienes
y servicios), de gestion estratégica y soporte institucional;
funcionarios/as, trabajadores proveedores, clientes (tanto internos
como externos) y terceros relacionados.

! Un Data Center es un “centro de datos” o “Centro de Proceso de Datos” (CPD). Esta definicion engloba
las dependencias y los sistemas asociados gracias a los cuales los datos son almacenados, tratados y
distribuidos al personal o procesos autorizados para consultarlos y/o modificarlos.

2 Entiéndase para efectos de la presente politica, el concepto amplio de funcionario, independiente de
su calidad juridica y/o contractual.
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Todos los funcionarios/as y trabajadores del SERNAC tienen la
responsabilidad de conocer y aplicar la presente politica, tanto a nivel de

gestion interna, como con terceros relacionados a sus funciones.

IV. ROLES Y RESPONSABILIDADES

Responsable _Rol i | Funcior _ j
1. Generar lineamientos y criterios
Liderar la generales.
definicion e 2. Aprobar politicas
Ty M—— implemepFacién ins_titucionales. .
de |la Politica de | 3. Asighar recursos segln se

Control de
Acceso Logico

requiriera, para la gestion logica
de los activos de informacion
institucionales.

Comité de
Seguridad de la
Informacion

Coordinar los
avances en la
implementacién
y
funcionamiento
de la Politica y
sus
Procedimientos

. Entregar asesoria al

. Implementar

. Revisar

Director
Nacional en materias relativas a
la seguridad de los activos de
informacion.

y mantener el
Sistema de Seguridad de la
Informacion.

periodicamente el
Sistema de Seguridad de la
Informacioén, en particular a lo
referente al control de accesos
l6gicos.

Encargado de
Seguridad de la
Informacién

Gestionar la
implementacién
de la Politica de

Control de
Acceso Ldgico

. Hacer

. Coordinar el

, Coordinar

gestion para la
implementacion, registro vy
control de la politica de control
de acceso logico y sus
procedimientos asociados.
analisis,
levantamiento y documentacién
de los procesos de la Institucion
en tematicas referidas a Control
de Acceso Logico.

. Preparar instrucciones para la

seguridad de los activos de
informacién, respecto al uso
seguro del correo electrénico, la
asignacion de identificadores,
uso de redes, servicios en red,
etc.

la difusion de la
presente politica, segun lo
indicado en el punto VIII de este
documento.
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Oficial de
Seguridad de la
Informaciéon

Asesorar y
apoyar en
tematicas
relacionadas al
control de
acceso légico

.Asesorar en forma permanente

y cercana, a las distintas areas
de la Institucion en temas
referentes a seguridad vy
conducir al correcto
cumplimiento de los estéandares
de seguridad definidos.

. Proponer el disefio de politicas,

normas y procedimientos de
seguridad de la informacion.

. Controlar los niveles de acceso

l6gico institucionales.

Jefatura de la
Unidad
Continuidad
Operativa TI

Responsable de
las acciones TI
implementadas

. Velar por el fiel cumplimiento de

las acciones tecnoldgicas
implementadas por la Unidad
Continuidad Operativa TI, de
acuerdo a los lineamientos que
de esta politica se pueden
desprender.

. Proponer y/o definir requisitos

técnicos necesarios para la
materializacion de la presente
politica.

. Administrar el ciclo de vida de

los usuarios a nivel ldgico,
desde la creacidn de sus
cuentas y accesos a los
diferentes sistemas %

aplicaciones, hasta la gestion de
redes y servicios de red que
correspondan. Esto, sin
perjuicio de la gestién asociada
a todos los demas roles,
permisos, accesos y privilegios
necesarios para sus operaciones
diarias (a partir de
requerimientos solicitados de
forma previa).

Propietarios de los
Activos de
Informacion

Responsables
de la
autorizacion de
derechos de
acceso

. Autorizar

los derechos de
acceso de un usuario a los
sistemas y bases de datos que
estén bajo su gestion.

Jefaturas y
Coordinadores/a
s

Implementar las
politicas y
procedimientos
relacionados a
control de
acceso légico

. Promover y dar cumplimiento a

lo establecido en la presente
Politica y en las que Ia
complementen, y aplicarlo en su
entorno laboral, a través de los
procedimientos e instrucciones
que determinen las areas
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responsables, el Encargado de
Seguridad de la Informacion, el
Oficial de Seguridad y/o el
Comité de Seguridad de Ia
Informacion.

Funcionarios del

Colaborar en la
implementacion
y dar
cumplimiento a
lo establecido

.Dar  cumplimiento a lo
establecido en la presente
Politica y en las que la

complementen y aplicarlo en su
entorno laboral, a través de los
procedimientos e instrucciones

SERNAC en la Politica de que determinen las areas
Control de responsables, el Encargado de
Acceso Logico y Seguridad de la Informacion, el
Sus Oficial de Seguridad y/o el
procedimientos Comité de Seguridad de la
Informacion.
Colaborar con s | Coaborar. Srecamerie on
Terceros ldmplemepFacmn disposiciones, definiciones e
: 3 e la Politica de : e =
relacionados implementacion de la Politica de
Contrel gz Control de Acceso Logico in
Acceso Légico e e
corresponda.
. G_estlonar 1.Gestionar y/o escalar los
Mesa de Ayuda TI tecnicamente el requerimientos de acceso
control de l6gico

acceso légico*

V. DEFINICION Y NORMATIVAS VIGENTES

La presente politica es parte integral de la documentacion del Sistema de
Seguridad de la Informacién de la Institucion, y esta orientada a formular las
directrices generales que permitan minimizar el impacto de las amenazas y
riesgos que pudiesen estar presentes, en materia de Control de Acceso
Lagico, bajo las siguientes especificaciones:

e Quienes utilicen los servicios de informacién son responsables por su
cuenta de usuario y contrasefia para el uso y acceso a los recursos
informaticos. La Mesa de Ayuda TI se comunicard por escrito a los
usuarios las condiciones basicas de uso de sus cuentas y contrasefias
al serles asignadas.

e Las cuentas de usuario contaran con los privilegios minimos necesarios
para acceder a los diferentes sistemas del SERNAC, coherentes con el
desarrollo de las funciones asignadas.

? Personas, partes o actores externos al Servicio Nacional del Consumidor, y que se relacionan en él en el
cumplimiento de condiciones contractuales, de convenios de servicio, en la gestion de areas de negocio, entre otros.
4 Podra haber excepciones, segun condiciones contractuales de gestion de plataformas.
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e Se debe efectuar la implementacién de controles de accesos mediante
técnicas de autentificacién, autorizacion y contabilidad, basados en el

Protocolo de Seguridad Informatica AAA (Authentication, Authorization
y Accounting).

e Queda prohibida la utilizacién de la infraestructura tecnolégica del
SERNAC para obtener acceso légico no autorizado a la informacion, a
otros sistemas de informacion de SERNAC, o de terceros.

e Queda prohibido proporcionar a personal externo, informacion de los
mecanismos de control de acceso a las instalaciones e infraestructura
tecnoldgica del SERNAC.

e Queda prohibido que usuarios externos o visitantes hagan conexién
I6gica con sus propios dispositivos a la red de SERNAC, salvo que sea
autorizado expresamente por el Jefe/a de Continuidad Operativa
TI, quien se reserva el derecho de realizar las revisiones que estime
pertinentes a los dispositivos de los usuarios, previo a otorgar la
autorizacién. Lo anterior, para validar los requisitos técnicos de
seguridad para el ingreso a la red. Este tipo de conexiones sera limitado
y temporal, pudiendo ser revocado sin mediar previo aviso.

e Se deben revocar en forma inmediata los derechos de acceso légico a
aquellos usuarios que se desvinculan del SERNAC en forma
permanente. Esto, previa notificacion del Departamento Gestion y
Desarrollo de Personas.

e Se debe asegurar que la informacion se mantenga bajo rigurosos
mecanismos de seguridad, cuando se utiliza para su procesamiento y/o
instalacion y equipamiento de procesamiento remoto, con y sin
conexion.

e Todos los contratos de confidencialidad o no divulgacién, convenios,
acuerdos o cualquier otra forma que relacione las actividades con
terceros, deben tener definidos, establecidos, implementados Yy
mantenidos los controles, requerimientos de seguridad y compromisos
formales de confidencialidad y/o no divulgaciéon apropiados a cada
caso, otorgando los privilegios de acceso l6gico restringidos para su
funcionamiento estricto, hasta que sean verificados todos los
antecedentes y acciones de resguardo necesario.

e Queda estrictamente prohibido otorgar derechos de acceso légico a
terceros, salvo excepciones autorizadas por el Jefe/a de Continuidad
Operativa TI, quien ademas debera monitorearlas y controlarlas.

e Se otorgara acceso logico solo a la informacion que necesitan |os
funcionarios para realizar sus tareas, partiendo de la base que las
distintas tareas/roles se traducen en distintos aspectos que se deberian
conocer y, por lo tanto, en distintos perfiles de acceso.
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e Solo se otorgard acceso logico a las instalaciones de procesamiento de
informacion (equipos TI, aplicaciones, etc.) necesarias para realizar la
tarea/rol/trabajo de los funcionarios y demads trabajadores de SERNAC.

e Los accesos con mas alto privilegio tanto como ROOT o
Administrador, deben ser restringidos y controlados por la
Unidad Continuidad Operativa TI, dado su alto riesgo en la
continuidad operacional de Ilas distintas plataformas
tecnoldgicas y servidores.

A objeto de dar cumplimiento a la presente Politica, el Servicio definira los
procedimientos e instrucciones de trabajo especificas que permitan asegurar
la correcta implementaciéon y cumplimiento de los principios aqui sefialados.

Estas y las demads definiciones relacionadas con la Seguridad de la
Informacion, se encontraran disponibles en la Documentacién Técnica y Legal
del Sistema, ubicada en el Gestor Documental de la aplicacién web de gestion
de la Institucidn, o su equivalente vigente.

VI. RELACION CON OTRAS POLITICAS INSTITUCIONALES

La presente Politica se aplicard de manera complementaria con las demas
politicas internas y gubernamentales definidas para el Servicio, asi como
otros documentos pertinentes del SERNAC. Toda la documentacién que forme
parte del Sistema de Seguridad de la Informacién, se desarrollara bajo los
criterios, formatos y metodologias existentes en el marco del Sistema de
Gestion Institucional, siendo de caracter complementario, el desarrollo del
presente sistema.

Especial relacién ha de aplicarse con la Politica de Gestion de la Calidad, la
de Gestion de Riesgos y la General de Seguridad de la Informacion.

VII. REVISIONES
Con el fin de asegurar su vigencia, actualizacion y mejora continua, -IE’i
presente Politica sera revisada al menos una vez por afio por parte del Comite
de Seguridad de la Informacién, proponiendo a la Direccion Nacional, las
mejoras a implementar o la mantencién de ésta.
La forma de verificar la realizacién de esta revision, sera el acta del
Comité de Seguridad de la Informacion, de la sesion correspondiente.
VIII. MECANISMOS DE DIFUSION DE LA POLITICA
La difusién de Ila presente politica se realizara mediante

comunicaciones internas, informando a todos los funcionarios y
trabajadores del SERNAC, las politicas vigentes, su lugar de
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almacenamiento e invitandolos a revisarias como parte de sus
responsabilidades. Junto a esto, los documentos seran publicados en
el gestor documental institucional y en el Registro de publicacion de
actos y resoluciones con efectos sobre terceros, del sitio web
institucional, segun corresponda.

2°. DEJESE, sin efecto lo establecido en la
Resolucidon Exenta N°941 del 28 de diciembre de 2018, y todas las anteriores
que se hayan dictado en materia de Politica de Control de Acceso Légico.

3°, PUBLIQUESE en el gestor documental
de la aplicacion web de gestién, para su control y uso.

ANOTESE, COMUNIQUESE, PUBLIQUESE Y ARCHIVESE

~~___ " LUCAS DEL VILLAR MONTT

DIRECTOR NACIONAL
SERVICIO NACIONAL DEL CONSUMIDOR
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ACTUALIZA “POLITICA DE CONTROL
DE ACCESO LOGICO V 3.0”, DEL
SERVICIO NACIONAL DEL
CONSUMIDOR.

RESOLUCION EX. N° (0 (0895

SANTIAGO, 1§ Nov 2018

VISTOS: Lo dispuesto en el Decreto con
Fuerza de Ley N° 1/19.653, de 2000, del Ministerio Secretaria General de la
Presidencia, que Fija el Texto Refundido, Coordinado y Sistematizado de la
Ley N© 18.575, Orgdnica Constitucional de Bases Generales de la
Administracién del Estado; en la Ley N° 19.880, que Establece Bases de los
Procedimientos Administrativos que Rigen los Actos de los Organos de la
Administracién del Estado; el Titulo VI de la Ley N© 19.496 sobre Proteccion
de los Derechos de los Consumidores; el Decreto Supremo N°© 90, de 2018,
que nombré a don Lucas del Villar Montt como Director Nacional del Servicio
Nacignal del Consumidor; la Resolucion N° 7 de 2019, de la Contraloria
General de la Republica; vy,

CONSIDERANDO:

1. Que, mediante Resolucién Exenta N°
763, de fecha 27 de septiembre de 2019, se actualizé la Politica General de
Seguridad de la Informacién y sus responsables.

2. Que, de acuerdo a los objetivos de la
"Politica General de Seguridad de la Informacion" sefialada en el
considerando precedente, se estableci6 que para la implementacion
paulatina de un Sistema de Seguridad de la Informacion en el Servicio, es
necesario "Complementar la Politica de Seguridad de la Informacién, con las
politicas especificas, procedimientos, instructivos, etc. que permitan articular
el sistema, integrandose, tanto de manera metodolégica como documental,
con los sistemas de gestion existentes en la Institucion".

3. Que, en la misma Resolucion Exenta
sefialada, se constituyé el Comité de Seguridad de Ia Informacioén, entre
cuyas responsabilidades se estableci6 la de implementar y mantener el
sistema de seguridad de la informacion en el Servicio Nacional del
Consumidor.

4. Que, para la implementaciéon de la
politica referida en el considerando anterior y para complementarla respecto
de la seguridad de la informacion institucional en el acceso l6gico a activos
de informacion, recursos computacionales e instalaciones de procesamiento
de informacién (Datacenter), se hace necesario actualizar y aprobar la
“politica de control de acceso logico v 3q
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5. Que, de acuerdo a lo que dispone la
Resolucion Exenta N° 73 de fecha 01 de febrero de 2018, que Establece la
Jerarquia Documental y Aprueba Circuitos de Aprobacion en el Servicio
Nacional del Consumidor, las Politicas son intenciones y direcciones de la
organizacion.

6. Que, conforme la resolucién sefialada en
el considerando anterior, las Politicas seran elaborados por el Jefe del
respectivo Centro de Responsabilidad, para posteriormente pasar por la
revision técnica del Subdirector respectivo y el Jefe de Planificacion
Estratégica y Calidad para luego ser revisados, respecto a su juridicidad, por
la Fiscalia Administrativa, la que los remitira al Director Nacional, para su
aprobacion mediante Resolucion Exenta.

7. Que, el articulo 3 de la Ley N° 19.880,
que Establece Bases de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracién del Estado, dispone que las
decisiones escritas que adopte la Administracion se expresaran por medio de
actos administrativos.

8. Que, conforme lo sefala la normativa
referida, se hace necesaria la actualizacion de la ya mencionada politica,
mediante el correspondiente acto administrativo.

9. Las facultades que confiere la ley a este
Director Nacional.

RESUELVO:

1. ACTUALICESE Y APRUEBASE Ila
“politica de Control de Acceso Ldgico” version 3.0, que se transcribe a
continuacion:

I. DECLARACION INSTITUCIONAL

El Servicio Nacional del Consumidor es la institucién del Estado responsable
de vigilar que se respeten los derechos de los/as consumidores/as,
definiendo sus lineas estratégicas en cuanto a: informar, educar y
proteger a los consumidores, promoviendo el cumplimiento de la
normativa vigente, mediante la vigilancia y fiscalizacion de los
mercados, en un marco técnico de eficacia y eficiencia de la accién
institucional, potenciando el equilibrio y transparencia en las
relaciones de consumo, a través de un SERNAC moderno y agil al
servicio de las personas, bajo el alero de la excelencia y mejora
continua.

Es en este sentido que la Direccién Nacional declara que la presente Politica

se aplica para definir, establecer, implementar, mantener y mejorar barreras
légicas de acceso a la informacion, de manera que los procedimientos que se
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definan, con sus controles asociados, estén orientados a hacer oposicién a
las amenazas presentes e impedir que se exploten las vulnerabilidades que
pudiesen tener los sistemas que mantienen activos de informacién y que, en
consecuencia, pudieran provocar riesgos que afecten la confidencialidad,
integridad y disponibilidad de la informacién del Servicio Nacional de
Consumidor.

II. OBIJETIVO GENERAL

La presente Politica tiene como objetivo controlar y gestionar el acceso 16gico
a: activos de informacién, recursos computacionales e instalaciones de
procesamiento de informacion (Datacenter)!; los cuales seran restringidos
sobre la base de requisitos de Seguridad de la Informacién y conforme a los
recursos disponibles.

De acuerdo a lo anterior, SERNAC se compromete a gestionar controles para
reducir los riesgos vinculados a la Seguridad de la Informacién,
especialmente en el acceso ldgico, bajo los siguientes objetivos especificos:

e Definir, establecer, implementar, controlar, mantener y mejorar los
niveles de seguridad en el acceso légico, apropiados para el resguardo
de la informacién para las operaciones en los equipos y areas del
SERNAC.

e Definir, establecer, implementar, controlar, mantener y mejorar un
sistema en el cual cada funcionario(a) declara tomar conocimiento de
las politicas y procedimientos de gestién de seguridad de la
informacioén.

La finalidad es que el funcionario? tenga un acceso adecuado y controlado a
los sistemas de informacidon y recursos tecnoldgicos, validando su
autentificacion, autorizacién y auditoria.

III. ALCANCE O AMBITO DE APLICACION INTERNO

La presente politica serd de aplicacion obligatoria a toda Ila
Institucion: procesos de provision de productos estratégicos (bienes
y servicios), de gestién estratégica y soporte institucional;
funcionarios/as, trabajadores proveedores, clientes (tanto internos
como externos) y terceros relacionados.

1 Un Data Center es un “centro de datos” o “Centro de Proceso de Datos” (CPD). Esta definicién engloba
las dependencias y los sistemas asociados gracias a los cuales los datos son almacenados, tratados y
distribuidos al personal o procesos autorizados para censultarlos y/o modificarlos.

2 Entiéndase para efectos de la presente politica, el concepto amplio de funcionario, independiente de
su calidad juridica y/o contractual.




Servicio Macional del Consirmicor

Todos

los funcionarios/as y trabajadores del

SERNAC tienen la

responsabilidad de conocer y aplicar la presente politica, tanto a nivel de
gestion interna, como con terceros relacionados a sus funciones.

IV. ROLES Y RESPONSABILIDADES

Control de
Acceso Ldgico

___Responsable Rol o [ Bancianes |
. Generar lineamientos y criterios
Liderar la generales.
definicién e . Aprobar politicas
Diractor Nacional implemep’_cacién in;titucionales. ’
de la Politica de | 3. Asignar recursos segun se

requiriera, para la gestion ldgica
de los activos de informacion
institucionales.

Comité de
Seguridad de la
Informacion

Coordinar los
avances en la
implementacion
Y
funcionamiento
de la Politica y
sSus
Procedimientos

.Entregar asesoria al

. Implementar

. Revisar

Director
Nacional en materias relativas a
la seguridad de los activos de
informacion.

y mantener el
Sistema de Seguridad de la
Informacion.

periodicamente el
Sistema de Seguridad de la
Informacion, en particular a lo
referente al control de accesos
l6gicos.

Encargado de
Seguridad de la
Informacion

Gestionar la
implementacion
de la Politica de

Control de
Acceso Légico

. Hacer

. Coordinar el

. Coordinar

gestion para la
implementacién, registro Yy
control de la politica de control
de acceso loégico y sus
procedimientos asociados.
analisis,
levantamiento y documentacion
de los procesos de la Institucion
en tematicas referidas a Control
de Acceso Logico.

. Preparar instrucciones para la

seguridad de los activos de
informacién, respecto al uso
seguro del correo electrénico, la
asignacién de identificadores,
uso de redes, servicios en red,
etc.

la difusion de la
presente politica, segun Io
indicado en el punto VIII de este
documento.
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Oficial de
Seguridad de la
Informacion

Asesorar y
apoyar en
tematicas
relacionadas al
control de
acceso logico

. Asesorar en forma permanente

y cercana, a las distintas areas

de la Institucibn en temas
referentes a seguridad vy
conducir al correcto

cumplimiento de los estéandares
de seguridad definidos.

. Proponer el disefio de politicas,

normas y procedimientos de
seguridad de la informacién.

. Controlar los niveles de acceso

l6gico institucionales.

Jefatura de la
Unidad
Continuidad
Operativa TI

Responsable de
las acciones TI
implementadas

. Velar por el fiel cumplimiento de

las acciones tecnoldgicas
implementadas por la Unidad
Continuidad Operativa TI, de
acuerdo a los lineamientos que
de esta politica se pueden
desprender.

. Proponer y/o definir requisitos

técnicos necesarios para la
materializacion de la presente
politica.

.Administrar el ciclo de vida de

los usuarios a nivel logico,

desde la creacidn de sus
cuentas y accesos a los
diferentes sistemas y

aplicaciones, hasta la gestion de
redes y servicios de red que
correspondan. Esto, sin
perjuicio de la gestién asociada
a todos los demds roles,
permisos, accesos y privilegios
necesarios para sus operaciones
diarias (a partir de
requerimientos solicitados de
forma previa).

Propietarios de los
Activos de
Informacion

Responsables
de la
autorizacion de
derechos de
acceso

. Autorizar los

derechos de
acceso de un usuario a los
sistemas y bases de datos que
estan bajo su gestion.

Jefaturas y
Coordinadores/a
s

Implementar las
politicas y
procedimientos
relacionados a
control de
acceso logico

.Promover y dar cumplimiento a

lo establecido en la presente
Politica y en las que la
complementen, y aplicarlo en su
entorno laboral, a través de los
procedimientos e instrucciones
que determinen las areas
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wnal del Consumidos

responsables, el Encargado de
Seguridad de la Informacioén, el
Oficial de Seguridad y/o el
Comité de Seguridad de la
Informacion.

1. Dar cumplimiento a lo

Colaboraren la | establecido en la presente

implementacion Politica y en las que la

y dar complementen y aplicarlo en su

cumplimiento a | entorno laboral, a través de los

Funcionarios del lo establecido procedimientos e instrucciones
SERNAC en la Politica de que determinen las areas
Control de responsables, el Encargado de

Acceso Logico y Seguridad de la Informacion, el

sus Oficial de Seguridad y/o el

procedimientos Comité de Seguridad de la

Informacion.

1. Colaborar directamente con el
cumplimiento de las
disposiciones, definiciones €
implementacion de la Politica de
Control de Acceso Logico, segun

Colaborar con la
implementacién
de la Politica de
Control de
Acceso Logico

Terceros
relacionados?

corresponda.
Gestionar -. _
teericamente ] | Gestionar y/o escalar los
Mesa de Ayuda TI regquerimientos de ceso
% control de querimiento ac

logico.

acceso logico*

V. DEFINICION Y NORMATIVAS VIGENTES

La presente politica es parte integral de la documentacion del Sistema de
Seguridad de la Informacion de la Institucién, y esta orientada a formular las
directrices generales que permitan minimizar el impacto de las amenazas y
riesgos que pudiesen estar presentes, en materia de Control de Acceso
Légico, bajo las siguientes especificaciones:

e Quienes utilicen los servicios de informacion son responsables por su
cuenta de usuario y contrasefia para el uso y acceso a los recursos
informaticos. La Mesa de Ayuda TI se comunicara por escrito a los
usuarios las condiciones bdsicas de uso de sus cuentas y contrasenas
al serles asignadas.

e Las cuentas de usuario contardn con los privilegios minimos necesarios
para acceder a los diferentes sistemas del SERNAC, coherentes con el
desarrollo de las funciones asignadas.

% personas, partes o actores externos al Servicio Nacional del Consumidor, y que se relacionan en él en el
cumplimiento de condiciones contractuales, de convenios de servicio, en la gestion de areas de negocio, entre otros.

4 Podra haber excepciones, segln condiciones contractuales de gestién de plataformas.
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e Se debe efectuar la implementacidén de controles de accesos mediante
técnicas de autentificacién, autorizacion y contabilidad, basados en el
Protocolo de Seguridad Informatica AAA (Authentication, Authorization
y Accounting).

e Queda prohibida la utilizacion de la infraestructura tecnolédgica del
SERNAC para obtener acceso légico no autorizado a la informacién, a
otros sistemas de informacion de SERNAC, o de terceros.

e Queda prohibido proporcionar a personal externo, informacién de los
mecanismos de control de acceso a las instalaciones e infraestructura
tecnologica del SERNAC.

e Queda prohibido que usuarios externos o visitantes hagan conexion
l6gica con sus propios dispositivos a la red de SERNAC, salvo que sea
autorizado expresamente por el Jefe/a de Continuidad Operativa
TI, quien se reserva el derecho de realizar las revisiones que estime
pertinentes a los dispositivos de los usuarios, previo a otorgar la
autorizacién. Lo anterior, para validar los requisitos técnicos de
seguridad para el ingreso a la red. Este tipo de conexiones sera limitado
y temporal, pudiendo ser revocado sin mediar previo aviso.

e Se deben revocar en forma inmediata los derechos de acceso légico a
aquellos usuarios que se desvinculan del SERNAC en forma
permanente. Esto, previa notificacion del Departamento Gestion vy
Desarrollo de Personas.

e Se debe asegurar que la informaciéon se mantenga bajo rigurosos
mecanismos de seguridad, cuando se utiliza para su procesamiento y/o
instalacién y equipamiento de procesamiento remoto, con y sin
conexién.

e Todos los contratos de confidencialidad o no divulgaciéon, convenios,
acuerdos o cualquier otra forma que relacione las actividades con
terceros, deben tener definidos, establecidos, implementados vy
mantenidos los controles, requerimientos de seguridad y compromisos
formales de confidencialidad y/o no divulgacién apropiados a cada
caso, otorgando los privilegios de acceso légico restringidos para su
funcionamiento estricto, hasta que sean verificados todos los
antecedentes y acciones de resguardo necesario.

e Queda estrictamente prohibido otorgar derechos de acceso légico a
terceros, salvo excepciones autorizadas por el Jefe/a de Continuidad
Operativa TI, quien ademds deberd monitorearlas y controlarlas.

e Se otorgard acceso légico sélo a la informacién que necesitan los
funcionarios para realizar sus tareas, partiendo de la base que las
distintas tareas/roles se traducen en distintos aspectos que se deberian
conocer y, por lo tanto, en distintos perfiles de acceso.
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e Soélo se otorgara acceso logico a las instalaciones de procesamiento de
informacion (equipos TI, aplicaciones, etc.) necesarias para realizar la
tarea/rol/trabajo de los funcionarios y demas trabajadores de SERNAC.

e Los accesos con mas alto privilegio tanto como ROOT o
Administrador, deben ser restringidos y controlados por Ila
Unidad Continuidad Operativa TI, dado su alto riesgo en la
continuidad operacional de Ilas distintas plataformas
tecnoldgicas y servidores.

A objeto de dar cumplimiento a la presente Politica, el Servicio definird los
procedimientos e instrucciones de trabajo especificas que permitan asegurar
la correcta implementacion y cumplimiento de los principios aqui sefalados.

Estas y las demds definiciones relacionadas con la Seguridad de la
Informacidn, se encontraran disponibles en la Documentacién Técnica y Legal
del Sistema, ubicada en el Gestor Documental de la aplicacién web de gestion
de la Institucidén, o su equivalente vigente.

VI. RELACION CON OTRAS POLITICAS INSTITUCIONALES

La presente Politica se aplicard de manera complementaria con las demas
_ politicas internas y gubernamentales definidas para el Servicio, asi como
otros documentos pertinentes del SERNAC. Toda la documentacién que forme
parte del Sistema de Seguridad de la Informacion, se desarrollara bajo los
criterios, formatos y metodologias existentes en el marco del Sistema de
Gestion Institucional, siendo de cardcter complementario, el desarrollo del
presente sistema.

Especial relacién ha de aplicarse con la Politica de Gestién de la Calidad, la
de Gestion de Riesgos y la General de Seguridad de la Informacion.

VII. REVISIONES
Con el fin de asegurar su vigencia, actualizacién y mejora continua, la
presente Politica serd revisada al menos una vez por afio por parte del Comite
de Seguridad de la Informacién, proponiendo a la Direccién Nacional, las
mejoras a implementar o la mantencién de ésta.
La forma de verificar Ia realizacién de esta revision, sera el acta del
Comité de Seguridad de la Informacion, de la sesién correspondiente.
VIII. MECANISMOS DE DIFUSION DE LA POLITICA
La difusion de Ia presente politica se realizara mediante

comunicaciones internas, informando a todos los funcionarios y
trabajadores del SERNAC, las politicas vigentes, su lugar de
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almacenamiento e invitandolos a revisarlas como parte de sus
responsabilidades. Junto a esto, los documentos seran publicados en
el gestor documental institucional y en el Registro de publicacion de
actos y resoluciones con efectos sobre terceros, del sitio web
institucional, segun corresponda.

2°, DEJESE, sin efecto lo establecido en |a
Resolucion Exenta N°941 del 28 de diciembre de 2018, y todas las anteriores
que se hayan dictado en materia de Politica de Control de Acceso Ldgico.

3°. PUBLIQUESE en el gestor documental
de la aplicacion web de gestion, para su control y uso.

ANOTESE, COMUNIQUESE, PUBLIQUESE Y ARCHIVESE

LUCAS DEL VILLAR MONTT

DIRECTOR NACIONAL
i “—~SERVICIO NACIONAL DEL CONSUMIDOR

Distribucion:
- Gabinete
- Fiscalia Administrativa

- Auditoria Interna

_ Unidad de Control de Gestién y Mejoramiento de Procesos.
- Direcciones Regionales.

- Subdireccion Nacional.

- Subdireccion Juridica.

- Subdireccién Estrategia y Proyectos Institucionales.

- Depto. Administracién y Finanzas.

- Oficina de Partes,
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