SERNAC

Servicio Nacional del Consumidor

APRUEBA “POLITICA DE PRO‘!’ECCI(')N DE
DATOS PERSONALES” VERSION 3.0, DEL
SERVICIO NACIONAL DEL CONSUMIDOR.

; 7 B
RESOLUCION EXENTA N* 0 j- ~ U

20 DIC 2018

SANTIAGO,

VISTOS: lo dispuesto en el Decreto con
Fuerza de Ley N° 1/19.653, de 2000, del Ministerio Secretaria General de la
Presidencia, que fija el texto refundido, coordinado y sistematizado de la Ley NO
18.575, Organica Constitucional de Bases Generales de la Administracion del
Estado; la Ley N° 19.880, que establece bases de los procedimientos administrativos
que rigen los actos de los érganos de la Administracion del Estado; el Titulo VI de
la Ley N© 19.496 sobre Proteccion de los Derechos de los Consumidores; el Decreto
Supremo N° 90 de 2018 del Ministerio de Economia, Fomento y Turismo, que
nombra a don Lucas Del Villar Montt, como Director Nacional del Servicio Nacional
del Consumidor; las Resoluciones Exentas N° 73 y N° 946, ambas de 2018 y N° 763
de 2019, todas de este Servicio; la Resolucion N° 7 de 2019, de la Contraloria
General de la Republica; vy,

CONSIDERANDO:

1. Que con fecha 28 de diciembre de
2019, este Servicio aprobé la Politica de Proteccién de Datos Personales, mediante
nuestra Resolucion Exenta N° 946 de 2018.

2. Que, mediante Resolucion Exenta N°
763, de fecha 27 de septiembre de 2019, se aprobod la versién 3.0 de la Politica
General de Seguridad de la Informacién y sus responsables.

3. Que, de acuerdo a los objetivos de la
"Politica General de Seguridad de la Informacién V. 3.0" sefialada en el considerando
precedente, se establecid que para la implementaciéon paulatina de un Sistema de
Seguridad de la Informaciéon es necesario "complementar la presente Politica
General de Seguridad de la Informacién, con las politicas especificas,
procedimientos, instructivos, etc. que permitan articular el sistema, integrandose
tanto de manera metodolégica como documental con los sistemas de gestion
existentes en la institucion”.

4. Que en la misma resolucion sefalada
se constituydo el Comité de Seguridad de la Informacion, entre cuyas
responsabilidades se establecié la de implementar y mantener el Sistema de
Seguridad de la Informacion en el Servicio Nacional del Consumidor.

5 Que, dentro de las politicas

especificas que integran la Politica de Seguridad de la Informacion, figura la
denominada “Politica de proteccion de datos personales”.
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6. Que, de acuerdo a lo que dispone la
Resolucion Exenta N° 73 de fecha 01 de febrero de 2018, que Establece la Jerarquia
Documental y Aprueba Circuitos de Aprobacion en el Servicio Nacional del
Consumidor, las Politicas son intenciones y direcciones de la organizacién.

7 Que, conforme la resolucion sefalada
en el considerando anterior, las Politicas seran elaborados por el Jefe del respectivo
Centro de Responsabilidad, para posteriormente pasar por la revision técnica del
Subdirector respectivo y el Jefe de Planificacion Estratégica y Calidad para luego ser
revisados, respecto a su juridicidad, por la Fiscalia Administrativa, la que los remitira
al Director Nacional, para su aprobacion mediante Resoluciéon Exenta.

8. Que, el articulo 3° de la Ley N°
19.880, que Establece Bases de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracion del Estado, dispone que las decisiones
escritas que adopte la Administracion se expresaran por medio de actos
administrativos.

9. Que, conforme lo sefiala la normativa
referida, se hace necesario aprobar una nueva version de la ya mencionada politica,
mediante el correspondiente acto administrativo.

10. Las facultades que confiere la ley a
este Director Nacional.

RESUELVO:

1°. APRUEBASE a contar de esta fecha, la
“Politica de Proteccion de Datos Personales”, version 3.0, cuyo texto se transcribe a
continuacion:

I. DECLARACION INSTITUCIONAL

El Servicio Nacional del Consumidor es la institucion del Estado responsable de
vigilar que se respeten los derechos de los(as) consumidores(as), definiendo sus
lineas estratégicas en cuanto a informar, educar y proteger a los
consumidores, promoviendo el cumplimiento de la normativa vigente,
mediante la vigilancia y fiscalizacion de los mercados, en un marco técnico
de eficacia y eficiencia de la accion institucional, potenciando el equilibrio
y transparencia en las relaciones de consumo, a través de un SERNAC
moderno y dgil al servicio de las personas, bajo el alero de la excelencia y
mejora continua.

Es en este sentido que la Direccién Nacional considera que la proteccién de datos
personales es esencial para el desarrollo de sus procesos y esta proteccion tiene por
finalidad asegurar a las personas un espacio de control sobre su identidad y de libre
manifestacién de su personalidad, lo que presupone en las condiciones modernas
de elaboracién y gestion de la informacion, la proteccién contra la recogida, el
almacenamiento, la utilizacién y la transmision ilimitados de los datos concernientes
a su persona, es decir, el derecho a la autodeterminacion informativa.
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II. OBJETIVO GENERAL

La presente politica estd orientada a otorgar definiciones y directrices que
propendan a garantizar la privacidad y proteccion de la informacién personal
identificable, entregando pautas de actuaciéon de acuerdo a la legislacion vigente.

III. ALCANCE O AMBITO DE APLICACION INTERNO

La presente politica sera de aplicacion obligatoria a toda la Institucién, sus procesos,
funcionarios incluido el personal a honorarios, proveedores y clientes; y, en especial,
aquellas Subdirecciones, Divisiones, Departamentos o Unidades que custodien datos
de consumidores, de manera directa o indirecta, como, por ejemplo, datos
personales de los consumidores recibidos a través de canal presencial, web center,
call center, correspondencia, aplicaciones como No Molestar, etc. Asi como también
de aquellos que tomen conocimiento en el ejercicio de sus funciones, entre otras,
en su calidad de fiscalizadores, encuestador o como destinatario de tales
encuestas, o manejen datos de proveedores o prestadores de servicios externos y
aquellas que custodien datos de funcionarios(as) y trabajadores(as) del SERNAC.

Las actuaciones que den origen a un tratamiento indebido de los datos, seran objeto
cuando corresponda de responsabilidad administrativa, en los términos
establecidos en el Titulo V del D.F.L. N° 29 de 2004, del Ministerio de Hacienda, que
fija el texto refundido, coordinado y sistematizado de la Ley N° 18.834, sobre
Estatuto Administrativo.

IV. ROLES Y RESPONSABILIDADES

Responsable | Rol Funciones

1. Generar lineamientos vy criterios
generales.

Liderar la definicidn | 2. Aprobar politicas institucionales.

e implementacion de | 3. Evaluar el funcionamiento y

l?érceigfﬂoarl la Pgllitica de gfectividad de‘ .esta politica a
Proteccion de Datos intervalos planificados.

Personales. 4. Asignar recursos segun las

necesidades que demande Ia

proteccion de datos personales.

Copratnatios L, Asesoal'ar al pirector Nacio_nal en

SATEEEAR 14 materh_as relatllvas ala 's'egundad de
; = los activos de informacion.

Comité de Impiementacion y 2. Implementar y mantener el Sistema

funcionamiento de la
politica de
proteccion de datos
personales y sus
procedimientos

de Seguridad de la Informacion.

3. Revisar periodicamente el Sistema
de Seguridad de la Informacioén, en
particular lo referente a la proteccion
de datos personales.

Seguridad de la
Informacion

Encargado de la 1. Hacer gestion para la
Encargado(a) de | implementacién de implementacion, registro y control
Seguridad de la la Politica de de esta Politica y sus procedimientos
Informacion proteccion de datos asociados.
personales
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. Promover el anédlisis, levantamiento

y documentacion de los procesos de
la Institucion, en tematicas referidas
a la proteccion de datos personales.

. Preparar instrucciones para |la

seguridad de los activos de
informacion, respecto a la proteccion
de datos personales.

. Coordinar la difusion de la presente

politica, segin lo indicado en el
punto VIII de este documento.
Promover iniciativas y proyectos
que aumentan la seguridad de
nuestras bases de datos
personales, liderar proyectos de
securitizacion, definir y publicar
politica de seguridad.

Oficial de
Seguridad de la
Informacioén

Responsable de
cautelar una
adecuada
proteccion de datos
personales

. Asesorar en forma permanente vy

cercana a las distintas areas de la
Institucidon en temas referentes a
datos personales y conducir al
correcto cumplimiento de los
estandares de seguridad definidos.

Coordinar Ia respuesta a
incidentes que afecten a los
activos de informacién
institucionales.

Preparar instrucciones para la
seguridad de los activos de
informacion, respecto al uso de
bases de datos personales.

Jefatura de la
Unidad
Continuidad
Operativa TI

Responsable de las
acciones TI
implementadas

Velar por el fiel cumplimiento de las
acciones tecnolégicas
implementadas por fa Unidad
Continuidad Operativa TI, de
acuerdo a los lineamientos que de
esta politica se pueden desprender.

Comité
Operativo
de Seguridad
de
la Informacion

Apoyary
monitorear Ila
implementacion
de Ila politica a
nivel operativo.

4"

Apoyar en el (diseiio e
implementacién de politicas,
normas y procedimientos de
proteccion de datos personales.
Revisar y monitorear
periodicamente, el avance de la
implementacion de la presente
politica.

Mantener informado al
Encargado de Seguridad de la
Informacion, sobre el estado de
la implementacion de la presente
politica.

Elaborar y coordinar la
implementacion del Plan de
Concientizacion sobre la
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proteccion de los datos
personales.

1. Otorgar aseguramiento
constante sobre el desarrolio de

ASEL A 2 ;?eﬁt?:g:ﬁgrt:n’:gf s sobr /

Sd:I Si.:s;e:’ns d’e ' cumplimiento de & !:s

Auditoria Igg;maacid‘; i recomendaciones y
Interna especialmen te,, . compromisos de !os di_ferentes
mateiia de datos responsa_b!f.-s qgue mterwene’n_ en

personales el cumplimiento ffg esta po.ht.'ca.

3. Asesorar al Comité Operativo de
Seguridad de Ila Informacion
cuando sea necesario.

1. Verificar el fiel cumplimiento de
las disposiciones de la Politica
de Proteccion de Datos
Personales y de actuar de
contraparte del Director
Nacional en la materia.

Fiscalia Responsa!JJe ge e 2. Tramitar y registrar cualquier
Administrativa d sy v tipo de recurso administrativo o
atos del SERNAC S %
judicial relacionado con
materias de proteccion de datos
personales.

3. Controlar la implementacion y
velar por la correcta aplicacién
de esta politica.

1. Promover y dar cumplimiento a lo
establecido en la presente Politica y
en las que la complementen vy

Implementar las aplic’ar!o en su entorno I{aboral, a
2 través de los procedimientos e
politicas y : ;
faturas y procedimientos 18205 LA e X
C 1€ di dinrad | 2. Ademas, tanto las jefaturas como los
oordinadores FEIRCINNAN0S 8.2 funcionarios tienen la obligacion de
(as) REECECON d? S alertar de manera oportuna Yy
personaies adecuada al Oficial de Seguridad,
cualquier situacion que atente contra
lo establecido en esta politica o
pueda poner en riesgo la continuidad
de los procesos.
?;EIE%::I;OC?;? Cola_bqrar directamen'te con el
Te!'ceros . de la Politica de cun_ﬁph_rmento t_:le las dlspp§|C|ones,
relacionados Protaselen de Datos 1(;Iefflr?lcmnes e implementacion de la
olitica.
Personales
: : Colaborar en la 1. Dar cumplimiento a lo establecido en
Funcmnai:ios y implementacion y la presente Politica y en las que la
demas dar cumplimiento

T Externos contratados que presten servicios y tengan acceso a informacién y recursos de la institucion, alumnos
en practica, pasantes y/o tesistas.
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trabajadores alas normas y complementen y aplicarlo en su
del SERNAC procedimientos entorno laboral.

gue emanan de 2. Alertar de manera oportuna y

la Politica de adecuada al oficial de seguridad,

Proteccion de Datos cualquier situacion que atente

Personales contra lo establecido en esta

politica o pueda poner en riesgo
la continuidad de los procesos.

3. Implementar las medidas de
prevencion en el
relacionamiento con sus
clientes, especialmente en lo
que diga relacion con la
confidencialidad de datos que se
genere en virtud de dicha
relacion. Lo mismo para Ila
debida reserva que deben tener
los funcionarios/as respecto de
los datos de que tomen
conocimiento en el ejercicio de
sus funciones. La referida
obligacion de reserva debe ser
informada por el Servicio e
incorporada en Ios contratos
respectivos o en las politicas que
correspondan.

V. DEFINICION Y NORMATIVAS VIGENTES

Marco Normativo

La proteccion de datos personales estd regulada en distintos cuerpos legales y
conforman este marco normativo, entre otras, la Ley N° 19.628, de 1999, sobre
Proteccién de la Vida Privada; la Ley N° 20.285, sobre Acceso a la Informacion
Plblica; la Ley N° 20.575, que Establece el Principio de Finalidad en el Tratamiento
de Datos Personales; el Decreto N° 779, de 2000, del Ministerio de Justicia, que
Aprueba Reglamento de Bancos de Datos Personales a Cargo de Organismo
PUblicos. Ademas, complementan esta normativa, las Recomendaciones del Consejo
para la Transparencia sobre Proteccién de Datos Personales por parte de los Organos
de la Administracién del Estado, publicadas en el Diario Oficial el 14 de septiembre

de 2011.
iQué son los datos personales?
Definidos en el articulo 2° literal f) de la Ley 19.628, los datos de caracter personal

son aqguellos relativos a cualquier informacidon concerniente a personas naturales,
identificadas o identificables.
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Conforme ha sefalado el Consejo para la Transparencia, en sus Recomendaciones
sobre Proteccién de Datos Personales por parte de los Organos de la Administracién
del Estado, los elementos basicos de la definicion de datos de caracter personal son
los siguientes:

- Debe tratarse de informacién relativa a una persona, siendo indiferente la
naturaleza del dato, antecedente o hecho de que se trate.

- Debe tratarse de informacion que permita identificar al titular. Se entiende
para estos efectos por identificable, toda persona cuya identidad pueda
determinarse, directa o indirectamente, por ejemplo, mediante un nimero de
identificacion o uno o varios elementos especificos caracteristicos de su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social (por
ejemplo: numeros de RUT o de cédula de identidad, nimero de cuenta
corriente bancaria, domicilio, niUmero telefénico, etc.). No se considerara
identificable si es necesario realizar actividades desproporcionadas o en
plazos excesivos. En este Ultimo caso el elemento determinante serd el tipo
de esfuerzo que se realiza para lograr la identificacion de una persona.

- El titular sdélo puede ser una persona natural. Quedan comprendidos dentro
de esta definicién, independiente del soporte en que se encuentren, datos
tales como: nombre, edad, sexo, rol Unico tributario o rol (nico nacional,
estado civil, profesion, nimeros telefdnicos, direccidon postal, etc.

Ademas, el articulo 2° literal g) de la Ley 19.628 indica que se entenderan como
datos sensibles, aquellos datos personales que se refieren a las caracteristicas fisicas
o morales de las personas o a hechos o circunstancias de su vida privada o intimidad,
tales como los habitos personales, el origen racial, las ideologias y opiniones
politicas, las creencias o convicciones religiosas, los estados de salud fisicos o
psiquicos y la vida sexual. Estos datos deberan ser especialmente protegidos
adoptando las medidas de seguridad que corresponda.

Deber del SERNAC en la proteccion de datos personales y sensibles

Las personas que trabajan en el tratamiento de datos personales estan obligadas a
guardar secreto sobre los mismos, cuando provengan o hayan sido recolectados de
fuentes no accesibles al publico, como, asimismo, sobre los demas datos y
antecedentes relacionados con el banco de datos.

Son fuentes accesibles al publico los registros o recopilaciones de datos personales,
publicos o privados, de acceso no restringido o reservado a los solicitantes. Todo
otro registro o recopilacién de datos personales que no participen de esta definicion
son fuentes no accesibles al publico.

El SERNAC deberd cuidar de los registros o bases donde se almacenan datos
personales, con la debida diligencia, haciéndose responsable de los dafios, debiendo
indemnizar el dafio patrimonial y moral que causare por el tratamiento indebido de
éstos, sin perjuicio de proceder a eliminar, modificar o bloguear los datos de acuerdo
a lo requerido por el titular, o en su caso, lo ordenado por el tribunal.

La obligacién de guardar secreto no cesa por haber terminado el funcionario sus
obligaciones en esa labor o sus funciones en el SERNAC.
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SERNAC puede realizar tratamiento de datos personales, Unicamente, respecto de
las materias de su competencia y con sujecion a las reglas que la Ley 19.628
establece, no requiriendo para estos efectos el consentimiento del titular, debiendo
tener especial consideracion que no podra efectuar tratamiento de datos personales
en materias ajenas a su competencia, ni siquiera recabando el consentimiento del
titular.

Los principios orientadores de la proteccion de datos que informan su tratamiento,
son los siguientes:

¢ Principio de Licitud: De conformidad con el articulo 4° de la Ley N° 19.628,
sélo es posible tratar datos de caracter personal cuando exista autorizacion legal,
ya sea de la propia Ley N° 19.628 o de otras normas de igual rango.

De acuerdo a la referida Ley, cuando los érganos de la Administracion del Estado
efectlien tratamientos de datos personales no sera necesario el consentimiento
del titular de los datos, respecto de las materias de su competencia y con
sujecion a las reglas que la ley establece.

e Principio de Calidad de los Datos: Los datos tratados deben ser exactos,
adecuados, pertinentes y no excesivos, y deberd ser observado durante la
recogida y posterior tratamiento de los datos. De este principio, se desprenden
a su vez, tres principios rectores:

v Principio de Veracidad, por el cual los datos personales deben ser exactos,
actualizados y responder con veracidad a la situacion real de su titular,
conforme a lo que sefiala el inciso segundo del articulo 9° de la Ley N° 19.628.
Como consecuencia de este principio, el SERNAC debera, sin necesidad de
requerimiento del titular de los mismos: i. eliminar los datos caducos y
aquellos que estén fuera de su competencia; ii. bloquear los datos personales
cuya exactitud no pueda ser establecida o cuya vigencia sea dudosa y
respecto de los cudles no corresponda su cancelacion; y iii. modificar los datos
inexactos, equivocos o incompletos.

v Principio de Finalidad, por el cual los datos personales deben utilizarse sblo
para los fines para los cuales hubieren sido recolectados, conforme a lo que
sefiala el inciso primero del articulo 9° de la Ley N° 19.628.

v Principio de Proporcionalidad, por el cual sélo pueden recabarse aquellos
datos que sean necesarios para conseguir los fines que justifican su
recoleccién y no excesivos en relacion a dicha finalidad para la cual se han
obtenido, en el sentido que no exista otra medida mas moderada para la
consecucion de tal propdsito con igual eficacia

e Principio de Informacion: Conforme a lo establecido en los articulos 3°, 4° y
20 de la Ley N° 19.628 se recomienda que los servicios y érganos publicos,
previamente a la recoleccion de los datos, informen a su titular acerca de la
identidad del 6rgano responsable de la base de datos, de la finalidad perseguida
con el tratamiento de la informacion, de la posible comunicacién a terceros y de
los derechos que pueden ser ejercidos por ellos, a pesar de gue estos estén
facultados para efectuar tratamientos de datos de caracter personal sin
consentimiento del titular de los mismos respecto de materias de su
competencia.
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¢ Principio de Seguridad: De acuerdo a lo dispuesto en el articulo 11° de la Ley
N° 19.628, el responsable de los registros o bases donde se almacenen datos
personales, con posterioridad a su recolecciéon, debera cuidar de ellos con la
debida diligencia, haciéndose responsable de los dafios.

e Principio de Confidencialidad: Segun lo prescribe el articulo 7° de la Ley N°
19.628, las personas que trabajan en el tratamiento de datos personales o
tengan acceso a éstos de otra forma, estan obligadas a guardar secreto sobre
los mismos, cuando provengan o hayan sido recolectados de fuentes no
accesibles al publico, como asimismo sobre los demas datos y antecedentes
relacionados con el banco de datos, obligacion que no cesa por haber terminado
sus actividades en ese campo.

VI. RELACION CON OTRAS POLITICAS INSTITUCIONALES

La presente Politica se aplicard de manera complementaria con las demas politicas
internas y gubernamentales definidas para el Servicio, asi como otros documentos
pertinentes de SERNAC. Toda la documentacion que forme parte del Sistema de
Seguridad de la Informacion, se desarrollara bajo los criterios, formatos vy
metodologias existentes en el marco del Sistema de Gestion Institucional, siendo de
caracter complementario, el desarrollo del presente sistema.

Especial relacion ha de aplicarse con la Politica de Gestiéon de la Calidad, la de
Gestién de Riesgos y la general de Seguridad de la Informacion.

VII. REVISIONES

Con el fin de asegurar su vigencia, actualizacion y mejora continua, la presente
Politica sera revisada al menos una vez por afo por parte del Comité de Seguridad
de la Informacion, proponiendo a la Direccion Nacional, las mejoras a implementar
o la mantencion de ésta.

La forma de verificar la realizacion de esta revision, sera el acta del Comité
de Seguridad de la Informacion, de la sesién correspondiente.

VIII. MECANISMOS DE DIFUSION DE LA POLITICA

La difusién de la presente politica se realizara mediante comunicaciones
internas, informando a todos los funcionarios y trabajadores del SERNAC,
las politicas vigentes, su lugar de almacenamiento e invitandolos a
revisarlas como parte de sus responsabilidades. Junto a esto, los
documentos serdn publicados en el gestor documental institucional y en el
Registro de publicacién de actos y resoluciones con efectos sobre terceros,
del sitio web institucional, segun corresponda.

2°. DEJESE SIN EFECTO la Resolucion
Exenta N° 946 del 28 de diciembre de 2018, y todas las anteriores que se hayan
dictado en materia de Politica de Datos Personales.
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3°, PUBLIQUESE en el gestor documental de
la aplicacion web de gestion y en el Registro de publicacidon de actos y resoluciones
con efectos sobre terceros, del Portal de Transparencia Activa nuestro sitio web
institucional.

ANOTESE, COMUNIQUESE, PUBLIQUESE y ARCHIVESE

LUCAS DEL VILLAR MONTT
Director Nacional
Servicio Nacional del Consumidor
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APRUEBA “POLITICA DE PROTECCION DE
DATOS PERSONALES” VERSION 3.0, DEL
SERVICIO NACIONAL DEL CONSUMIDOR.

) V40O
RESOLUCION EXENTA N° “ 1(7 2 o

20DIC 201

SANTIAGO,

VISTOS: lo dispuesto en el Decreto con
Fuerza de Ley N° 1/19.653, de 2000, del Ministerio Secretaria General de la
Presidencia, que fija el texto refundido, coordinado y sistematizado de la Ley N©
18.575, Organica Constitucional de Bases Generales de la Administracién del
Estado; la Ley N° 19.880, que establece bases de los procedimientos administrativos
que rigen los actos de los 6rganos de la Administracién del Estado; el Titulo VI de
la Ley N© 19.496 sobre Proteccion de los Derechos de los Consumidores; el Decreto
Supremo N° 90 de 2018 del Ministerio de Economia, Fomento y Turismo, que
nombra a don Lucas Del Villar Montt, como Director Nacional del Servicio Nacional
del Consumidor; las Resoluciones Exentas N° 73 y N° 946, ambas de 2018 y N° 763
de 2019, todas de este Servicio; la Resolucion N° 7 de 2019, de la Contraloria
General de la Republica; v,

CONSIDERANDO:

1. Que con fecha 28 de diciembre de
2019, este Servicio aprobé la Politica de Proteccion de Datos Personales, mediante
nuestra Resolucion Exenta N° 946 de 2018.

2. Que, mediante Resolucion Exenta N°
763, de fecha 27 de septiembre de 2019, se aprobd la version 3.0 de la Politica
General de Seguridad de la Informacion y sus responsables.

3 Que, de acuerdo a los objetivos de la
"Politica General de Seguridad de la Informacion V. 3.0" sefialada en el considerando
precedente, se establecié que para la implementacién paulatina de un Sistema de
Seguridad de la Informacién es necesario "complementar la presente Politica
General de Seguridad de la Informacién, con las politicas especificas,
procedimientos, instructivos, etc. que permitan articular el sistema, integrandose
tanto de manera metodolégica como documental con los sistemas de gestion
existentes en la institucion”.

4, Que en la misma resolucion sefialada
se constituyé el Comité de Seguridad de |la Informacion, entre cuyas
responsabilidades se establecié la de implementar y mantener el Sistema de
Seguridad de la Informacién en el Servicio Nacional del Consumidor.

B Que, dentro de las politicas

especificas que integran la Politica de Seguridad de la Informacion, figura la
denominada “Politica de proteccion de datos personales”.
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6. Que, de acuerdo a lo que dispone la
Resolucién Exenta N° 73 de fecha 01 de febrero de 2018, que Establece la Jerarquia
Documental y Aprueba Circuitos de Aprobacion en el Servicio Nacional del
Consumidor, las Politicas son intenciones y direcciones de la organizacion.

7. Que, conforme la resolucion sefialada
en el considerando anterior, las Politicas seran elaborados por el Jefe del respectivo
Centro de Responsabilidad, para posteriormente pasar por la revision técnica del
Subdirector respectivo y el Jefe de Planificacion Estratégica y Calidad para luego ser
revisados, respecto a su juridicidad, por la Fiscalia Administrativa, la que los remitira
al Director Nacional, para su aprobacion mediante Resolucion Exenta.

8, Que, el articulo 3° de la Ley N°
19.880, que Establece Bases de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracion del Estado, dispone que las decisiones
escritas que adopte la Administracion se expresaran por medio de actos
administrativos.

9. Que, conforme lo sefiala la normativa
referida, se hace necesario aprobar una nueva version de la ya mencionada politica,
mediante el correspondiente acto administrativo.

10. Las facultades que confiere la ley a
este Director Nacional.

RESUELVO:

1°, APRUEBASE a contar de esta fecha, la
“Politica de Proteccidon de Datos Personales”, version 3.0, cuyo texto se transcribe a
continuacion:

I. DECLARACION INSTITUCIONAL

El Servicio Nacional del Consumidor es la institucion del Estado responsable de
vigilar que se respeten los derechos de los(as) consumidores(as), definiendo sus
lineas estratégicas en cuanto a informar, educar y proteger a los
consumidores, promoviendo el cumplimiento de la normativa vigente,
mediante la vigilancia y fiscalizacién de los mercados, en un marco técnico
de eficacia y eficiencia de la accion institucional, potenciando el equilibrio
y transparencia en las relaciones de consumo, a través de un SERNAC
moderno y dgil al servicio de las personas, bajo el alero de la excelencia y
mejora continua.

Es en este sentido que la Direccién Nacional considera que la proteccién de datos
personales es esencial para el desarrollo de sus procesos y esta proteccion tiene por
finalidad aseqgurar a las personas un espacio de control sobre su identidad y de libre
manifestacién de su personalidad, lo que presupone en las condiciones modernas
de elaboracién y gestion de la informacion, la proteccién contra la recogida, el
almacenamiento, la utilizacion y la transmision ilimitados de los datos concernientes
a su persona, es decir, el derecho a la autodeterminacion informativa.
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II. OBIJETIVO GENERAL

La presente politica esta orientada a otorgar definiciones y directrices que
propendan a garantizar la privacidad y proteccién de la informacién personal
identificable, entregando pautas de actuacion de acuerdo a la legislacion vigente.

III. ALCANCE O AMBITO DE APLICACION INTERNO

La presente politica sera de aplicacién obligatoria a toda la Institucidn, sus procesos,
funcionarios incluido el personal a honorarios, proveedores y clientes; y, en especial,
aquellas Subdirecciones, Divisiones, Departamentos o Unidades que custodien datos
de consumidores, de manera directa o indirecta, como, por ejemplo, datos
personales de los consumidores recibidos a través de canal presencial, web center,
call center, correspondencia, aplicaciones como No Molestar, etc. Asi como también
de aquellos que tomen conocimiento en el ejercicio de sus funciones, entre otras,
en su calidad de fiscalizadores, encuestador o como destinatario de tales
encuestas, o manejen datos de proveedores o prestadores de servicios externos y
aquellas que custodien datos de funcionarios(as) y trabajadores(as) del SERNAC,

Las actuaciones que den origen a un tratamiento indebido de los datos, seran objeto
cuando corresponda de responsabilidad administrativa, en los términos
establecidos en el Titulo V del D.F.L. N° 29 de 2004, del Ministerio de Hacienda, que
fija el texto refundido, coordinado y sistematizado de la Ley N° 18.834, sobre
Estatuto Administrativo.

IV. ROLES Y RESPONSABILIDADES

Responsable 2ol DR DL Fandl ;
1. Generar lineamientos vy criterios
generales.
Liderar la definicion | 2. Aprobar politicas institucionales.
Director e implementacion de | 3. Evaluar el funcionamiefr_to y
o—— la Po'll'tica de n.efect:wdad de_ -esta politica a
Proteccion de Datos intervalos planificados.
Personales. 4. Asignar recursos segun las
necesidades que demande |la
proteccién de datos personales.
' | 1. Asesorar al Director Nacional en
Coordinar los materias relativas a la seguridad de
i oo en_]a los activos de informacion.
Comité de Implementacton 2. Implementar y mantener el Sistema

funcionamiento de la

politica de 3

proteccion de datos
personales y sus
procedimientos

de Seguridad de la Informacion.

. Revisar periodicamente el Sistema
de Seguridad de la Informacién, en
particular lo referente a la proteccién
de datos personales.

Seguridad de la
Informacion

Encargado de la 1. Hacer gestion para la
Encargado(a) de | implementacién de implementacién, registro y control
Seguridad de la la Politica de de esta Politica y sus procedimientos
Informacion proteccion de datos asociados.
personales
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2. Promover el andlisis, levantamiento
y documentacion de los procesos de
la Institucion, en tematicas referidas
a la proteccion de datos personales.

3. Preparar instrucciones para la
seqguridad de los activos de
informacion, respecto a la proteccion
de datos personales.

4. Coordinar la difusion de la presente
politica, segun lo indicado en el
punto VIII de este documento.

5. Promover iniciativas y proyectos
que aumentan la seguridad de
nuestras bases de datos
personales, liderar proyectos de
securitizacion, definir y publicar
politica de seguridad.

1. Asesorar en forma permanente y
cercana a las distintas areas de la
Institucidon en temas referentes a
datos personales y conducir al

Responsable de correctco cumplimiento de los
Oficial de cautelar una esténd?res de seguridad definidos.
Seguridad de Ia adgFuada 2. f:‘oqrdmar la respuesta a
Informacién proteccion de datos incidentes gque afef:ten a h?s
personales activos de informacion
institucionales.

3. Preparar instrucciones para la
seguridad de los activos de
informacioén, respecto al uso de
bases de datos personales.

1. Velar por el fiel cumplimiento de las
Jefatura de la Responsable de las acciones tecnoldgicas
Unidad SealaEe T implementadas por la Unidad
Continuidad implermentadas Continuidad Operativa TI, de
Operativa TI acuerdo a los lineamientos gque de
esta politica se pueden desprender.

1. Apoyar en el disefio e
implementacién de politicas,
normas y procedimientos de
proteccion de datos personales.

2. Revisar y monitorear
periédicamente, el avance de la

oﬁﬂ,'f:;t,-?,o m:,ﬂ‘:gf;at Ia implementacion de la presente
i ; . < politica.
e | langnes s (EMERAeE  Iotmide .

Encargado de Seguridad de la
Informacion, sobre el estado de
la implementacion de la presente
politica.

4. Elaborar y coordinar la
implementacion del Plan de
Concientizacion sobre la

fa Informacion nivel operativo.
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STHRAT b3 e

Auditoria
Interna

Aseguramiento
del Sistema de
Seguridad de la
Informacion,
especialmente, en
materia de datos
personales

proteccion de los datos
personales.
1. Otorgar aseguramiento

constante sobre el desarrolio de
la presente politica.

2. Retroalimentar
cumplimiento las
recomendaciones y
compromisos de los diferentes
responsables que intervienen en
el cumplimiento de esta politica.

3. Asesorar al Comité Operativo de
Seguridad de la Informacion
cuando sea necesario.

sobre el

de

Fiscalia
Administrativa

Responsable de la
proteccion de
datos del SERNAC

1. Verificar el fiel cumplimiento de
las disposiciones de la Politica
de Proteccion de Datos
Personales y de actuar de
contraparte del Director
Nacional en la materia.

2. Tramitar y registrar cualquier
tipo de recurso administrativo o
judicial relacionado con
materias de proteccion de datos
personales.

3. Controlar la implementacion y
velar por la correcta aplicacion
de esta politica.

Jefaturas y

Implementar las
politicas y
procedimientos

1. Promover y dar cumplimiento a lo
establecido en la presente Politica y
en las gue la complementen y
aplicarlo en su entorno laboral, a
través de los procedimientos e
instrucciones.

2. Ademas, tanto las jefaturas como los

Coard(n:sdores p:c?ll:aef:?igiddoesc?a!caos funcionarios tienen la obligacion de
personales alertar de manera oportuna y
adecuada al Oficial de Seguridad,
cualquier situacion que atente contra
lo establecido en esta politica o
pueda poner en riesgo la continuidad
de los procesos.
_Colaborar cor]'la Colaborar directamente con el
Terceros implementacion cumplimiento de las disposiciones,

relacionados?®

de la Politica de
Proteccion de Datos
Personales

definiciones e implementacion de la
Politica.

Funcionarios y
demas

Colaborar en la
implementacion y
dar cumplimiento

1. Dar cumplimiento a lo establecido en
la presente Politica y en las que la

1 Externos contratados gue presten servicios y tengan acceso a informacién y recursos de la institucién, alumnos
en practica, pasantes y/o tesistas.
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trabajadores a las normasy complementen y aplicarlo en su
del SERNAC procedimientos entorno laboral.

que emanan de 2. Alertar de manera oporiuna y

la Politica de adecuada al oficial de seguridad,

Proteccion de Datos cualquier situacién que atente

Personales contra lo establecido en esta

politica o pueda poner en riesgo
la continuidad de los procesos.

3. Implementar las medidas de
prevencion en el
relacionamiento con sus
clientes, especialmente en lo
que diga relacion con Ia
confidencialidad de datos que se
genere en virtud de dicha
relacion. Lo mismo para Ia
debida reserva que deben tener
los funcionarios/as respecto de
los datos de que tomen
conocimiento en el ejercicio de
sus funciones. La referida
obligacion de reserva debe ser
informada por el Servicio e
incorporada en los contratos
respectivos o en las politicas que
correspondan.

V. DEFINICION Y NORMATIVAS VIGENTES

Marco Normativo

La protecciéon de datos personales esta regulada en distintos cuerpos legales vy
conforman este marco normativo, entre otras, la Ley N° 19.628, de 1999, sobre
Proteccién de la Vida Privada; la Ley N°® 20.285, sobre Acceso a la Informacion
Publica; la Ley N° 20.575, que Establece el Principio de Finalidad en el Tratamiento
de Datos Personales: el Decreto N° 779, de 2000, del Ministerio de Justicia, que
Aprueba Reglamento de Bancos de Datos Personales a Cargo de Organismo
PUblicos. Ademas, complementan esta normativa, las Recomendaciones del Qonsejo
para la Transparencia sobre Proteccion de Datos Personales por parte de los Organos
de la Administracién del Estado, publicadas en el Diario Oficial el 14 de septiembre
de 2011.

é0ué son los rsonales?

Definidos en el articulo 2° literal f) de la Ley 19.628, los datos de caracter personal
son aquellos relativos a cualquier informacién concerniente a personas naturales,
identificadas o identificables.
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Conforme ha sefalado el Consejo para la Transparencia, en sus Recomendaciones
sobre Proteccién de Datos Personales por parte de los Organos de la Administracion
del Estado, los elementos bésicos de la definicion de datos de caracter personal son
los siguientes:

- Debe tratarse de informacion relativa a una persona, siendo indiferente la
naturaleza del dato, antecedente o hecho de que se trate.

- Debe tratarse de informacion que permita identificar al titular. Se entiende
para estos efectos por identificable, toda persona cuya identidad pueda
determinarse, directa o indirectamente, por ejemplo, mediante un numero de
identificacién o uno o varios elementos especificos caracteristicos de su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social (por
ejemplo: nimeros de RUT o de cédula de identidad, numero de cuenta
corriente bancaria, domicilio, nimero telefénico, etc.). No se considerara
identificable si es necesario realizar actividades desproporcionadas o en
plazos excesivos. En este Ultimo caso el elemento determinante sera el tipo
de esfuerzo que se realiza para lograr la identificacién de una persona.

- El titular sélo puede ser una persona natural. Quedan comprendidos dentro
de esta definicién, independiente del soporte en que se encuentren, datos
tales como: nombre, edad, sexo, rol Unico tributario o rol Unico nacional,
estado civil, profesién, nimeros telefénicos, direccion postal, etc.

Ademas, el articulo 2° literal g) de la Ley 19.628 indica que se entenderan como
datos sensibles, aguellos datos personales que se refieren a las caracteristicas fisicas
o morales de las personas o a hechos o circunstancias de su vida privada o intimidad,
tales como los habitos personales, el origen racial, las ideologias y opiniones
politicas, las creencias o convicciones religiosas, los estados de salud fisicos o
psiquicos y la vida sexual. Estos datos deberan ser especialmente protegidos
adoptando las medidas de seguridad que corresponda.

Deber del SERNAC en la proteccién de datos personales y sensibles

Las personas que trabajan en el tratamiento de datos personales estan obligadas a
guardar secreto sobre los mismos, cuando provengan o hayan sido recolectados de
fuentes no accesibles al publico, como, asimismo, sobre los demas datos y
antecedentes relacionados con el banco de datos.

Son fuentes accesibles al publico los registros o recopilaciones de datos personales,
plblicos o privados, de acceso no restringido o reservado a los solicitantes. Todo
otro registro o recopilacién de datos personales que no participen de esta definicion
son fuentes no accesibles al publico.

El SERNAC deberd cuidar de los registros o bases donde se almacenan datos
personales, con la debida diligencia, haciéndose responsable de los dafios, debiendo
indemnizar el dafio patrimonial y moral que causare por el tratamiento indebido de
éstos, sin perjuicio de proceder a eliminar, modificar o bloquear los datos de acuerdo
a lo requerido por el titular, o en su caso, lo ordenado por el tribunal.

La obligacién de guardar secreto no cesa por haber terminado el funcionario sus
obligaciones en esa labor o sus funciones en el SERNAC.
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SERNAC puede realizar tratamiento de datos personales, Unicamente, respecto de
las materias de su competencia y con sujecion a las reglas que la Ley 19.628
establece, no requiriendo para estos efectos el consentimiento del titular, debiendo
tener especial consideracion que no podra efectuar tratamiento de datos personales
en materias ajenas a su competencia, ni siquiera recabando el consentimiento del
titular.

Principios que rigen la proteccion de datos personales y sensibles

Los principios orientadores de la proteccién de datos gue informan su tratamiento,
son los siguientes:

L ]

Principio de Licitud: De conformidad con el articulo 4° de la Ley N° 19.628,
s0Olo es posible tratar datos de caracter personal cuando exista autorizacién legal,
ya sea de la propia Ley N° 19.628 o de otras normas de igual rango.

De acuerdo a la referida Ley, cuando los drganos de la Administracion del Estado
efectlen tratamientos de datos personales no sera necesario el consentimiento
del titular de los datos, respecto de las materias de su competencia y con
sujecion a las reglas que la ley establece.

Principio de Calidad de los Datos: Los datos tratados deben ser exactos,
adecuados, pertinentes y no excesivos, y debera ser observado durante la
recogida y posterior tratamiento de los datos. De este principio, se desprenden
a su vez, tres principios rectores:

v Principio de Veracidad, por el cual los datos personales deben ser exactos,
actualizados y responder con veracidad a la situacion real de su titular,
conforme a lo que sefiala el inciso segundo del articulo 9° de la Ley N© 19.628.
Como consecuencia de este principio, el SERNAC debera, sin necesidad de
requerimiento del titular de los mismos: i. eliminar los datos caducos y
aquellos que estén fuera de su competencia; ii. bloquear los datos personales
cuya exactitud no pueda ser establecida o cuya vigencia sea dudosa y
respecto de los cudles no corresponda su cancelacién; y iii. modificar los datos
inexactos, equivocos o incompletos.

v Principio de Finalidad, por el cual los datos personales deben utilizarse sélo
para los fines para los cuales hubieren sido recolectados, conforme a lo que
sefiala el inciso primero del articulo 9° de la Ley N° 19.628.

v Principio de Proporcionalidad, por el cual sélo pueden recabarse aquellos
datos que sean necesarios para conseguir los fines que justifican su
recoleccion y no excesivos en relacién a dicha finalidad para la cual se han
obtenido, en el sentido que no exista otra medida mas moderada para la
consecucion de tal propodsito con igual eficacia

Principio de Informaciéon: Conforme a lo establecido en los articulos 3°, 4° vy
20 de la Ley N° 19.628 se recomienda que los servicios y 6rganos publicos,
previamente a la recoleccién de los datos, informen a su titular acerca de la
identidad del 6rgano responsable de la base de datos, de la finalidad perseguida
con el tratamiento de la informacién, de la posible comunicacidn a terceros y de
los derechos que pueden ser ejercidos por ellos, a pesar de que estos estén
facultados para efectuar tratamientos de datos de caracter personal sin
consentimiento del titular de los mismos respecto de materias de su
competencia.
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e Principio de Seguridad: De acuerdo a lo dispuesto en el articulo 11° de la Ley
N° 19.628, el responsable de los registros o bases donde se almacenen datos
personales, con posterioridad a su recoleccion, debera cuidar de ellos con la
debida diligencia, haciéndose responsable de los dafios.

e Principio de Confidencialidad: Segun lo prescribe el articulo 7° de la Ley N°
19.628, las personas que trabajan en el tratamiento de datos personales o
tengan acceso a éstos de otra forma, estan obligadas a guardar secreto sobre
los mismos, cuando provengan o hayan sido recolectados de fuentes no
accesibles al publico, como asimismo sobre los demas datos y antecedentes
relacionados con el banco de datos, obligacion que no cesa por haber terminado
sus actividades en ese campo.

VI. RELACION CON OTRAS POLITICAS INSTITUCIONALES

La presente Politica se aplicara de manera complementaria con las demas politicas
internas y gubernamentales definidas para el Servicio, asi como otros documentos
pertinentes de SERNAC. Toda la documentacion que forme parte del Sistema de
Seguridad de la Informacion, se desarrollard bajo los criterios, formatos vy
metodologias existentes en el marco del Sistema de Gestion Institucional, siendo de
caracter complementario, el desarrollo del presente sistema.

Especial relacién ha de aplicarse con la Politica de Gestion de la Calidad, la de
Gestion de Riesgos y la general de Seguridad de la Informacion.

VII. REVISIONES

Con el fin de asegurar su vigencia, actualizacion y mejora continua, la presente
Politica sera revisada al menos una vez por afio por parte del Comité de Seguridad
de la Informacidn, proponiendo a la Direccion Nacional, las mejoras a implementar
o la mantencion de ésta.

La forma de verificar la realizacion de esta revisién, sera el acta del Comité
de Seguridad de la Informacion, de la sesion correspondiente.

VIII. MECANISMOS DE DIFUSION DE LA POLITICA

La difusién de la presente politica se realizard mediante comunicaciones
internas, informando a todos los funcionarios y trabajadores del SERNAC,
las politicas vigentes, su lugar de almacenamiento e invitandolos a
revisarlas como parte de sus responsabilidades. Junto a esto, Ios
documentos seran publicados en el gestor documental institucional y en el
Registro de publicacion de actos y resoluciones con efectos sobre terceros,
del sitio web institucional, segun corresponda.

2°, DEJESE SIN EFECTO la Resolucién
Exenta N° 946 del 28 de diciembre de 2018, y todas las anteriores que se hayan
dictado en materia de Politica de Datos Personales.
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3°. PUBLIQUESE en el gestor documental de
la aplicacién web de gestion y en el Registro de publicacion de actos y resoluciones
con efectos sobre terceros, del Portal de Transparencia Activa nuestro sitio web
institucional.

ANOTESE, COMUNIQUESE, PUBLIQUESE y ARCHIVESE

LUCAS DEL VILLAR MONTT
" Director Nacional
~Servicio Nacional del Consumidor

SLTfﬁfF%XALR

R.J.: 5286

Distribucion:

s Subdureccnon Nacional/Gabinete

- Fiscalia Administrativa

- Auditoria Interna

- Unidad de Control de Gestiéon y Mejoramiento de Procesos.
- Direcciones Regionales.

- Subdireccion Juridica e Interpretacion Administrativa.

- Subdireccion de Estrategia y Proyectos Institucionales.

- Oficina de Partes.
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