Proceso Rol N° 36.155-5-2017
Segundo Juzgado de Policia Local
Las Condes

Las Condes, siete de febrero de dos mil dieciocho.
VISTOS:

A £s.39 y siguientes dofia Sandra Carolina Valenzuela Antileo,
Abogado, domiciliada en calle Compafiia de Jestis N° 13960, oficina 1109,
comuna de Santiago, interpone denuncia infraccional y demanda civil de
indemnizacién de perjuicios en contra de Banco de Chile, representado
por don Eduardo Ebensperger Orrego, Ingeniero Comercial, ambos con
domicilio en calle Ahumada N° 251, comuna de Santiago, fundando sus
acciones por supuesta infraccién de la denunciada a las disposiciones
contenidas en la Ley N°19.496 sobre Proteccion de los Derechos de Los

Consumidores, en cuanto a la seguridad en las prestaciones del servicio
ofrecido, de acuerdo a los siguientes antecedentes:

1) Que, es cliente del Banco de Chile desde el afio 2013, en que
celebré contrato unificado de productos de persona, en la sucursal
ubicada en Avenida Presidente Riesco N° 5711, local 1, Comuna de Las
Condes; que, con fecha 29 de noviembre de 2016, habria rec1b1do correo
electrénico del Banco de Chile en que fue informada que sp cuenta por
seguridad se encontraba bloqueada, por lo que ingresa a Ia pagma del
Banco alrededor de la 07:30 horas; que al desplegarse la pagina web le
habria solicitado sus claves, sin embargo no obstante ingresarlas, en ese
momento no habria podido acceder; que, una hora mas tarde ingresa al
sitio web del Banco, constatando que se habria girado desde su cuenta
corriente la suma de $69.968.- y desde su linea de crédito la suma de
$1.267.104.-; por lo que se habria comunicado inmediatamente con su
ejecutiva de cuenta Sra. Natalia Jara, quien habria reconocido una
irregularidad en la transaccion puesto que no lograba determinar el
destino de los fondos, sefialandole que habia sido victima de fraude.




2) " Que, atendido estos hechos, el mismo 29 de noviembre de 2016
realizé la denuncia ante Carabineros, remitiendo los antecedentes a la
unidad de objeciones del Banco, bajo el N° 1-19223865701, oportunidad
en que le habrian sefialado que la respuesta estarfa el dfa 21 de diciembre
de 2016; que sin embargo, en esa fecha no recibi6 informacién, ya que
s6lo con fecha 5 de enero de 2017, le comunicaron que el Banco habia
rechazado su objecion, pero que para obtener una respuesta formal por
escrito debfa generar otro requerimiento.

3) Que, atendida la respuesta del Banco y a fin de evitar mayores
perjuicios, habria contratado un crédito de consumo con otra entidad
bancaria para efectuar el pago de su linea de crédito con fecha 6 de enero
de 2017, siendo posteriormente informada por su ejecutiva que se
rebajarfan los intereses por uso de la linea de crédito al 50%.

4) Que, finalmente el Banco le habria comunicado formalmente que
la transacci6n objetada se habria hecho por internet y que habria
requerido el ingreso de su rut, clave de acceso, mas el cédigo del
dispositivo digipass. ,

5) Que, afirma que el Banco jamas le habria advertido mediante
correos electronicos de la posibilidad de que se efectuara este tipo de
fraude, y sin que se explique de qué manera se habrian girado las sumas
sefialadas  sin dificultad, limitdndose el Banco a sefialar que el
destinatario de la transaccién habria sido * Pago Lider SSFF”, sin indicar
de que se trataba; sefiala que como cliente no habria tenido manera de
saber que la pagina de Banco a la cual accedié era clonada, siendo
responsabilidad del mismo Banco tener sistemas o procedimientos que
permitan identificar, evaluar, monitorear y detectar en el menor tiempo
posible, operaciones con patrones de fraude; que en leste caso, no se
habrian adoptado medidas de seguridad al efectuarse una transaccién de
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alto monto con destino a una cuenta desconocida, ya que no fue enviada

a su teléfono la tercera clave de seguridad, llamada clave dinamica;
sefialando que como lo ha indicado la Superintendencia de Bancos e
Instituciones Financieras, los Bancos estarfan obligados a garantizar la
seguridad de las transacciones y transferencias electrénicas de dinero, sin
que en este caso el Banco de Chile, pueda desentenderse de Ia
responsabilidad de otorgar seguridad en el servicio, bajo el pretexto de
que no se contaba con un seguro de fraude contratado.
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Por estas razones estima que Banco de Chile habria incurrido en
infraccién a la Ley N2 19.496 sobre Proteccién a los Derechos de los
Consumidores, al faltar al deber de seguridad permitiendo que se
efectuara una transaccién de manera fraudulenta desde su cuenta
corriente y linea de crédito, solicitando se le condene al maximo de la
multa que establece la Ley, y a pagar una indemnizacién de perjuicios
ascendente a la suma de $ 1.360.146.- por concepto de dafio emergente y
la suma de $680.000.- por concepto de dafio moral: mads reajustes,
intereses y costas; acciones que fueron notificadas a fs.54.

A fs.52 don Marcos Parga Yavar, Abogado en representacién de
Banco de Chile, formula declaracién indagatoria, sefialando en relacién a
los hechos denunciados, que las excepciones y alegaciones se opondran
en la etapa procesal correspondiente; que, reitera lo sefialado en la
contestacion a la reclamacién efectuada por la actora, en orden a que de
conformidad a la revisién efectuada respecto de las transacciones
objetadas, se habrfa determinado que fueron realizadas por internet
mediante validacién de datds personales y clave secreta, mas el ingreso
de la contrasefia de seguridad generada por el dispositivo digipass,
razones por las cuales se habria determinado que no correspondia
efectuar devolucién del monto reclamado.

Afs.62 se hace parte SERNAC.

Afs.262 se lleva a efecto la audiencia de estilo con la asistencia de
los apoderados de las partes, formuldndose contestacién en minuta
escrita que rola a fs.230 y siguientes, rindiéndose la prueb}a testimonial y
documental que rola en autos, que serd detallada en el desarrollo de esta
sentencia.

Afs. 286 rola oficio emitido por Walmart. ;

A f5.292 encontrandose la causa en estado, se trajeron los
antecedentes para dictar sentencia.

A 1s.293 se decreté como medida para mejor resolver informe de
Banco de Chile respecto de sus protocolos de seguridad para
transacciones electrénicas, no habiéndose dado cumplimiento a lo
ordenado, segiin consta a fs.296.

CON LO RELACIONADO Y CONSIDERANDO




PRIMERO: Que, la demandante ha impugnado las transacciones
efectuadas en su cuenta corriente el dia 29 de noviembre de 2016,
correspondiente a la transferencia de $ 69.968.- desde su cuenta
corriente y la suma de $ 1.267.104.- desde su linea de crédito, las que
habrian sido realizadas de manera fraudulenta, utilizando un correo
electrénico que la habria inducido a ingresar sus claves, constatando
posteriormente que se trataba de un fraude, considerado que Banco de
Chile, no habria impetrado las medidas de seguridad necesarias para
repeler esta clase de defraudaciones y en especifico en este caso, habria
permitido que se realizada la transferencia a un destinatario desconocido
( Lider SSFF), omitiendo la tercera clave de autorizacién en estos casos,
conocida como clave dindmica, que es enviada a su celular; que, Banco de
Chile controvierte estos hechos, argumentando que al efectuar la revisién
de cada ambas transacciones, se determiné que no habria existido
ninguna irregularidad en el proceso.

SEGUNDO: Que, la parte de Banco de Chile a 5.230 ha esgrimido en su
defensa la inexistencia de infraccién a los articulos 12 y 23 de la Ley N°
19.496, fundado en lo siguiente: 1) Que, en autos no se habria acreditado
la existencia del delito que argumenta la querellante, mediante sentencia
dictada en causa criminal, por lo que no habiéndose establecido el actuar
delictual, no procederfa atribuir responsabilidad infraccional a su parte;
2) Que, Banco de Chile no habria cometido ninguna infraccion, toda vez
que las transacciones impugnadas habrian sido realizadas en estricto
apego a las normas de seguridad verificadas para llevarlas a efecto,
especialmente el uso de las claves secreta y del dispositivo Digipass, que
se encuentra bajo la exclusiva custodia de la propia clieli;te, que tal es asi
que sdlo ella conoce su clave de acceso y que la clave que proporciona el
dispositivo Digipass seria infranqueable, pudiendo* proporcionarla :
Unicamente quien tenga en su poder el dispositivo, y que respecto de las
operaciones impugnadas, ambas claves habrfan sido ingresadas sin
ningin tipo de anormalidad; por ende las operaciones fueron de exclusiva
responsabilidad de la actora, puesto que los sistemas de seguridad del
Banco no fueron vulnerados en este caso; 3) Que, la propia querellante
no habria tenido un comportamiento diligente en este caso, toda vez que
no obstante las multiples campafias masivas e individuales para informar
la forma en que se cometen los delitos cibernéticos, en que se ha sefialado
expresamente que el Banco en Linea nunca solicitara la clave digipass al
momento de acceder al portal privado, habria omitido adoptar estos
resguardos, mas atn cuando sélo dos horas después de las transacciones
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que impugna, habria constatado que fue victima de un fraude, lo que éw,o
evidenciarfa un actuar negligente y descuidado al proporcionar sus
claves a terceros, no obstante las advertencias indicadas; 4) Que, debera
considerarse ademds, que la actora no habrfa denunciado la pérdida o
extravio del dispositivo digipass, y tampoco habria activado en su
computador el software de seguridad Trusteer de Rapport recomendado
por el Banco y puesto gratuitamente en la pagina web a disposicién de
sus clientes, que tiene por finalidad detectar delitos informaticos, como el
que supuestamente habria ocurrido a la denunciante; 5) Que, las
exigencias de la Superintendencia de Banco e Instituciones Financieras,
estan orientadas a que el Banco mantenga un perfil de seguridad que
garantice que las operaciones puedan realizarse por personas
debidamente autorizadas para ello, debiendo resguardar, ademds, la
privacidad o confidencialidad de la informacién trasmitida o procesada
por ese medio; para lo cual los sefialados sistemas deberan permitir la
autenticidad e integridad de las claves y mecanismos que se utilicen; que,
alega que en este caso habria existido autenticidad en los sistemas
utilizados( clave personal y clave dispositivo digipass) en cumplimiento a
las exigencias contractuales y normativas, no obstante la falta de
voluntad de la titular, quien se las habria proporcionado a un tercero,
seflalando que en su concepto en este caso, la pérdida monetaria debe ser
enfrentada por el cliente, puesto que el sistema bancario se sustentaria
en el principio de la apariencia, donde la autenticidad de ]a operacién o
autorizacion del cliente estard dada por su firma ( caso del cheque) o el
uso de las claves, més alla de la voluntad real en contrario del cliente, lo
que asi serfa entendido al amparo de las normas que rigen el contrato de
cuenta corriente bancaria, en que se establece que la’fs transacciones
ejecutadas con el uso de las claves bajo la custodia personal y exclusiva
del titular, son de su responsabilidad, sin que pueda atribuirse al Banco a
este respecto, falta de medidas de seguridad en su sistema, negando
categéricamente que haya existido negligencia al respecto, y que en caso
alguno los mecanismos de seguridad implementados por el Banco fueron
vulnerados, mas aun cuando la tercera clave a que hace referencia la
actora, no se encuentra consignada en la Ley o en el contrato ;¥ 6) Que,
en merito de todo lo anterior, solicita se declare temeraria la presente
denuncia. -

TERCERO: Que, la parte denunciante y demandante a fin de acreditar los
fundamentos de sus acciones acompaiié los siguientes antecedentes: 1) A
fs. 1 rola Contrato unificado de productos suscrito con Banco de Chile ; 2)
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A fs.22 rola certificado de antigiiedad de cuenta corriente; 3) A fs.23 .

carta de respuesta de Banco de Chile; 4) A fs. 28 rola comprobante de MD
denuncia realizada ante Carabineros de Chile; 5) Afs.29 rola declaracién

jurada; 6) A fs.30 y 31 rola impresién de correo electrénico fraudulento;

7) Afs. 32y ss. rolan antecedentes de reclamacién ante SERNAC; 8) A

fs.34 rola impresién de nota de prensa de emol; 9) A fs.36 rolan
impresiones de publicaciones de SERNAC; 10) A fs. 244 y fs.245 rolan

cartas enviadas por Banco de Chile a terceros en respuesta requerimiento

por transacciones objetadas ; y 11) A fs. 247 y ss. rolan publicaciones de
reclamos contra Banco de Chile.

Que, ademas rindi6 prueba testimonial mediante la declaracién de
los testigos dofia May Consuelo Gutiérrez Otto y don Omar Antonio
Villalobos Fuentes, no tachados y legamente examinados, habiendo
sefialado la testigo Gutiérrez, que sabe y conoce los hechos por los dichos
de la propia actora, puesto que trabajan juntas y al momento en que
ocurrieron las transacciones impugnadas se encontraba en la oficina por
lo que debi6 ausentarse para hacer todos los tramites, incluida la
denuncia policial, siendo informada por ella que el Banco denunciado
habria rechazado la reclamacién respectiva, cobrando adem4s, los
intereses de la linea de crédito: que, el testigo Villalobos declara haber
sido victima de un fraude similar al descrito por la actora, habiendo
recibido idéntica respuesta del Banco de Chile, rechazando sus
impugnaciones. ~
CUARTO: Que, la parte de Banco de Chile a fs. 273 ha formulado
objeciones respecto de los documentos que rola a fs. 34 y siguientes
correspondientes a impresiones obtenidas de la pégina%,;www.reclamos.cl
por no constar su autenticidad, la fecha de su otérgamiento ni la
veracidad de las declaraciones contenidas en ello, resultando inoponibles
a su parte por emanar de terceros ajenos que no los han reconocido de
modo alguno; asimismo objeta el documento acompafiado a fs.29
denominado declaracién jurada por emanar de la misma aparte que lo
presenta, sin que conste la veracidad de las declaraciones que contiene; y
asimismo, formula observaciones respecto de todos los documentos
acompafiadas por la parte denunciante, estimando que  no permitirian
arribar a las conclusiones a que llega la actora, sino que corroboran su
improcedencia.

Que, respecto de las objeciones y observaciones, tratindose de
instrumentos privados, no procede su impugnacién por falta de
autenticidad, sin que existan elementos que permitan establecer su




falsedad, razones por la cuales serdn ponderados de conformidad a la
reglas de la sana critica, rechazéndose las objeciones de la denunciada. @(LJ/
QUINTO: Que, la parte denunciada de Banco de Chile acompafié en su
defensa los siguientes antecedentes: 1) A fs. 68 y ss. contrato unificado
de productos; 2) A fs.90 y 91 impresién de captura de registros de
transacciones objetadas; 3) Afs. 92 copia de carta enviada a la actora; 4)
A fs. 93 y 94 copia de carta remitida a la Superintendencia de Banco e
Instituciones Financieras y a SERNAC; 4) A fs. 95 certificado extendido
por NeoSecure proveedor del software Rapport de Trusteer; 5) A £5.96
impresiones de la pagina web del Banco de Chile de la seccion seguridad
en que se proporciona informacién y recomendaciones respecto de los
delitos informaticos; 6) A fs.114 certificado de la pagina web de VeriSing
sobre la vigencia del certificado de seguridad que consta en la pagina del
Banco de Chile; 7) A fs. 228 rola copia de carta de objeciones de dofia
Sandra Valenzuela Antileo; y 8) A fs. 229 rola copia del correo que
habria recibido la actora que motiva las transacciones impugnadas.
SEXTO: Que, a fs. 277 SERNAC formula objeciones y observaciones a los
documentos acompafios por Banco de Chile, que al no existir en el
proceso evidencias de falsedad o falta de integridad de los documentos
individualizados en el motivo anterior, no siendo admisible su falta de
autenticidad por tratarse de instrumentos privados, se rechazaran las
objeciones.

SEPTIMO: Que, en mérito de lo expuesto por las partes y los antecedentes
probatorios agregados al proceso, es posible establecer que el dia 29 de
noviembre de 2016, se habrian realizado dos transferencias electréonicas
de fondos desde la cuenta corriente y linea de crédito de las cuales es
titular dofia Sandra Valenzuela Antileo por las sumas (;ﬂe $ 69.968.- y
$1.267.104.- respectivamente ( a fs.25), alegando la parte denunciante
que fueron efectuadas sin su consentimiento, utilizando un correo
electrénico fraudulento mediante el cual se obtuvieron sus claves, sin que
el Banco de Chile hubiera detectado el comportamiento delictual,
previniendo el fraude, resultando insuficientes las medidas de seguridad
del Banco, al no verificar la autenticidad de la transaccién mediante el
envio de una clave dindmica a su celular para concretar esta clase de
operaciones, por lo que seria responsable de los montos defraudados.
Que, Banco de Chile, controvierte lo sefialado por la actora y establece
que la transaccion se habria autenticado por todos los medios
disponibles, toda vez que las transacciones reclamadas se efectuaron
ingresando al sistema mediante la utilizacion de la clave secreta de uso




personal de la demandante y verificando la autenticidad al incorporar un %
codigo dinamico e infranqueable que proporciona el dispositivo digipass ( Z%O
ambos requeridos en las operaciones impugnadas), agregando que
ademds de estas medidas de seguridad, que se encuentran bajo la
custodia y cuidado exclusivo de los titulares de las cuentas, el Banco ha
implementado otros resguardos poniendo a disposicién de sus clientes
un software denominado Rapport de Trusteer que tendria por finalidad
detectar comportamientos fraudulentos propios de los delitos
informaticos, sefialando que de acuerdo a sus registros dicho programa
de prevencion no habria sido implementado por la actora en su
dispositivo ( fs.95) y que adicionalmente, el Banco ha informado de
manera permanente a sus clientes los mecanismos para evitar esta clase
de fraudes, tanto en su pagina web como en correos masivo, en que
advierte que el Banco no envia links en correos para ingresar al sitio del
Banco, sefialando a sus clientes que ingresen en sus navegadores siempre
desde el sitio oficial www.bancochile.cl ( fs. 96 a fs. 113) y rechaza la
obligatoriedad del envio de la tercera clave al celular de la demandante.
OCTAVO: Que, analizados los antecedentes y evidencias probatorias del
proceso, el Tribunal ha podido concluir que Banco de Chile ha concebido
y puesto en practica las siguientes medidas de seguridad para las
transacciones electronicas de sus clientes : 1) Clave de acceso personal,
creada por el cliente y bajo su custodia persona; 2) Autentificacién de la
transaccion mediante ingreso de clave dindmica proporcionada por el
dispositivo digipass, cuya tenencia corresponde al titular de la cuenta ; 3)
La disposicion para todos sus clientes de un Software de prevencién
denominado Rapport de Trusteer; y 4) Informacién alos clientes en
cuanto a los mecanismos y medidas para evitar fraudes! fen operaciones
electronicas; todos elementos que han sido debldamenteg acreditados en
estos autos.

NOVENO: Que, en mérito de lo declarado precedentemente en concepto
del tribunal es posible dar por establecido que Banco de Chile ha
proporcionado seguridad a la consumidora reclamante, y que amparado
en la apariencia de la normalidad de las transacciones efectuadas con la
autenticacion de la clave personal y del dispositivo digipass, dio curso a la
orden emanada de su cliente transfiriendo los fondos solicitados, sin que
pueda atribuirse faltas en las medidas de seguridad necesarias para estas
operaciones.

DECIMO: Que, dado lo sefialado precedentemente, el sentenciador estima
que la parte denunciada de Banco de Chile no ha incurrido en las




infracciones que se le imputan, debiendo rechazarse la querella y M)}L g ‘
demanda civil deducidas en su contra a fs. 39 por dofia Sandra Carolina /(D
Valenzuela Antileo.

Por estas consideraciones y teniendo presente lo dispuesto en las
normas pertinentes de la Ley 15.231 sobre Organizacién y Atribuciones
de los Juzgados de Policia Local, Ley 18.287 sobre Procedimiento ante los
Juzgados de Policia Local, y Ley 19.496 sobre Proteccién a los Derechos
de los Consumidores, se declara:

a) Que, se rechaza la querella infracional y la demanda civil
interpuestas a fs.39 por dofia Sandra Carolina Valenzuela Antileo en
contra de Banco de Chile, por estimar que no ha incurrido en las
infracciones denunciadas.

b) Que, se rechaza la declaracién de denuncia temeraria por
estimar que existio motivo plausible para litigar.

¢) Que, cada parte pagara sus costas.
d) Archivense los antecedentes en su oportunidad.

Déjese copia en el registro de sentencias del Tribunal.
Notifiquese

Remitase copia de la presente se
una vez que esté ejecutoriada/de acuer
58 bis de la Ley 19.49 '

o a/lg sefialado

PROVEYO
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