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SUMARIO

Las mejores practicas comparadas recomiendan a los reguladores establecer un
marco normativo que proteja los datos personales de los consumidores, mediante
herramientas que consideren los insumos de las ciencias del comportamiento. En
particular, se sugiere que, al regular la solicitud del consentimiento de las
personas para el uso de cookies durante su navegacion en internet, se incorporen
formulas que, por defecto, aseguren la mayor proteccidon de su privacidad.

El presente informe técnico evalla opciones para informar y solicitar el
consentimiento de los consumidores sobre el uso de cookies adicionales durante
su navegacion, a través de un experimento de campo realizado en el sitio web del
SERNAC con 70.208 usuarios Unicos. Para esto, se disefiaron y testearon cinco
prototipos representativos de distintos estdndares de proteccion de datos
personales, en contraste con un mensaje representativo de sitios web de
comercios nacionales. Estos prototipos consideraron alteraciones en la forma en
que se solicita el consentimiento para el uso de cookies adicionales, incorporando
informacién sobre el uso y finalidad de las cookies, modificando opciones por
defecto (opt-in/opt-out) y adicionando manipulaciones estéticas que resaltan
opciones que motivan o desincentivan decisiones sobre la aceptacién de cookies
adicionales (patrones oscuros/brillantes).

Los resultados del experimento indican que dos de los prototipos disefnados por el
SERNAC logran aumentar en 94 y 86 puntos porcentuales la probabilidad de que
los consumidores rechacen cookies adicionales. Estos efectos se explican por la
manipulacién estética de las solicitudes de consentimiento, al resaltar opciones
gue inducen a los consumidores a rechazar cookies adicionales (patrén brillante);
y que, al requerir el consentimiento del consumidor, por defecto, se encuentren
rechazadas las cookies adicionales, debiendo los consumidores activamente optar
por aceptarlas (opt-in). Adicionalmente, los resultados indican que el mero uso de
avisos en que se incorporan enlaces a la politica de cookies del sitio web —como
ocurre actualmente con multiples proveedores nacionales- es altamente
perjudicial para los usuarios, cuando, por defecto, las cookies adicionales se
encuentran activas (opt-out), ya que sdélo un 1,4% de los usuarios ingresa al
enlace que permite su configuracion.

Conforme a estos resultados, el Informe formula propuestas de
perfeccionamientos normativos, sugiriendo la incorporacién de una regla de
privacidad por defecto (adhesién voluntaria) cuando se requiera el consentimiento
de las personales para el uso de cookies adicionales a las estrictamente necesarias
para el funcionamiento del sitio web. Asimismo, se sugiere el uso de patrones
brillantes que destaquen el rechazo de cookies adicionales, empujando
("nudging”) a los consumidores a proteger sus datos personales. En contraposicidon
al uso extendido de patrones oscuros en sitios electronicos nacionales.
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I.  INTRODUCCION

A nivel mundial, se ha observado un aumento significativo en el uso de internet
gracias a las facilidades de acceso, la masificacién del comercio electronico, el uso
de dispositivos moviles y redes sociales. Sin perjuicio de los beneficios de estos
cambios, la literatura ha destacado el riesgo de que los datos personales
recopilados durante la navegacidon en internet tengan usos imprevistos (OECD,
2020). En efecto, junto a la masificacidn de internet ha aumentado la generacidn
de datos, los cuales son cada vez mas faciles de buscar, vincular y rastrear gracias
al desarrollo y masificacion de programas de analisis y procesamiento de datos
que involucran el uso de herramientas de big data (Yeung, 2017). Los usuarios de
Internet pueden ser asociados a identificadores online facilitados por sus
dispositivos, aplicaciones y otras herramientas. La activacion de estos
identificadores posibilita que los usuarios “pueden dejar huellas que, en particular,
al ser combinadas con identificadores Unicos y otros datos recibidos por los
servidores, pueden ser utilizadas para elaborar perfiles de las personas fisicas e
identificarlas”.! En ese sentido también se ha destacado el riesgo de “identificacién
por reconocimiento”, esto es, la identificacién de un individuo sin necesidad de
establecer su identidad civil, sino sélo requiriéndose presencia o actividad del
sujeto en cuestion, lo que permite conectar varias interacciones con un individuo.?
Conforme a ello, los consumidores cada vez estdn mas expuestos a entregar
informacién de manera consciente o inconsciente en el mundo digital, sin
necesariamente saber cdmo y en qué medida sus datos personales son
recopilados, almacenados y tratados (Smit et al., 2014; The Behavioral Insights
Team, 2019).

Una de las principales técnicas para recopilar dichos datos es la utilizacién de
cookies en internet. Las cookies son fragmentos de textos que se utilizan para
conservar informacién en navegadores web y se usan para almacenar y recibir
identificadores y otros datos en computadores, teléfonos y otros dispositivos. Es
decir, a través de su uso, los proveedores de un sitio web pueden obtener datos
relacionados con sus usuarios (Debusseré, 2005). Estas cookies habitualmente
pueden clasificarse segun la entidad que las gestiona -ya sea el proveedor del
sitio web visitado o un tercero-, el periodo en que permanecen activas —pudiendo
llegar incluso a afios- y su finalidad —-por ejemplo, publicitaria o de perfilamiento
(AEPD, 2020; Consejo para la transparencia, 2021). En Chile, una reciente
encuesta elaborada por el SERNAC en 2019, respecto de 187 proveedores del
comercio electrénico, detectd que el 80% de ellos utilizan cookies que les permiten
analizar el comportamiento de los consumidores y elaborar su perfil. Ademas, el
62% de las empresas que utilizan cookies declaré almacenar la informacién
recogida por sus cookies y entre dicha informacion se encuentran caracteristicas
personales de los consumidores (90,7%), el perfil de comportamiento del
consumidor (70,1%), su trafico de navegacién (62,9%) e informacién sobre las
publicidades visitadas (44,3%) (SERNAC, 2019).

1 Considerando 30, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos).

2 Purtova, op. cit., pp. 8-9.


https://www.zotero.org/google-docs/?1lOoEW
https://www.zotero.org/google-docs/?1lOoEW
https://www.zotero.org/google-docs/?1lOoEW
https://www.zotero.org/google-docs/?msXu8z
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La literatura especializada destaca que, dependiendo del alcance y la combinacion
de cookies que se utilice, existirdn distintos niveles de exposicion y riesgos para
los datos personales de los consumidores®. En particular, un riesgo destacado es
la posibilidad de que se elaboraren “perfiles online” de los usuarios, a través de la
extraccion de datos y el registro exhaustivo del comportamiento en linea de una
persona. Adicionalmente, los datos de seguimiento recogidos por cookies de
terceros pueden resultar incluso mas completos que los recolectados por el
responsable de sitios web individuales, ya que se sirven de material recabado de
multiples sitios web, lo que potencialmente permitiria identificar o hacer a las
personas identificables.* Frente a estos riesgos, los consumidores y los
reguladores enfrentan multiples desafios.

La literatura ha destacado que, aunque las personas mayoritariamente declaran
estar muy preocupados por su privacidad, su comportamiento online difiere de
dicha preocupacién. Entre las causas de esta paradoja conductual se destaca la
presencia de sesgos cognitivos y la complejidad para evaluar el impacto de las
decisiones online en la proteccidn de privacidad, en particular, al aceptar multiples
tipos de cookies durante la navegacion. En ese sentido, las personas tienden a
sobreponderar las consecuencias inmediatas de una decision y a infravalorar las
que se produciran en el futuro. En este contexto, a menudo la aceptacion de
cookies puede conllevar a beneficios inmediatos, como por ejemplo guardar
preferencias de navegacidén, pero los riesgos generalmente se perciben en el
futuro, una vez divulgada la informacién (Waldman, 2020). Asimismo, las
empresas suelen enmarcar positivamente una politica de privacidad para lograr
una mayor propension a revelar informacidén personal, omitiendo los aspectos
negativos (Adjerid et al., 2013; Waldman, 2020).

Adicionalmente, es comun que los avisos sobre la politica de privacidad o cookies
sean ineficaces, al mostrar informacién de una forma que dificulta la comprension
de su contenido respecto de decisiones que se adoptan en pocos segundos al
ingresar a un sitio web (Kulyk et al., 2018). En consecuencia, las personas tienden
a proporcionar mas informacién de la que entregarian conscientemente (Norberg
et al., 2007; Spiekermann et al., 2001). Por este motivo, se recomienda a los
reguladores evaluar en qué medida las interfaces de navegacion que consideran
la influencia de estos sesgos cognitivos pueden facilitar o dificultar la toma de
decisiones de las personas alineadas con sus preferencias en materia de privacidad
(OCDE, 2018).

Considerando lo anterior, a nivel comparado, la regulacidon europea ha avanzado
en la consagracion de la “privacidad por defecto” como uno de los pilares centrales
de su Reglamento General sobre Proteccién de Datos (RGPD). Conforme a esta
regla, los responsables de la recoleccion y tratamiento de datos personales deben
aplicar medidas técnicas y organizativas para garantizar que, por defecto, solo
sean recolectados y tratados los datos personales que sean estrictamente

3 Cabe mencionar el surgimiento de ciertas iniciativas, lideradas por algunos actores relevantes de
los mercados digitales, tendientes a limitar el uso de cookies de terceros. Asi, por ejemplo, Google
anuncid el afio 2020 que se uniria a Safari de Apple y Firefox de Mozilla, para bloquear las cookies
de terceros en su navegador web Chrome. Véase Szabocsik (2021).

4 Debusseré, 2005, pp. 77-78.


https://www.zotero.org/google-docs/?AzWdAf
https://www.zotero.org/google-docs/?92ETVJ
https://www.zotero.org/google-docs/?mw6ckp
https://www.zotero.org/google-docs/?86ZE9o
https://www.zotero.org/google-docs/?86ZE9o
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necesarios para los fines especificos del tratamiento®. En clave de la literatura en
ciencias del comportamiento, esto supone que la arquitectura de decisiones
generada por el regulador hace que los usuarios, por defecto, se encuentran en
una posicién en que han optado por rechazar cookies que lleven a la recoleccién
de sus datos personales y no sean estrictamente necesarias, minimizado el riesgo
a la privacidad de los usuarios. En consecuencia, es necesario que los usuarios
accionen por salir de dicha opcién por defecto y, a partir del ejercicio de su
consentimiento informado y especifico, activen este tipo de cookies adicionales
(opt-in). A diferencia de la experiencia europea, la regulacién nacional actual no
ha consagrado el principio de privacidad por defecto, al igual que otras multiples
jurisdicciones. Sin embargo, actualmente se discute en el Congreso un proyecto
de ley que modifica la Ley N°19.628 sobre proteccion de la vida privada y, entre
otras reformas, incorpora el deber de proteccion de la privacidad desde el disefho
y por defecto.®

Objetivo del informe. Considerando el estado de la regulacién nacional y que el
comercio electrénico representa un espacio en que los consumidores se ven
especialmente expuestos al tipo de riesgos asociado al uso de cookies, el presente
Informe Técnico presenta el resultado de un experimento de campo que evallo
opciones para informar y solicitar el consentimiento de los consumidores sobre el
uso de cookies adicionales durante su navegacion en internet. El experimento se
realizé en el sitio web del SERNAC con 70.208 usuarios Unicos, a fin de levantar
evidencia causal sobre el comportamiento de los usuarios. Para esto se disefiaron
y testearon cinco prototipos representativos de distintos estandares de proteccién
de datos personales, en contraste con un mensaje sobre uso de cookies
representativo de sitios web de comercios nacionales. Estos prototipos
consideraron alteraciones en la forma en que se solicita el consentimiento para el
uso de cookies adicionales, incorporando informacidon sobre el uso y finalidad de
las cookies, modificando opciones por defecto (opt-in/opt-out) y adicionando
manipulaciones estéticas que resaltan opciones que motivan o desincentivan
decisiones que restringen la aceptacién de cookies adicionales (bright/dark
patterns). Para informar el disefo de estos prototipos, previamente se condujo
una encuesta online con una muestra representativa de las personas que
realizaron reclamos y/o consultas via internet ante el SERNAC, a fin de medir el
conocimiento que tienen los usuarios sobre las cookies, su comportamiento y
preferencias en materias de datos personales. Los resultados ratifican la paradoja
de la privacidad que ha justificado la regulacion del uso de cookies y proteccién
de datos personales en otras jurisdicciones.

Los resultados del experimento indican que dos de los prototipos disefiados por el
SERNAC logran aumentar en 94,3 y 85,9 puntos porcentuales el nivel de rechazo
de cookies adicionales, respecto de un mensaje representativo de sitios web de
comercios nacionales. Estos efectos se logran principalmente al incorporar
patrones brillantes -botones que resaltan la mejor opciéon para el consumidor- y
configuraciones por defecto en que, previamente, se encuentren rechazadas las

5 El Articulo 25 del Reglamento General de Proteccidon de Datos titula precisamente “proteccién de
datos desde el disefio y por defecto” . RGPD, disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES

6 Proyecto de ley Boletines 11144-07 y 11.092 (refundidos), actualmente en segundo tramite
constitucional en la Cadmara de Diputados.
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cookies adicionales, debiendo los consumidores activamente optar por aceptarlas
(opt-in). Estos hallazgos indican que la arquitectura de decisiones disefiadas por
los reguladores tiene un efecto muy importante en la toma de decisiones de los
consumidores y que, por lo tanto, el contexto en el cual los consumidores eligen
sus preferencias de privacidad es relevante. Adicionalmente, los resultados indican
gue el mero uso de avisos en que se incorporan enlaces a la politica de cookies
del sitio web -como ocurre actualmente con multiples proveedores nacionales- es
altamente perjudicial para los usuarios, cuando, por defecto, las cookies
adicionales se encuentran activas (opt-out), ya que sélo un 1,4% de los usuarios
ingresa al enlace que permite su configuracion.

En base a los resultados anteriores, el Informe formula propuestas de
perfeccionamientos normativos, sugiriendo la incorporacidn de una regla de
privacidad por defecto de adhesién voluntaria (opt-in) en la normativa nacional
sobre proteccién de datos. Asimismo, se sugiere el uso de patrones brillantes que
destaquen el rechazo de cookies adicionales, empujando (“nudging”) a los
consumidores a proteger sus datos personales. En contraposicién al uso extendido
de patrones oscuros en sitios electrénicos nacionales.

El presente informe, elaborado por un equipo multidisciplinario del SERNAC’, se
estructura en las siguientes secciones. La seccion siguiente (II) presenta
brevemente el marco normativo nacional e internacional sobre proteccion de datos
personales, particularmente en materia de uso de cookies. Posteriormente (III),
se revisa la literatura asociada al comportamiento de las personas en materia de
privacidad y comportamiento online. La cuarta seccion (IV) expone diversos
ejemplos de avisos de cookies encontrados a nivel comparado y nacional en
diversos sitios web, como también los resultados de una encuesta de diagndstico
sobre datos personales y uso de cookies. Ambas experiencias alimentan el disefio
de los tratamientos que se exponen en la subseccién (IV.3). La quinta seccién (V)
describe el disefio experimental utilizado y expone el mecanismo de evaluacion,
describiendo los indicadores utilizados. Luego, se presentan los principales
resultados estadisticos del experimento (VI). Finalmente, las conclusiones del
estudio (VII) formulan una propuesta de disefio para la solicitud de consentimiento
del uso de cookies conforme a la evidencia recopilada.

II.MARCO NORMATIVO

La presente seccion expone brevemente la normativa nacional sobre la proteccién
de datos personales, haciendo referencia a los estandares definidos en la Ley
19.628, las nuevas facultades atribuidas al SERNAC en materia de datos
personales y la ausencia de una regulacidén especifica sobre la recoleccién del
consentimiento y el procesamiento de datos personales con ocasion de tecnologias
de seguimiento online o cookies. Posteriormente, se revisan las experiencias
comparadas mas destacadas en materia de regulacién de la proteccion de datos

7 Andrés Pavon Mediano, Subdirector de Consumo Financiero, MSc in Regulation, LSE, MSc in Public
Policy, UCL; Francisca Rabanales Riera, Coordinadora de Economia del Comportamiento, MPA in
Economic and Social Policy, LSE; Carol Luengo Miranda, Analista Subdireccién Consumo Financiero,
Magister en Economia, UDEC; Gonzalo Vergara Araya, Coordinador de Datos Personales, MSc in
Regulation, LSE, LL.M en Law & Technology, University of California, Berkeley. Agradecemos el
trabajo realizado por Aoi Montecinos y Miguel Del Valle, quienes durante su pasantia aportaron al
analisis del presente estudio.
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personales y uso de cookies, con especial referencia al modelo europeo, asi como
aquel establecido por el Estado de California (EE.UU).

II.1. Regulacion de los datos personales en Chile.

En nuestro pais no existen normas particulares aplicables a la recopilacién y
procesamiento de datos personales que tiene lugar a partir de tecnologias de
seguimiento online o cookies, que atiendan a las peculiaridades de estos
rastreadores, sus categorias y riesgos. No obstante, conforme al marco normativo
vigente, cuando la utilizacién de esta clase de tecnologia implica el tratamiento de
datos personales, las entidades responsables de los respectivos sitios web deben
dar cumplimiento a la Ley N°19.628, sobre Proteccion de la Vida Privada (en
adelante, indistintamente “LPVP").

En cuanto a la supervigilancia de la LPVP, recientemente la Ley Nro. 21.398, de
diciembre de 2021, modificd la Ley sobre Protecciéon de los Derechos de los
Consumidores, haciendo expresamente aplicables las potestades y funciones
conferidas al SERNAC como drgano fiscalizador, respecto del tratamiento de datos
personales que tengan lugar en el marco de relaciones de consumo (articulo 15
bis). En virtud de ello, corresponde al SERNAC, entre otros, fiscalizar a
proveedores, requerir informacion, perseguir compensaciones en acciones de
clase o procesos colectivos, asi como realizar estudios en materia de datos
personales de los consumidores. Por su parte, respecto del sector publico, desde
2008 corresponde al Consejo para la Transparencia (CPLT) velar por el adecuado
cumplimiento de la LPVP por parte de los érganos de la Administracion del Estado
(Ley 20.285). En base a ello, el CPLT ha formulado importantes recomendaciones
sobre Proteccidén de Datos personales para la Administracion del Estado, asi como
interpretado la LPVP al resolver casos sobre acceso a la informacién en poder de
la Administracién.®

Sin perjuicio de estas recientes modificaciones en la arquitectura institucional de
la proteccidon de datos personales, cabe destacar que la LPVP data de 1999, por lo
que fue dictada previo a la masificacion de Internet y a la expansiéon de los
modelos de marketing personalizado propios de la Web 2.0. En su disefio original,
ésta tuvo por base la Ley Organica 5/1992 sobre regulacion del tratamiento
automatizado de los datos de caracter personal de Espafia, que, a su vez, data de
principios de 1990 (Cerda, 2012).° En consecuencia, se ha concluido que la
regulacion chilena sobre datos personales no ha logrado ajustarse “al rapido y
masivo flujo de informacion que el actual desarrollo tecnoldgico exige”.® Sin
embargo, cabe destacar que atendidos los conceptos amplios que usa la LPVP para
consagrar y regular los “datos de caracter personal” y el “tratamiento de datos”,

8 Disponible en:
https://www.consejotransparencia.cl/wp-content/uploads/estudios/2020/12/N%C2%B0304-
Aprueba-el-texto-actualizado-y-refundido-de-las-recomendaciones-del-CPLT-sobre-
Proteccio%CC%81n-de-Datos-Personales.pdf

9 La LORTAD fue sustituida el mismo afio 1999 por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (LOPD), mediante la cual se adapta la normativa espafiola
a las disposiciones contenidas en la Directiva 95/46/CE.

10 Basso et al (2016). '"Evaluacion de la Ley N°19.628". Disponible en
http://www.evaluaciondelaley.cl/wp-

content/uploads/2019/07/informe final ley 19628 con portada.pdf



http://www.evaluaciondelaley.cl/wp-content/uploads/2019/07/informe_final_ley_19628_con_portada.pdf
http://www.evaluaciondelaley.cl/wp-content/uploads/2019/07/informe_final_ley_19628_con_portada.pdf
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resulta incuestionable que las diversas actividades de recopilacién de informacion
personal realizadas a través de tecnologias cookies son subsumibles en dichas
categorias y, por tanto, incluidas en el ambito de aplicacion de dicho cuerpo
normativo. En tal sentido, por ejemplo, aquellas cookies que permiten el rastreo
automatico de los habitos de navegacion de los usuarios de Internet, indexados a
su numero IP, darian cuenta de operaciones de tratamiento de datos personales,
por cuanto dicho numero “identifica o permite identificar un dispositivo conectado
a internet perteneciente a un determinado individuo, y es considerado, por estos
motivos, como un dato de caracter personal de acuerdo con lo preceptuado en la
LPVP” (Herrera, 2016).

Lo anterior tiene efectos normativos relevantes, especialmente en relaciéon con el
deber que recae en el responsable del tratamiento de datos de dar cumplimiento
a los principios de licitud y de consentimiento informado, recogidos en el articulo
4° de la LPVP. En efecto, dicha norma establece que el tratamiento de datos
personales requiere de una autorizacion legal o del consentimiento expreso y por
escrito de la persona a quien los datos conciernen. En este ultimo caso, el titular
de datos debe ser informado respecto del propdsito del almacenamiento de dicha
informacién y de su posible comunicacion al publico. Asimismo, dicho
consentimiento podra ser siempre revocado, lo que debera hacerse por escrito. En
consecuencia, si bien la normativa vigente no dispone de una regulacién especial
sobre el consentimiento en el uso de cookies y el tratamiento de datos personales
asociado a ellas, la normativa general entrega principios y directrices relevantes,
a ser seguidas por los responsables del tratamiento de datos, asi como los
encargados de supervisar e interpretar la normativa.

Considerando la data de la LPVP (1999) y las brechas de disefio normativo
asociadas a ella en el contexto de la era digital, el Congreso Nacional ha venido
discutiendo una reforma sustantiva a este cuerpo legal (Boletines 11.092-07 y
11.144-07, refundidos). Entre las modificaciones que contempla dicho proyecto,
se incorpora la proteccion de los datos personales “desde el disefio y por defecto”.
Conforme a esta regla de “privacidad por defecto”, los responsables de datos
personales “deberan aplicar las medidas técnicas y organizativas para garantizar
que, por defecto, sélo sean objeto de tratamiento los datos personales que sean
necesarios para los fines especificos y determinados del tratamiento. Esta
obligacion se aplicard al numero de datos recogidos, a la extensién del
tratamiento, al plazo de conservacion de los datos y a su accesibilidad” (propuesta
de articulo 14 quater).

Se trata de una norma relevante que reconoce en la regulacion los insumos de las
ciencias del comportamiento, al utilizar las opciones por defecto como estrategia
para ordenar como los proveedores o responsables de datos deben organizar la
arquitectura de decisiones o interfaz que presentan a los consumidores, a la hora
de solicitarles adoptar decisiones que impacten en la proteccidon de sus datos. Se
trata de una regla inspirada en la regulacién europea, la cual, como se destacara
en el presente experimento, demuestra tener un impacto muy sustantivo en
restringir la aceptacién de cookies adicionales que permitan el perfilamiento de los
consumidores.

10
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II1.2. Regulacion sobre datos personales en la Union Europea.

En el plano comparado, la regulacidn europea constituye el estdndar mas elevado
en proteccidon de datos en linea y, por lo tanto, un marco normativo de referencia,
gue ha sido desarrollado en areas especificas de la proteccién de datos, tales como
el uso de cookies. En efecto, en la Unidn Europea (UE), el marco regulatorio
aplicable a los dispositivos de almacenamiento y recuperacién de datos en los
equipos terminales de los usuarios, incluyendo las cookies, se sustenta en dos
cuerpos normativos: (i) la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y
a la proteccion de la intimidad en el sector de las comunicaciones electronicas
(Directiva ePrivacy!!) y (ii) el Reglamento General de Proteccién de Datos (RGPD
o GDPR por sus siglas en inglés) de 2016.'2 El RGPD corresponde a la norma
general para el tratamiento de datos personales, mientras que la Directiva
ePrivacy opera como ley especial que -segun establece su articulo 1(2)-
“particulariza y complementa” a la primera, al tener como ambito de aplicacidon
material especifico el sector de las comunicaciones electrdnicas. Conforme a dicho
marco normativo, en el ambito europeo, la utilizacion de cookies requiere del
consentimiento del usuario/titular de los datos personales, salvo en algunos
escenarios que implican un riesgo menor a la privacidad del usuario (Alekseev,
2021).

La regulacién europea sobre cookies representa un caso claro de alteracion de las
reglas por defecto, como estrategia regulatoria para fortalecer la proteccidon de los
titulares de datos. Originalmente, la Directiva ePrivacy permitia el
almacenamiento de cookies si al usuario se le facilitaba “informacion clara y
completa, en particular sobre los fines del tratamiento de los datos” y que el
responsable del tratamiento “le ofrezca el derecho de negarse a dicho tratamiento”
-articulo 5(3). Asi, el estatuto original aplicable a las cookies estaba basado en un
enfoque de exclusion voluntaria (opt-out) informado (Bond, 2012). Sin embargo,
en 2009, la Directiva 2009/136/CE, del Parlamento Europeo y del Consejo, de 25
de noviembre de 2009 (Directiva de Cookies), modificé la Directiva ePrivacy,
estableciendo un modelo de adhesion voluntaria (opt-in). Conforme él, solo se
permite el uso de cookies si el usuario ha otorgado su consentimiento informado
sobre la finalidad del tratamiento, con una excepcidon muy acotada para las cookies
consideradas como “estrictamente necesarias” para el funcionamiento de los sitios
web. Aunque la Directiva ePrivacy no especifica el momento en el cual debe
solicitarse el consentimiento del usuario para el tratamiento de sus datos, se ha

11 Modificada por la Directiva 2009/136/CE, del Parlamento Europeo y del Consejo, de 25 de
noviembre de 2009 (Directiva de cookies). Puede afirmarse que la Directiva ePrivacy constituye “el
primer marco juridico legal en el mundo que se ocupa especificamente del uso de cookies”
(Debusseré, 2005, p.96).

12 En el Derecho de la Unidon Europea (UE), los reglamentos adquieren automaticamente caracter
vinculante en toda la UE a partir de su fecha de entrada en vigor, mientras que las directivas tienen
gue ser incorporadas a la legislacion nacional por los Estados miembros de la UE, es decir, requieren
de transposiciéon nacional (vedse https://ec.europa.eu/info/law/law-making-process/applying-eu-
law es). En el caso de Espafia, la transposicion de la Directiva ePrivacy se hizo a través de Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronico
(LSSI).
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entendido que éste siempre debe darse antes de que comience el tratamiento
(Debusseré, 2005).

Las cookies “estrictamente necesarias”, que se encuentran exceptuadas del deber
de obtener el consentimiento del usuario para el tratamiento de los datos que se
recaban, corresponde a las también denominadas cookies técnicas, cuya finalidad
es: (i) efectuar la transmisidn de una comunicacion a través de una red de
comunicaciones electrénicas; o, (ii) permitir que el proveedor de un servicio
suministrado a través de Internet preste un servicio expresamente solicitado por
el usuario.!3 Segun la autoridad de proteccion de datos personales de Francia (la
CNIL) esta excepcién debe interpretarse restrictivamente, circunscribiéndose
Unicamente a las cookies indispensables para la marcha del sitio web y sin las
cuales sus funciones esenciales no serian posibles, a saber:

- Las que almacenan la eleccién expresada por los usuarios sobre el uso de
rastreadores;

- Las destinadas a la autenticacion en un servicio, incluidas las que garantizan
la seguridad del mecanismo de autenticacién, por ejemplo, limitando los
intentos de acceso robotizados o inesperados;

- Las destinadas a almacenar el contenido de una cesta de la compra en el
sitio web de un comerciante o a facturar al usuario los productos y/o
servicios que ha adquirido;

- Las utilizadas para la personalizacion de la interfaz del usuario (v.gr elecciéon
del idioma o presentaciéon del sitio web), cuando dicha personalizacién sea
una parte intrinseca y esperada del servicio;

- Las que permiten equilibrar la carga de los equipos implicados en un servicio
de comunicacién; vy,

- Las que permiten a los sitios web con muro de pago limitar el acceso
gratuito a una muestra del contenido, solicitada por los usuarios (sea a una
cantidad predefinida de contenido o durante un periodo de tiempo
limitado).*

En casos recientes, los supervisores europeos han prestado especial atencion al
cumplimiento por parte de la industria tecnoldgica de estas reglas particulares
sobre consentimiento en el uso de cookies, a través de distintas acciones de
enforcement de la regulacion europea y nacional. Por ejemplo, en diciembre de
2021 la CNIL impuso una multa de 100 M€ a Google (Google LLC y Google Ireland
Limited) por haber incurrido en diversas conductas que transgreden el articulo 82
de la ley francesa de proteccién de datos, en relacion con la Directiva ePrivacy. En
particular, la sancién se fundé en (i) no solicitar el consentimiento expreso para
el uso de cookies publicitarias en el sitio google.fr; (ii) falta de informacion sobre
los derechos de los usuarios en materia del almacenamiento de las cookies; y (iii)

13 1CO, s. f.

14 CNIL, “Questions-réponses sur les lignes directrices modificatives et la recommandation « cookies
et autres traceurs » dela CNIL"”. Disponible en https://www.cnil.fr/fr/questions-reponses-lignes-
directrices-modificatives-et-recommandation-cookies-traceurs
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almacenar informacidon cuando usuarios habian desactivado las cookies. Esta
sancion fue ratificada por el Consejo de Estado francés el 28 de enero de 2022.%°

En un segundo caso, en enero de 2022, la CNIL sancioné a Google (150 M€) y
Facebook (60M€) por transgredir la normativa francesa sobre la recoleccion del
consentimiento a través de sus avisos sobre uso de cookies. En particular, el
supervisor francés observd que los sitios web facebook.com, google.fr y
youtube.com ofrecen un botén que permite al usuario aceptar cookies de
inmediato; pero sin ofrecer una solucién equivalente (botén u otro) que permita
al usuario de Internet rechazar facilmente el depdsito de estas cookies. Tal
conducta, estimo la autoridad, afecta a la libertad de consentimiento dado que, si
bien en Internet el usuario espera poder consultar rapidamente un sitio web, el
hecho de que no pueda rechazar las cookies tan facilmente como puede aceptarlas
influye en su eleccién en favor del consentimiento, lo cual estimd que constituye
una infraccion del articulo 82 de la ley francesa de proteccion de datos!®.

Ambos casos dan cuenta de la relevancia, no solo de las reglas generales sobre
consentimiento en el uso de cookies, sino también de cémo se operativiza la
misma en los sitios web de los proveedores de servicios. La razén es que, como
destacara la CNIL, aspectos como la disponibilidad de un botén que permita al
usuario de Internet rechazar facilmente el depdsito de cookies, tiene un impacto
sustantivo en la decisién que podra adoptar el usuario —-tal como se demostrara al
presentar los resultados del presente experimento.

I1.3. Regulacion sobre datos personales en el Estado de California de
Estados Unidos.

A diferencia de Europa, Estados Unidos no cuenta con una legislacion federal
equiparable al RGPD?'’; tampoco posee un marco normativo especifico analogo a
la Directiva ePrivacy europea que apunte a proteger la privacidad en relacién al
uso de cookies y/o tecnologias de seguimiento online. Esto se debe a que EE.UU.
ha optado por un modelo que privilegia la autorregulacion en materia de
privacidad. Bajo este esquema, los proveedores notifican los términos de
privacidad propuestos, correspondiendo a los consumidores su evaluacidén y
aceptarlos. La legislacidon no impone estandares sustantivos ni fija restricciones
estrictas sobre los tipos de informacion personal que se pueden recopilar o los
usos que se le puede dar a esa informacién, privilegiando que esta materia se deja
entregada al acuerdo entre la entidad que recopila la informacion y el titular de
los datos (Norton, 2016).18

15 https://www.cnil.fr/en/cookies-facebook-ireland-limited-fined-60-million-euros

16 https://www.cnil.fr/en/cookies-google-fined-150-million-euros

17 No obstante, existen normativas sectoriales que regulan diferentes ambitos como, por ejemplo,
la Ley de Proteccién de la Privacidad de Menores de los Estados Unidos (COPPA), la Ley de
Transparencia y Responsabilidad del Seguro Médico en EE. UU. (HIPAA) o la Ley de Cumplimiento
Fiscal de Cuentas en el Extranjero (FATCA)

18 En funcidon de este esquema, la legislacion federal recurre a la normativa de consumo -i.e.
practicas comerciales desleales o abusivas, definidas en la seccion 5 de la Federal Trade Commission
Act- para controlar el cumplimiento de las promesas de privacidad que formulan los proveedores.
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Sin perjuicio de lo anterior, a nivel estatal, un caso particularmente destacable es
la California Consumer Privacy Act (CCPA)'°, que confiere a los residentes de
California un conjunto de derechos para resguardar su informacidén personal,
especialmente en el ambito de internet, entre ellos, el derecho a conocer qué datos
personales recopilan las compafias, asi como acceder y solicitar la eliminacién de
los datos personales recopilados. Adicionalmente, la CCPA impone una serie de
obligaciones a los proveedores que recolectan informacién personal. En particular,
las empresas tienen el deber de proporcionar a los consumidores un "aviso de
recoleccion" (notice of collection), que exige enumerar en forma previa o al
momento de la recopilacion, las categorias de datos personales que las empresas
recopilan y los fines para los que se utilizaran. Para este efecto, se exige
disponibilizar un enlace al aviso de recolecciéon en la pagina de inicio de un sitio
web; mientras que, tratandose de una aplicacion mavil, se exige disponibilizar un
enlace al aviso en el menu de configuracion. Asimismo, para hacer efectivo el
derecho de oposicion a la venta de informacidén personal (right to opt-out on sale),
se exige a las companias disponer un icono de exclusién reconocible y uniforme
que las empresas deben disponibilizar en su sitio web.

Si bien la normativa descrita no alcanza a constituir un marco regulatorio
especifico sobre la recopilacion y procesamiento de datos personales que tiene
lugar a partir de tecnologias de seguimiento online o cookies, se ha sostenido que
sus estandares constituyen un modelo regulatorio incipiente sobre
almacenamiento de cookies (Van Nortwick et al, 2022). En particular, el “aviso de
recoleccion”, junto con el derecho a oponerse a la venta de informacién personal
recopilada, supondria la adopcion de un enfoque de exclusion voluntaria (opt-out)
similar al que operaba en Europa antes de 2009. Con todo, cabe anotar que la
eventual implementacién de estos estandares con respecto al uso de cookies es
aun incipiente.

III. REVISION DE LA LITERATURA SOBRE COMPORTAMIENTO Y
EVIDENCIA COMPARADA

Esta seccion tiene como objetivo presentar la literatura y evidencia comparada
sobre el comportamiento de las personas en la proteccién de sus datos. En primer
lugar, se aborda la paradoja de la privacidad y los sesgos cognitivos que influyen
en el proceso de decision de las personas. Luego se presentan estudios previos en
relacion al consentimiento del uso de cookies, destacando la evidencia sobre el
disefio de prototipos sobre la solicitud de consentimiento en el uso de cookies.

III.1. Paradoja de la privacidad

La masiva transferencia de datos personales a través de Internet y su riesgo para
la privacidad de las personas ha sido considerada uno de los principales desafios
de la regulacién del ciberespacio (Feick & Werle, 2013). Se ha descrito que la Web
2.0 se caracteriza por un intercambio entre los usuarios y los proveedores de

19 Cabe consignar que la CCPA ha sido “reforzada” de manera significativa por la California Privacy
Rights Act (CPRA), también conocida como Proposicion 24. Entre otras medidas relevantes, este
ultimo cuerpo normativo crea la Agencia de Proteccion de la Privacidad de California, investida con
plenos poderes administrativos, autoridad y jurisdiccién para implementar y hacer cumplir la CCPA.
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servicios a través de internet, donde los primeros intercambian sus datos para
recibir servicios gratuitos, y los segundos obtienen informacién que les permite
perfilar la informacidon que proveen a potenciales consumidores (Bernal, 2010).
Sin embargo, la literatura ha destacado que, debido a la presencia de sesgos
cognitivos, heuristicos y racionalidad limitada, resulta poco claro en qué medida
los usuarios autonomamente consienten con las condiciones y potenciales
consecuencias de dicho intercambio. En efecto, dependiendo de la configuracion
de cookies que defina el proveedor del servicio por internet, por defecto, los
usuarios podrian transferir datos a terceros sobre su direccion IP, ubicacion,
historial de busquedas, habitos de navegacidn o predilecciones de consumo,
permitiendo la generacion de perfiles que los hagan identificables (Acquisti et al,
2013). Los riesgos de transferir estos datos personales son poco claros o, a lo
menos, altamente dificiles de evaluar (Grossklags & Acquisti, 2007).
Adicionalmente, dado que la entrega de datos en muchos casos se realiza como
intercambio del acceso a servicios (v.gr. email, musica o redes sociales), los trade-
offs entre los costos y beneficios de la entrega de informacidon son entre bienes
heterogéneos, haciendo las comparaciones especialmente dificiles (Ibid).

Como resultado de esto, es altamente probable que, en su comportamiento online,
los usuarios adopten decisiones que no se encuentren complemente alineadas con
sus preferencias en materia de proteccion de sus datos. Esto ha sido conocido
como la paradoja de la privacidad. La paradoja de la privacidad es la discrepancia
entre la preocupacion expresada y el comportamiento real de los usuarios, es
decir, las personas afirman estar muy preocupados por su privacidad, pero hacen
muy poco para proteger sus datos personales. Esto se puede reflejar en la
tendencia a revelar informacion personal a cambio de recompensas relativamente
pequenas, o a un bajo compromiso por proteger sus datos personales (Kokolakis,
2017; Barth & D.T. de Jong, 2017). Por ejemplo, un estudio demostré que el
87,5% de quienes se consideran altamente preocupados sobre la divulgacién de
sus datos personales de contacto, al mismo tiempo divulga esta informacion al
suscribir una tarjeta de fidelizacion sin beneficios (Acquisti & Grossklags, 2005).
Esta dicotomia entre las preocupaciones de los individuos sobre su privacidad y su
comportamiento online encuentra distintas explicaciones.

Una reciente revision de literatura explora las diferentes teorias existentes que
buscan explicar la paradoja de la privacidad y distingue un total de 35 teorias
agrupadas en dos grandes categorias (Barth & D.T. de Jong, 2017). La primera
categoria hace referencia a una evaluaciéon de riesgo-beneficio, es decir, se
argumenta que las personas si evaluarian de manera consciente el beneficio de
poseer algo (ej. descargar una aplicacion) y considerarian de alguna forma los
riesgos 0 amenazas asociados a ello (ej. uso potencial de datos por parte de
terceros), mientras que la segunda categoria considera que tal evaluacion de
riesgo es practicamente nula. El presente estudio se enmarca en la primera
categoria, a fin de evaluar si el proceso decisorio en materia de consentimiento de
cookies —en el que estaria implicito la evaluacién del riesgo-beneficio de la entrega
de datos—, se ve o0 no afectado por los sesgos cognitivos de las personas.

Los sesgos cognitivos son errores sistematicos en el proceso de toma de decisiones
de las personas, que desvian su comportamiento de la ldgica y racionalidad de un
comportamiento deseable, afectando su proceso de decisidn y aumentando su
vulnerabilidad (Suter et al., 2017). Por lo tanto, la paradoja de la privacidad se
explicaria por las barreras cognitivas de un individuo en lo que respecta al acceso
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y procesamiento de la informacion y su nivel de complejidad, que bien podria
conducir a una percepcion sesgada de los riesgos de privacidad (Barth & D.T. de
Jong, 2017).

Los primeros estudios econdmicos sobre la privacidad (Posner, 1978 & Stigler,
1980) descansan sobre el supuesto de que los individuos son agentes
econdmicamente racionales, con preferencias claras sobre su privacidad, que
evaluan el trade-off entre los costos y beneficios de la entrega de sus datos, asi
como la probabilidad de ocurrencia de un riesgo asociado, y se comportaran
conforme a ello (Shostack & Syverson, 2004). Bajo tales supuestos, la dicotomia
entre la preocupacién de un usuario por los riesgos a su privacidad y su
comportamiento online se explicaria principalmente por problemas de asimetria
de informacién. En linea con ello, un régimen de consentimiento puede
enmarcarse en la aceptacion de la politica de privacidad o cookies del proveedor,
mientras que las politicas publicas se enfocarian en hacer mas simples y accesibles
las mismas. Esta aproximacion en material de datos personales ha sido
prominente en EE.UU. (Murray, 2013).

Contrario a esta aproximacion, multiples estudios muestran que los sesgos
cognitivos y heuristicos juegan un papel central en las decisiones online de los
usuarios y, en consecuencia, deben ser considerados por los reguladores al tiempo
de disefiar los marcos normativos. Desde Simon (1972), la literatura destaca que
la racionalidad de los individuos es limitada cuando enfrentan informacién
compleja —como lo es el funcionamiento de las cookies—, por lo que adoptan
modelos altamente simplificados para tomar decisiones, los cuales pueden llevar
a errores. En ese sentido, Tversky y Kahneman (1974) demostraron que las
personas simplifican juicios complejos a través de heuristicos -y los sesgos
asociados a ellos. Aunque estos heuristicos son muy utiles en una variedad de
decisiones, éstos pueden llevar a errores de juicio. Literatura reciente indica que
éste también es el caso en el proceso decisorio en materia de privacidad.

Los individuos enfrentan decisiones sobre su privacidad en condiciones de
incertidumbre o donde es altamente complejo evaluar el riesgo y consecuencias
de sus acciones aceptar politicas de privacidad o cookies. Por ejemplo, Acquisti y
Grossklas (2005) muestran la mayor parte de los usuarios de Internet son
excesivamente confiados sobre los riesgos a su privacidad e incluso aquellos que
se autodefinen como preocupados por su privacidad incorrectamente evaltan la
probabilidad de los riesgos, como la identificacion de su persona en base a su
fecha de cumpleafios, género y cédigo postal (87% de probabilidades en EE.UU.).
Adicionalmente, el 75% de los usuarios de internet no logra identificar si la politica
de privacidad de un sitio web es consistente con sus preferencias sobre privacidad
(Ibid).

Estudios en materia de racionalidad limitada indican que los individuos asocian la
proteccion de sus datos personales con la sola presencia en el sitio web de una
politica de privacidad, con independencia de su contenido (Grossklas & Acquisti
and, 2007). Junto a ello, las personas asocian la proteccién de la privacidad con
la sola manifestacién de seguridad antifraudes de un sitio electronico (Acquisti &
Grossklas, 2005) y emociones positivas sobre un sitio web influencian su confianza
en ellos, empujandolos a entregar mas informacién personal (Wakefield, 2013).

La Tabla 1 expone otros sesgos destacados por la literatura en materia de
privacidad y comportamiento online. Los diferentes heuristicos y sesgos cognitivos
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son a menudo inconscientes, pero juegan un papel importante en la toma de
decisiones y, eventualmente, conducen a desviaciones en el proceso de calculo de
los riesgos y beneficios. Por ello, se recomienda que sean considerados en las
definiciones regulatorias de los paises (OECD, 2017, 2019).

Tabla 1: Resumen de los sesgos mas destacados por la literatura.

Anclaje Se refiere a que las personas anclan su percepcién de lo que es
(anchoring) apropiado compartir en funcion de lo que otros han compartido
previamente, por ejemplo, selfies (Chang et al., 2016).

Encuadre Se refiere a la forma en que se presenta la informacién a los

(framing) consumidores, es decir, como algo bueno o malo. Por ejemplo,
enmarcar positivamente una politica de privacidad da como
resultado una mayor propensidon a revelar informacion personal
(Adjerid et al., 2013). En ese sentido, empresas de tecnologia
explican su politica de uso de datos resaltando los aspectos
positivos de la recopilacién y omitiendo sus aspectos negativos
(Waldman, 2020).

Descuento Corresponde a la tendencia a sobreponderar las consecuencias
hiperbdlico inmediatas de una decisidn e infravalorar las que se produciran en
(hyperbolic el futuro. En este contexto, a menudo la divulgacién de datos

discounting) conlleva beneficios inmediatos, mientras que los riesgos
generalmente se perciben a futuro (Waldman, 2020). Por ejemplo,
un estudio demostrdé que las personas preferian entradas al cine
con pequefos descuentos, aunque eso significaba proporcionar
informacidén personal relevante (Jentzsch et al., 2012).

Eleccion Representa el problema asociado a tener demasiadas opciones. Al

excesiva tomar decisiones sobre divulgacion de sus datos personales, los

(overchoice) usuarios se sienten abrumados por la cantidad de opciones que
tienen que tomar (Hartzog, 2018).

Normas Las normas sociales y culturales son las expectativas de

sociales comportamiento o reglas dentro de una sociedad o grupo (Dolan

(social norms) et al., 2010). Coventry et al. (2016) muestra que el encuadre social
es un empujon conductual eficaz, que reduce la aceptaciéon de
cookies en la condicidon de norma social minoritaria.

Apatia Indica que la persona percibe violaciones de privacidad como
inevitables y que actualmente ya perdieron el control sobre sus
datos personales, por lo que se resignan y pueden subestimar el
costo de compartir informaciéon (Hargittai & Marwick, 2016).

III.2. Impacto de las opciones por defecto

Thaler y Sunstein (2009) argumentan que ante la presencia de racionalidad
limitada y heuristicos en la toma de decisiones de las personas sobre asuntos
relevantes, incorporar 'nudges’ o empujones, como un cambio en las reglas por
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defecto, puede servir a los individuos en su proceso de toma de decisiones.
Diversos estudios han demostrado reiteradamente que las opciones por defecto o
respuestas preseleccionadas tienen un impacto muy significativo en la toma de
decisiones de las personas, ya que éstas tienden a mantener la opcién entregada
por defecto y, por lo tanto, su decisidén es influida por la arquitectura de decision
predefinida por el regulador o la industria. Las opciones por defecto o respuestas
preseleccionadas son efectivas pues aprovechan el sesgo en favor del status quo
de las personas, particularmente ante la falta de atencién y cansancio cognitivo
gue rodea la decisién, asi como la creencia de que estas opciones son correctas o
preferibles por venir preseleccionadas (Samuelson and Zeckhauser, 1988).

En un estudio seminal, Abadie y Gay (2006) analizaron la estructura de opciones
por defecto en las leyes de donacidn de érganos en 22 paises durante un periodo
de 10 afios para demostrar su efecto en la decision de las personas a donar
organos. Los datos muestran que, en promedio, los paises que tienen politicas
donde por defecto las personas son donantes de dérganos tienen un nivel entre
25% y 30% mas alto de donaciones de érganos que en paises donde las personas
por defecto no son donantes de érganos y, en caso de que quieran serlo, deben
activamente entregar su consentimiento (Abadie & Gay, 2006). Habitualmente,
en la literatura a estos escenarios se les distingue como opciones opt-in y opt-
out. En la primera, las personas deben realizar una accion (activa) para aceptar
o adherir a las opciones presentadas —es decir, por defecto, ellos no han suscrito
la opcidn presentada; mientras que, en la segunda, los individuos deben realizar
una accion para rechazar o desactivar algo que viene aceptado o suscrito por
defecto.

Estos hallazgos han motivado el estudio de las opciones por defecto en materias
tan diferentes como decisiones de ahorro para la jubilacién, marketing y
privacidad. Johnson, Bellman, y Lohse (2002) realizaron un experimento en linea
para evaluar la eleccidn de las personas sobre la voluntad de ser contactados para
encuestas en el futuro, mediante la utilizacién de opciones por defecto con un
encuadre positivo y negativo. Los resultados mostraron que tanto las opciones por
defecto como las opciones de encuadre (o framing) de la informacién, tienen un
impacto importante en la determinacion de las preferencias reveladas. En efecto,
es esperable que la forma en que se encuadre la decisiéon del consumidor, por
ejemplo, enfatizando las ganancias o beneficios de una alternativa o sus pérdidas,
impacte en la opcidén adoptada por el consumidor, independientemente de que las
opciones se refieran a igual transaccidn. Lo anterior, se explica porque el costo de
la pérdida es mayor que el placer de la ganancia equivalente, aunque ambas
opciones pueden describir exactamente la misma transaccién (Kahneman &
Tversky, 1987).

En este sentido, cabe destacar que las selecciones por defecto son una poderosa
herramienta para orientar el comportamiento de las personas en una direccion
especifica, preservando su libertad de decisidon (Sunstein, 2019). Por este motivo,
en el caso del consentimiento de cookies, la industria puede utilizarlos de tal forma
gue la configuracion por defecto sea aceptar todas las cookies, mientras que para
rechazar las cookies, los usuarios deban acceder, a través de distintos pasos, a la
configuracion de su navegador y desactivarlas. En este ultimo caso, habitualmente
se utilizan técnicas que en los Ultimos afios se han denominado como “dark
patterns” o patrones oscuros, a fin de desincentivar en los usuarios ese camino
decisorio (European Commission Joint Research Centre., 2016).

18


https://www.zotero.org/google-docs/?QXYO5t

Servicio Nacional
del Consumidor

II1.3. Patrones oscuros (“dark patterns”)

Durante la ultima década, la literatura ha estudiado el uso de “dark patterns”
(patrones oscuros) en el comercio electrénico. Los patrones oscuros se han
definido como opciones de disefio presentes en las interfaces de sitios web o
aplicaciones que dificultan la decision de los consumidores, obligando o guiando a
los usuarios para que tomen decisiones sub-dptimas para sus propios intereses.
Ha esto también se le denomina como "s/udge”?°.

En particular, en el contexto de politicas de privacidad, se ha estudiado la
presencia de estos patrones oscuros en el comercio electronico y su impacto.
Degeling et al. (2019) analizaron las politicas de privacidad y consentimiento de
cookies tras la puesta en marcha de la GDPR, considerando los 500 sitios web mas
visitados de los paises miembros. Para ello, categorizaron las formas en que es
recabado el consentimientos para el uso de cookies y la informacion asociada,
identificando las siguientes categorias (Ver Anexo 1):

“Sin opcién”: Son aquellas solicitudes de consentimiento en la cual se
informa al usuario sobre el uso de cookies del sitio, pero los usuarios no
pueden dar su consentimiento ni denegar explicitamente el uso de cookies.
- “Confirmacién”: Se trata de avisos que incluyen un botén de “Aceptar” o
“Acepto”, que se interpreta como manifestacion del consentimiento del
usuario.
- “Binario”: Estos avisos incluyen tanto la opcién de aceptar como la de
rechazar todas las cookies del sitio web?!.
- “Casilla de verificacién”: El aviso incorpora casillas de verificacion para cada
categoria de cookies, permitiendo a los usuarios aceptar o rechazar cada
una. Estas son usualmente agrupadas en cookies estrictamente necesarias,
cookies publicitarias, cookies para el analisis de sitios web y cookies de
personalizacion.

A partir de esto datos, Utz et al. (2019) realizaron tres experimentos de campo
con mas de 80.000 usuarios Unicos en un sitio web aleman para investigar la
influencia de la posicion del aviso, el tipo de eleccion presentada y el encuadre del
contenido en el consentimiento. Los autores identificaron ocho variables asociadas
a las solicitudes de consentimiento a través de estos avisos, entre ellas, los
patrones oscuros. Entre los patrones oscuros estudiados se encuentran: (i)
resaltar el botdon para aceptar opciones preseleccionadas, (ii) ocultar
configuraciones avanzadas detrds de enlaces dificiles de ver, y (iii) preseleccionar
casillas de verificacion que activan la recopilacion de datos (ver Figura 1). Sus
resultados muestran que el uso generalizado de empujones o "nudges” mediante
el uso de estos patrones oscuros, tiene un impacto relevante en las elecciones de
privacidad de los usuarios. En particular, sus resultados sefialan que, a pesar de
que las solicitudes de consentimiento se han masificado, las personas consideran
gue sus elecciones no son relevantes, lo que fomenta el habito de cerrar las

20 Término utilizado por Sunstein (2019) y Thaler (2018).

21 En particular, un experimento de laboratorio que evalud seis tratamientos en comparacién a una
solicitud de consentimiento estandar mostré que las personas son menos propensas a hacer clic en
el enlace para obtener mas informacion al enfrentarse a un banner con opciones binarias de aceptar
y rechazar cookies (European Commission. Joint Research Centre., 2016).
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solicitudes -dejando la opcidn por defecto activa-, en lugar de participar
activamente y tomar una decision informada (Utz et al., 2019).

Figura 1:Tratamientos desarrollados por Utz et al.(2019)

(i) Boton resaltado (i) Ocultar configuraciones avanzadas

detras de un enlace

[This website] uses cookies to [This website] uses cookies to

analyze your usage of this site, to analyze your usage of this site, to

embed videos and social media, and embed videos and social media, and

to personalize the ads you see. Do to personalize the ads you see. By

you consent 1o this use? You can find continuing to use the site, you

maore information in our Frivacy consent to this use of cookies. You

Policy ?)dn find more information in our

rivacy Policy
ot
Decline

(iii) Casillas preseleccionadas.

[This website] uses cookies o

analyze your usage of this site, 1o

embed videos and social media, and

10 personalize the ads you see

Please select the types of cookies we

are allowed to use. You can find more

information in our Privacy Policy
Necessary

1 Personalization & Design

1 Analytics

i Social Media

1 Marketing

En este contexto, GraBl et al. (2021) realizd dos experimentos en linea para
analizar el impacto de patrones oscuros en el uso de cookies. Los participantes
fueron asignados a distintos tratamientos que utilizaban técnicas de (i) opciones
por defecto; (ii) manipulacién estética, resaltando la opcion recomendada; y (iii)
obstruccidn en las decisiones de consentimiento, entendido como un disefio que
dificultan seleccionar una determinada opcién. El primer experimento, realizado
con 228 participantes, analizé el efecto en un patrén oscuro cuyo objetivo es
empujar a los usuarios a tomar decisiones hacia la opcidn de menor proteccion de
su privacidad (ver Figura 2.i). Sus resultados mostraron que la mayoria de los
participantes aceptaban todas las cookies independientes del tipo de patrén oscuro
al que se enfrentaban. Un segundo experimento, realizado con 255 participantes,
exploro estos efectos en el contexto de "patrones brillantes", es decir, alteraciones
gue empujaban a los usuarios hacia la opcién que fomentaba la proteccion de su
privacidad (ver Figura 2.ii). En este caso, la obstruccidn y las opciones
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preseleccionadas por defecto condujeron a los usuarios hacia la opcidon que
promueve la proteccién de datos (GraBl et al., 2021).

De manera similar, Luguri & Strahilevitz (2021) realizaron un experimento online
con 1.963 participantes para medir el impacto del uso de patrones oscuros suaves
y fuertes en la suscripcidon a un programa dudoso de proteccidon de la identidad y
datos. Los resultados del estudio entregan evidencia empirica de que los patrones
oscuros son efectivos para afectar las decisiones de los consumidores. En la
condicién del grupo de control, sélo el 11,3% de los encuestados optaron por
aceptar el programa de proteccion contra el robo de identidad; mientras que los
patrones oscuros leves y agresivos, lograron tasa de aceptacion de un 25,8% vy el
41,9%, respectivamente. Esto corresponde a un aumento del 228 y 371 por ciento
para cada caso.

En consecuencia, los estudios citados dan cuenta de la importancia de evaluar el
impacto del uso de patrones oscuros y patrones brillantes en los procesos de
recoleccion del consentimiento para el uso de cookies.

Figura 2: Tratamientos desarrollados por GrafBl et al. (2021)

(i) Ejemplo de solicitud de (ii) Ejemplo de solicitud de
consentimiento que incluye los tres consentimiento que incluye los tres

patrones oscuros, defecto, patrones brillantes, defecto,
manipulacién estética y obstruccion. manipulacién estética y obstruccion.
Privacy Statement Privacy Statement

OMm: options
Manage options — S

III.4. Otros factores relevantes sobre la recoleccion de
consentimiento para el uso de cookies

La literatura académica y los reguladores europeos también han identificado otros
factores que puedan tener un efecto significativo en el consentimiento de los
usuarios sobre la configuracion de cookies. Estos se refieren tanto al contenido de
los mensajes o avisos que requieren el consentimiento, como a su posicién. En
cuanto a esta ultima, Utz et al. (2019) mostrd que el uso de barras pequenas en
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la parte superior o inferior del sitio web generan bajos niveles de interaccidon por
los usuarios, mientras que los avisos posicionados en la seccién inferior izquierda
de la web reciben mayor cantidad de interacciones.

En cuanto al contenido de los avisos en que se recaba el consentimiento de los
usuarios, se ha recomendado que, ante la heterogeneidad de contenidos utilizados
por los proveedores, se entreguen directrices mas claras sobre la informacion a
presentar a los usuarios (Degeling et al., 2019) y como se debe obtener su
consentimiento (Utz et al., 2019). En cuanto a esto ultimo, la Guia sobre el uso
de las cookies de la Agencia Espafiola de Proteccién de Datos sefiala que, al
solicitar el consentimiento, se recomienda informar, entre otros:

i) Definicion y funcidén de las cookies.

ii) Informacion sobre el tipo de cookies que se utilizan y su finalidad.

iii) Informacion sobre si las cookies son propias o de terceros.

iv) Informacién sobre los datos que seran recopilados.

v) Informacién sobre la forma de aceptar, denegar o revocar el consentimiento
para el uso de cookies.

vi) Periodo de conservacion

Del mismo modo, se recomienda que la informacidn sea concisa, transparente e
inteligible, para evitar el cansancio informativo; usar un lenguaje claro, que sea
comprendido por un usuario medio, evitando el induzcan a confusion o desvirtlen
la claridad del mensaje. Adicionalmente, la citada agencia espafiola recalca que el
usuario debe realizar una clara accién afirmativa para que el consentimiento se
considere validamente otorgado. Esto implica que, si un usuario simplemente
continla navegando en el sitio web, sin adoptar una decisién, esto no se podria
interpretarse como una accion afirmativa clara y, por lo tanto, no deberia
considerarse como una manifestacion de su consentimiento para el uso de cookies
distintas a las estrictamente necesarias.

IV. APROXIMACION METODOLOGICA

A fin de evaluar opciones para informar y solicitar el consentimiento de los
consumidores sobre el uso de cookies durante su navegacion, SERNAC condujo
un experimento de campo en su sitio web con 70.208 usuarios Unicos. Para esto
se disenaron y testearon cinco prototipos representativos de distintos estandares
de proteccidon de datos personales, en contraste con un mensaje representativo
de sitios web de comercios nacionales. Estos prototipos consideraron alteraciones
en la forma en que se solicita el consentimiento para el uso de cookies adicionales,
incorporando informacién sobre el uso y finalidad de las cookies, modificando
opciones por defecto (opt-in/opt-out) y adicionando manipulaciones estéticas que
resaltan opciones que motivan o desincentivan decisiones que restringen la
aceptacion de cookies adicionales (patrones oscuros/brillantes). La presente
seccion expone el método seguido para disenar estos prototipos, mediante, en
primer lugar, el analisis del disefio de avisos de consentimiento de cookies por
parte de érganos publicos y la industria en Chile y en Europa (IV.1); y, en segundo
lugar, la conduccién de una encuesta online utilizada para identificar el nivel de
conocimiento que tienen las personas sobre qué son y cdmo funcionan las cookies,
asi como su comportamiento y preferencias en materias de datos personales
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(IV.2). Considerando estos hallazgos, se definieron los mensajes a testear en la
etapa experimental (IV.3). La seccién siguiente presenta el método experimental.

IV.1. Experiencia comparada y nacional sobre avisos de cookies.

Con el objetivo de disenar prototipos de aviso de consentimiento de cookies que
sean representativos de los sitios web que enfrentan los consumidores, como
primer paso se reviso la practica y politicas de cookies de sitios web en ocho paises
Europeos (Espafia, Reino Unido, Francia, Italia, Alemania, Suiza, Suecia y Paises
Bajos), ademas de Estados Unidos. Para identificar diferencias, se revisd sitios
web de agencias de proteccién de datos personales, entidades gubernamentales
y proveedores de comercio electréonico. Asimismo, se evalud los cincuenta sitios
web mas visitados en Chile a octubre del 2021. Los principales hallazgos se
presentan a continuacién.

Agencias de proteccion de datos personales. Las agencias de proteccion de
datos personales europeas tienden a no incluir solicitudes de consentimiento,
porque sélo utilizan cookies propias con fines técnicos -i.e. cookies estrictamente
necesarias. Por ejemplo, la Agencia Espafola de Proteccion de Datos (AEPD)
incluye un banner para informar que el sitio web utiliza Unicamente cookies
propias con finalidad técnica, y que no recaba ni cede datos de caracter personal
de los usuarios sin su conocimiento. Por lo tanto, el banner es de caracter
informativo y no se consideraria una solicitud de consentimiento (ver Figura 3).
No obstante, la Information Commissioner's Office (ICO) de Reino Unido posee
una solicitud de consentimiento, que entrega una opcién binaria de aceptar o
rechazar todas las cookies y, ademas, permite configurar el uso de cookies
analiticas (Figura 4). El Anexo 2 presenta otros ejemplos.

Figura 3: Banner utilizado por la Agencia Espafiola de Proteccién de Datos
(AEPD). https://www.aepd.es/es

Este portal web tinicamente utiliza cookies propias con finalidad técnica, no recaba ni cede datos de caracter personal de los
usuarios sin su conocimiento.

ENTENDIDO

Entidades gubernamentales. Los sitios web pertenecientes a entidades del
gobierno presentan diferencias. El contenido entregado va desde que las cookies
utilizadas no recopilan dato personal alguno, a mensajes que sélo informan que el
sitio web utiliza cookies. Ademas, se observaron grandes diferencias en la forma
en que los usuarios pueden interactuar con las solicitudes de consentimiento. Por
ejemplo, en algunos casos se observé el uso de opciones binarias para rechazar o
aceptar cookies adicionales y para aceptar u obtener mas informacién, en otros
casos solo se presenta un Unico botédn para aceptar las cookies. La posicion y
tamano de las solicitudes de consentimiento también varia significativamente.
Mientras en algunos casos cubrian mas de un tercio del sitio web, en otros se trata
de avisos pequefos en la parte inferior del sitio web. Finalmente, cabe destacar
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gue se observo el uso de patrones oscuros y brillantes (ver Anexo 3 para mas
ejemplos).

Figura 4: Banner utilizado por el Information Commissioner's Office (ICO) de
Reino Unido (https://ico.org.uk/)

Our use of cookies

We use necessary cookies to make our site work. We'd also
like to set analytics cookies that help us make
improvements by measuring how you use the site. These
will be set only if you accept.

For more detailed information about the cookies we use,
see our Cookies page. [4

Accept all cookies Reject all cookies

Necessary cookies

Necessary cookies enable core functionality such as
security, network management, and accessibility. You may
disable these by changing your browser settings, but this
may affect how the website functions.

Analytics cookies

We'd like to set Google Analytics cookies to help us
improve our website by collecting and reporting
information on how you use it. The cookies collect
information in a way that does not directly identify anyone.
For more information on how these cookies work please
see our 'Cookies page'.

Save and close

Sitios de comercio electrénico. Las solicitudes de consentimiento de uso de
cookies observadas en los sitios de comercio electrénico presentan grandes
diferencias en el contenido que proporcionan a sus usuarios, la forma en que
interactlan con el usuario, y el tamafo y posicién de la solicitud. Especificamente,
el contenido informado sobre el uso de cookies varia desde un mensaje basico que
informa que el sitio utiliza cookies para mejorar la experiencia del usuario, sin
hacer mencidn del tipo de cookies utilizadas, el origen de las cookies ni los datos
personales recopilados, hasta solicitudes que especifican cada uno de estos
contenidos y que incorporan definiciones sobre cookies. Del mismo modo, se
observaron diferencias en las opciones entregadas al usuario para aceptar o
rechazar el uso de cookies. La opcidon mas obstaculizadora a la proteccion de datos
personales asume que se aceptan las cookies si el usuario continia navegando en
el sitio web, asi como solicitudes que entregan opciones de aceptar y/o configurar
las cookies. Adicionalmente, se observaron diferencias en la posicion y tamafio de
la solicitud.

Finalmente, cabe sefalar que algunos sitios web estudiados incluian patrones
oscuros de manipulacién estética resaltando el color del boton de aceptar cookies
(Figura 5). El Anexo 4 presenta mas ejemplos.
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Figura 5: Ejemplo de retail Espafiol

POLITICA SOBRE COOKIES

MODIFICA TU CONFIGURACION

tr3 Politica de Cookies ACEPTAR

Adicionalmente, se buscaron avisos de cookies en sitios web del comercio de
Estados Unidos. Esta busqueda arrojo que los avisos de cookies no son habituales
y que, de existir, generalmente se informa la utilizacién del uso de cookies, pero
no necesariamente se solicita el consentimiento expreso de las personas (ver
Figura 6). En la mayoria de los casos, la técnica utilizada para que los usuarios
puedan configurar sus opciones es a través de la redireccion a la politica de
privacidad.

Figura 6: Ejemplo de centro comercial en Estados Unidos

Usamos "cookles” para asegurar que tengas la mejor experiencia en nuestra pégina web. Al usar nuestra pagina web, aceptas que usemos “cookles’ segin nuestra  POLITICA DE PRIVACIDAD

ACEPTO

Evidencia nacional. Por otro lado, el dia 21 de octubre se realizé una revision a
los cincuenta?? sitios web mas visitados en Chile al 4 de octubre del 2021. La
revision mostré que tres de los sitios mas visitados poseen solicitudes de
consentimiento para el uso de cookies, sin embargo, sélo uno de ellos posee un
dominio “.cl” y corresponde al séptimo sitio con mayor cantidad de visitas. Cabe
mencionar que, al momento de la revisidn, este sitio mostraba dos formatos de
solicitudes de consentimiento, uno de ellos entregando sélo la opcion de respuesta
“entendido”, mientras que el segundo formato incluia la opcién de respuesta
“configurar cookies” (ver Figura 7).

A pesar de la escasa presencia de solicitudes de consentimiento en los sitios web
mas visitados a nivel nacional, durante la realizacién del presente estudio, se pudo
observar que algunos sitios web y/o aplicaciones moviles han incorporado
solicitudes de consentimiento. Estas solicitudes informan el uso de cookies e
incluyen links a las politicas de cookies y/o privacidad. Ademas, éstos presentan
diferencias en las opciones que presentan a los usuarios, incluyendo un unico
botén de “entendido” o “aceptar”, u otorgando opciones binarias para aceptar o
configurar su uso (una revisidén en detalle en el Anexo 5).

22 En base a los resultados obtenidos Los 50 sitios mas visitados en Chile (Alexa, 2021). Sin embargo,
no se pudo acceder a dos de los sitios web enlistados entre los 50 mas visitados en el pais.
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Figura 7: Solicitudes de consentimiento para el uso de cookies en el séptimo
sitio web mas visitado del pais (Mercado Libre).

Este sitio usa cookies
Configurar cookies

Al navegar en nuestro sitio aceptas que usemos cookies para personalizar tu
experiencia segin la Declaracién de Privacidad.

Al navegar en este sitio aceptas las cookies que utilizamos para mejorar tu experiencia. Mas informacién. Entendido

IV.2. Encuesta Previa a la Etapa Experimental

Ademads de la revision de la practica de la industria nacional y extranjera en
materia de cookies, previo a la etapa experimental se realizé una encuesta online
para evaluar el conocimiento que tienen las personas sobre qué son y qué hacen
las cookies, asi como para conocer su comportamiento y preferencias en materias
de datos personales. Considerando estos hallazgos, se definieron los mensajes a
testear en la etapa experimental.

Caracterizacion de la muestra. La encuesta se realizé en la plataforma Qualtrics
desde el 9 al 15 de noviembre del afno 2021. Se invitd a participar mediante correo
electrénico a una muestra representativa de consumidores que realizaron
reclamos y/o consultas via internet ante el SERNAC durante el afio 2020. En total,
se recibieron 683 respuestas validas, donde el 53,44% de los participantes se
identificaron con el género femenino y un 45,1% con el género masculino. Los
participantes tienen entre 17 a 77 afios de edad, siendo el tramo de edad entre
25 a 65 anos el con mayor participacion. Asimismo, participaron consumidores
con distintos niveles de educacion, siendo la categoria de educacién superior
universitaria completa con mayor participacién (47,29%). El 97,95% de los
participantes declard utilizar internet para su uso personal todos los dias o casi
todos los dias (Ver Tabla 2).

Protocolo de la encuesta. Las personas que recibieron la invitacion para
participar del estudio y aceptaron el consentimiento informado, respondieron dos
secciones de la encuesta que se basan en el estudio de McDonald & Cranor (2010)
y Lancefield et al. (2011). La primera seccion permitid evaluar el nivel de
preocupacion sobre la recopilacion de sus datos personales en internet sin su
consentimiento, la percepcién de sensibilidad de esta informacién y el
conocimiento previo sobre las cookies que tenian los individuos. La segunda
seccion dividié aleatoriamente a los participantes en cuatro grupos, donde se
establecia una situacion hipotética en que se les presentdé un mensaje que
simulaba lo que podria aparecer en un sitio web sobre el uso y configuracién de
cookies. Esto permitid evaluar el impacto en su disposicién a aceptar o no las
cookies, cuanto mas informado/a cree estar la persona sobre sus opciones de
privacidad, la facilidad de comprensién de los mensajes, y el tiempo que estaria
dispuesto/a de leer un mensaje similar en un contexto real.
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Tabla 2: Caracterizacion de la muestra

| categoria | N _| Porcentaje |
Masculino 308 45,10%
Femenino 365 53,44%
Otro: (indicar) 2 0,29%
Prefiero no responder 8 1,17%
Menor o igual 25 32 4,69%

EEE Mayor 25 y menor o igual de 40 341 49,93%

edad
Mayor de 40 y menor o igual a 65 288 42,17%
Mayor 65 22 3,22%
No estudid o educacién basica incompleta 0 0,00%
Educacion basica completa 6 0,88%

Nivel Educacion media completa 115 16,84%

d i | , . P

SEHCSSIONS Educacion superior técnica completa. 155 22,69%
Educacién superior universitaria completa 323 47,29%
Estudios de postgrados (masters o doctorados) 84 12,30%

A continuacion, se detallan los principales hallazgos de la encuesta, que han
servido para alimentar la realizacidn de este experimento. Un andlisis detallado
de los resultados sera publicado posteriormente por SERNAC.

Resultados de la encuesta. Uno de los objetivos de la encuesta fue evaluar la
presencia de la paradoja de la privacidad en los usuarios nacionales, con el fin de
analizar si presentan una discrepancia entre la preocupacién expresada y su
comportamiento real. En este contexto, al igual que la evidencia expuesta en la
Seccidn II1.1, los resultados de la encuesta indican que la paradoja de la privacidad
esta presente en los consumidores del pais. Se pudo observar que el 53,9% de
los encuestados declard estar “extremadamente preocupado” de que sus datos
personales puedan ser recopilados sin su consentimiento. Sin embargo, sélo un
3,22% de ellos declaré siempre leer las politicas de privacidad de un sitio web
(Figura 8). Esto demuestra la existencia de una brecha entre las preferencias de
las personas y su comportamiento real.
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Figura 8: Paradoja de la privacidad en los participantes de la encuesta?3

% de participantes que leen la politica de privacidad

B Siempre A menudo [l Algunasveces [l Nunca

60,00%

40,00%

20,00%

0,00%

Nivel de preocupacion

Asimismo, los resultados indican que un 34,11% de los participantes declaran no
comprender qué son y qué hacen las cookies y un 2,34% ni siquiera habia
escuchado antes sobre ellas. Estas diferencias son particularmente importantes al
momento de analizar los mismos niveles de conocimiento segun el nivel
educacional y etario de las personas. Se puede concluir que existe una correlacion
positiva entre el conocimiento de las cookies y los niveles de educacion, asi como
entre el conocimiento de las cookies y la edad. En otras palabras, a mayor nivel
educativo y/o edad, es mayor el conocimiento declarado respecto a qué son y qué
hacen las cookies (ver Figura 9).

23 El nivel de preocupacion se midié del 1 al 7 donde 1 representa no estar preocupado porque sus
datos personales puedan ser recopilados sin su consentimiento, mientras que el “7” representa estar
extremadamente preocupado al respecto.
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Figura 9: Nivel de conocimiento por nivel educativo y edad

B Entiendo completamente qué son y qué hacen las cookies.
Tengo algun entendimiento sobre qué son y qué hacen las cookies.
B He escuchado de ellas, pero no comprendo qué son y qué hacen las cookies.

B Nunca antes habia escuchado sobre las cookies.

100%

loctorados)

75%

50%

Educacién basica completa

Educacion

Mayor 25 y

25%

Educacion
Educacién s

0%

Edad Educacion

Adicionalmente, los participantes debian declarar si estaban de acuerdo o en
desacuerdo con afirmaciones relacionadas al uso y proteccion de sus datos
personales. En este contexto, el 28,11% de los participantes manifestd estar de
acuerdo con proporcionar informacidon personal si eso les ahorraba tiempo en una
préxima visita al sitio web. Por otra parte, el 22,11% de los participantes declaro
estar de acuerdo con la afirmacién “Estoy dispuesto/a con dar mi informacion
personal si eso ayuda a que las paginas web me ofrezcan descuentos u ofertas
relevantes.” (ver Figura 10).

Figura 10: Disposicién a proporcionar informacion personal

B De acuerdo Indiferente [l En desacuerdo

19,33%

100%

28,11%

5%
21,23%

50% 58,57%
50,66%

25%

0%
Me ahorra tiempo para una préxima vez Ayuda a que las paginas web me
que visite la pagina ofrezcan descuentos u ofertas
relevantes

En cuanto a las preocupaciones de los usuarios durante la navegacioén, el 82,28 %
de ellos sefialaron estar de acuerdo o totalmente de acuerdo con que “Me preocupa
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gue las paginas web recopilan mis datos personales”. Un 81,55% esta de acuerdo
o totalmente de acuerdo con la afirmacién “vigilaria lo que hago en internet con
mas cuidado si supiera que las paginas web estdan recogiendo mis datos
personales”. Por otro lado, el 38,51% de las personas declard estar en desacuerdo
o totalmente en desacuerdo con la afirmacién “tengo claridad del tipo de datos
personales que las paginas web pueden recopilar de mi”. Finalmente, los
participantes respondieron que, en promedio, la informacién mas sensible para
ellos es el nombre, RUT vy direccidn, seguido por su informacion financiera y datos
biométricos.

Categoria ?:qgléiigg
Nombre, RUT y direccién. 1
Informacion financiera. 2
Datos genéticos y/o biométricos con el fin de identificar de forma Unica a una

persona, como huellas digitales. 3
Correo electrénico y teléfono. 4
Geolocalizacion. 5
Creencias politicas, religiosas o filosoficas. 6
Orientacidén sexual. 7

Estos resultados dan cuenta de la dicotomia entre la preocupacion de las personas
sobre los riesgos a su privacidad y su comportamiento declarado. Lo que ha sido
reconocido como un contexto en el que se sugiere a los reguladores el uso de
politicas informadas por las ciencias del comportamiento para empujar (nudge) a
las personas a decisiones alineadas con sus preferencias.

IV.3. Propuesta de Tratamientos

En base a las practicas de la industria y la evaluacién del conocimiento y
precepciones de los usuarios recogidos a través de la encuesta antes analizada,
se disefiaron los prototipos de aviso para recabar el consentimiento para el uso de
cookies. A continuacién, se detalla el contenido y formato de los disefios de aviso
de consentimiento de cookies testeados en el sitio web del SERNAC.

Para disefiar los prototipos se comenzd por categorizar las cookies que serian
informadas, segun la finalidad perseguida por éstas. Al efecto, se distinguié entre
dos grupos: (i) cookies necesarias para el funcionamiento del sitio web y el
experimento a conducirse; y (ii) cookies adicionales, cuya solicitud de
consentimiento fue incluida para los fines del experimento, pero que en ninguna
circunstancia fueron utilizadas por el sitio web. Para la descripcion de las cookies
en los distintos prototipos se siguié las definiciones de cookies que otorga la
Agencia Espafiola de Proteccidon de Datos y el Consejo para la Transparencia de
Chile.

Cookies necesarias. Para efectos del experimento, el sitio web de SERNAC debid
mantener las cookies técnicas y de analisis activas, puesto que las cookies técnicas
son necesarias para el funcionamiento del sitio web, mientras que las cookies de
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anadlisis permiten estudiar la interaccion de las personas con las opciones
contenidas en el experimento. Es importante mencionar que las personas que
participaron en el experimento no son identificables, ya que las IP de los usuarios
del sitio web son anonimizadas. Para efectos del experimento, las cookies
necesarias fueron definidas de la siguiente manera:

1) Técnicas: Estas cookies son necesarias para la navegacion del sitio web y
utilizar elementos de seguridad durante la navegacién. La informacion
recolectada por estas cookies se encuentra anonimizada y es de caracter
estadistico.

2) Analisis: Estas cookies permiten cuantificar el nimero de usuarios/as y
acciones dentro del sitio web, para medir cdmo se utiliza el sitio web. La
informacién recolectada por estas cookies se encuentra anonimizada y es
de caracter estadistico.

Cookies adicionales. Con el objeto de reflejar en las solicitudes de
consentimiento las cookies mayormente usadas, los tratamientos incorporaron
una solicitud para el uso de tres cookies adicionales, definidas como cookies de
personalizacidon, gestion de anuncios y perfilamiento. En particular, para el
experimento, las cookies adicionales se definieron de la siguiente manera:

1) Personalizacion: Estas cookies permiten acceder al sitio web con
caracteristicas por el responsable de este sitio web, como por ejemplo el
idioma, el tipo de navegador a través del cual se accede al servicio, su
configuracién regional, etc.

2) Gestion de anuncios: Estas cookies permiten gestionar el funcionamiento
de los espacios e inserciones de anuncios en el sitio web, sin tener en cuenta
un perfilado especifico del usuario.

3) Perfilamiento: Estas cookies permiten almacenar y rastrear los habitos de
navegacion del usuario/a para desarrollar su perfil especifico y mostrarle
anuncios en funciéon de su comportamiento en linea.

Condiciones Experimentales. A partir de las definiciones de cada una de las
cookies necesarias y adicionales, la revision de literatura, evidencia comparada y
la encuestada realizada por el SERNAC (seccidén 1V), se determinaron seis disefos
gue representan opciones que son utilizadas por la industria y que varian en el
uso de alteraciones destinadas a empujar a los consumidores al rechazo de cookies
adicionales. En particular, los prototipos consideraron alteraciones en la forma en
que se solicita el consentimiento para el uso de cookies adicionales, incorporando
informacién sobre el uso y finalidad de las cookies, modificando opciones por
defecto (opt-in/opt-out) y adicionando manipulaciones estéticas que resaltan
opciones que motivan o desincentivan decisiones que restringen la aceptacion de
cookies adicionales (patrones brillantes/oscuros).

Considerando la literatura ya descrita, el conjunto de alteraciones de interés para
el presente experimento puede agruparse en las siguientes dos dimensiones: (i)
sobre la informacidon proporcionada para la solicitud del consentimiento, y (ii)
sobre el formato de las opciones de respuesta. A continuacidn, se presenta cada
una de estas dimensiones:
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1) Alteraciones sobre la informacion proporcionada para la solicitud del
consentimiento:

a)

b)

Sin solicitud de consentimiento: Se informa que el sitio web utiliza
cookies para su funcionamiento, sin embargo, no hace alusion expresa
a la solicitud de consentimiento para la utilizacion de cookies adicionales.
Con todo, el texto incluye un enlace que permite a los consumidores
ingresar a la politica de privacidad para configurar sus opciones de
cookies. Como se mostrd en la seccidén IV.1, esta practica es muy usual
en Estados Unidos y la industria nacional ha ido incorporando estos
mensajes en sus sitios web.

Solicitud de consentimiento basico: Se informa sobre el uso y
finalidad de las cookies necesarias y se incluye una solicitud expresa del
consentimiento de los usuarios para la utilizacién de cookies adicionales
de personalizacion, gestion de anuncios y perfilamiento.

Solicitud de consentimiento detallado: Se entrega una definicion de
cookies general para que los usuarios comprendan qué son y lo que
pueden hacer. Luego, se informa el uso de cookies necesarias,
incluyendo una pequeia descripcidén de éstas. Finalmente, se incluye una
solicitud expresa del consentimiento de los usuarios para la utilizacion
de cookies adicionales con una descripcién acotada de cada una de
éstas.

2) Alteraciones sobre el formato de opciones de respuesta:

a)

b)

d)

Patron oscuro de confirmacion: Este formato sélo entrega la opcion
de respuesta “aceptar todas” de manera resaltada en color celeste. Este
formato, habitualmente es considerado un patréon oscuro que obstaculiza
la eleccién de rechazar todas las cookies - al no incorporar este botén
como respuesta - fomentando la eleccién de la aceptacién de todas las
cookies adicionales. Asimismo, se utiliza la manipulacion estética para
resaltar la opcién menos ventajosa para el consumidor y la opcién por
defecto es la aceptacién de cookies.

Patron oscuro binario: Los usuarios tienen a la vista dos botones para
hacer clic: “configurar cookies” en color gris y “aceptar cookies
adicionales” resaltado en celeste. Similar al caso anterior, se considera
un patréon oscuro porque el disefio induce a que los usuarios acepten las
cookies adicionales mediante la obstaculizacién y la manipulacion
estética.

Patron brillante binario: Se muestran dos botones para hacer clic:
“configurar cookies” en color gris y “rechazar cookies adicionales” en
color celeste. Se considera un patrén brillante porque incentiva a que las
personas elijan la opcion de rechazar mediante la obstaculizacion de la
aceptacion de cookies y la manipulacién estética pro-consumidor.

Configuracion de adhesion voluntaria (opt-in): Presenta las
opciones de configuracién de todas las cookies - necesarias y adicionales
- teniendo solamente seleccionadas por defecto las cookies necesarias
para el funcionamiento del sitio web y del presente estudio. Esto esta
acompafado de un botén de respuesta que resalta la opcion de “aceptar
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seleccionadas”. De esa manera, mediante el disefio por defecto se
promueve o facilita la proteccién de datos personales.

e) Configuracion de exclusion voluntaria (opt-out): Utiliza el mismo

botdn que el caso anterior, pero todas las cookies adicionales estan
seleccionadas por defecto. En caso de que el usuario no quiera suscribir
las cookies adicionales, tendrian que activamente desmarcar las
opciones por defecto. De esa manera, mediante el disefo por defecto se
desincentiva o dificulta la proteccidén de datos personales.

En base a estas alteraciones, los seis disefios o condiciones experimentales,
llevados a la etapa experimental fueron:

A)

B)

“"Patron oscuro fuerte” (Control): Es la combinacion de la informacion
sin consentimiento y el patréon oscuro de confirmacién. En él no hay una
solicitud expresa de consentimiento, sino que sélo se informa el uso de
cookies en el sitio y el Unico botdn es la aceptacion de todas las cookies. No
es informa la opcidon de configuracion, sino que, en caso de querer
configurar, los usuarios deben ingresar a un enlace a la politica de
privacidad (Figura 11). Una vez dentro de la politica, al final de su texto,
se entrego6 la opcion de configurar cookies, las cuales por defecto tienen un
formato de opt-out.

Figura 11: Tratamiento “patron oscuro fuerte”

Este sitio utiliza cookies para su funcionamiento. Puedes aceptar todas las cookies
pulsando el botdn "Aceptar todas” o revisar nuestra politica de cookies aca.

Aceptar todas

“"Patron oscuro” (Tratamiento 1): En él se informa, resumidamente, el
funcionamiento de las cookies necesarias, se solicita expresamente el
consentimiento para la utilizacién de cookies adicionales y los usuarios
tienen la opcién de configurar las cookies o aceptar las cookies adicionales
(Figura 12). En caso de seleccionar “configurar”, se les presentd la
definicién de cada una de las cookies en formato de configuracién opt-out.
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Figura 12: Tratamiento “patrén oscuro”

Consentimiento

Nuestro uso de cookies
Utilizamos cookies "técnicas” que permiten ejecutar funciones, opciones y
servicios del sitio web, y cookies de "andlisis” para generar estadisticas sobre las

visitas y usos del sitio web. Para utilizar cookies adicionales de personalizacion,
gestién de anuncios y perfilamiento requerimos su consentimiento.

D) “Patron oscuro con mas informacion” (Tratamiento 2): Se mantienen
las mismas opciones de configuracion y aceptacién anteriores, pero
ampliando el contenido del mensaje inicial que explica qué son y qué hacen
las cookies (Figura 13). Adicionalmente, en caso de seleccionar la opcidn
“configurar”, a los usuarios se les entregd la definicion de cada una de las
cookies en formato de configuracion opt-in (Modal 2).

Figura 13: Tratamiento “patrén oscuro con mas informacién”

Consentimiento

:Qué son las cookies?

Las cookies son archivos de texto que los sitios web colocan en su dispositivo
mientras navega. Usted debe saber que algunas cookies pueden recopilar y
rastrear informacion como su direccidn P, ubicacidn y otros datos personales,
que podrian ser compartidos con terceros.

MNuestro uso de cookies

Utilizamos cookies "técnicas” que permiten ejecutar funciones, opciones y
servicios del sitic web, y cookies de "analisis” para generar estadisticas sobre las
visitas y usos del sitio web.

Requerimos su consentimiento para utilizar |as siguientes cockies adicionales:

cookies de "personalizacion” para que usted acceda al sitio web utilizando
sus configuraciones previas;

cookies de "gestion de anuncios” para administrar el uso de espacios; vy
cookies de "perfilamiento” parz elaborar un perfil de usuario/a rastreando
su navegacion en internet.
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E) “Patron brillante con mas informacion” (Tratamiento 3): Se
mantiene el mismo mensaje del caso anterior, pero Unicamente se alterd
las opciones de respuesta, que en este caso son “configurar” y “rechazar
cookies adicionales”. En caso de seleccionar “configurar”, se le entrega la
definicion de cada una de las cookies en formato de configuracion opt-in
(Figura 14).

Figura 14: Tratamiento “patrén brillante con mas informacion”

Consentimiento

:Qué son las cookies?

Las cookies son archivos de texto que los sitios web colocan en su dispositivo
mientras navega. Usted debe saber que algunas cookies pueden recopilar y
rastrear informacion como su direccién IP, ubicacion y otros datos personales,
que podrian ser compartidos con terceros.

Nuestro uso de cookies

Utilizamos coakies "técnicas” que permiten ejecutar funciones, opciones y
servicios del sitio web, y cookies de "andlisis” para generar estadisticas sobre las
visitas y usos del sitio web.

Requerimos su consentimiento para utilizar |as siguientes cookies adicionales:

s cookies de "personalizacion” para que usted acceda al sitio web utilizando
sus configuraciones previas;

s cookies de "gestion de anuncios"” para administrar el uso de espacios; y

» cookies de "perfilamiento” para elaborar un perfil de usuario/a rastreando
su navegacion en internet.
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F)

“Opt-in” (Tratamiento 4): Se informa el mismo mensaje detallado que
explica qué son y qué hacen las cookies, pero al momento de informar el
uso de cookies del sitio web, se informa la definicidn de cada una de las
cookies y los usuarios pueden seleccionar las cookies adicionales que
quieren activar directamente -sin tener que hacer clic en un botdén de
configuracion (Figura 15).

Figura 15: Tratamiento “opt-in”

Consentimmento

;Qué son las cookies?

LAS COOXIes SON archivos e texto Que 'OS = e0 Colocan en CSpos O
mMientras navega. UsteC CeDe saler Que a'gunas COOes puecen recopiiar
rastrear nformacion como su dire on IP, ubicacion Olros Catos personale
QUE POCManN Ser COMPart:.Cos CON terceros

Nuestro uso de cookies

Tecnicas

Estas cookes son necesarias para la navegacion del sitio web y
utilizar elementos de seguridad curante ‘a navegacon La nformacion
recolectaca por 5tas COOKies 5@ @NCUENtra anonNimizada y @5 de caractes
@5TadISTCOo

Analisis

Estas cookies permiten cuantificar ¢l numero de usuarios/as y
acciones dentro del sitio web. para medir cOmo 5@ Ut/iza @ 300 wed
La informacion recolectada por e3tas Cookies s encuentra anonimizada

e3 Ce Caracler estacistco
Requermos su consentimento para utilizar las s guenies Cooxies aciCOoNa’'es

Personalizacion

R Estas cookes permazen acceder al sitio web con caracteristicas
predefinidas por ¢ responsadle Ce este $iT0 web, COMO por eyempio ¢
dioma. @ Tipo de Navegacor a traves del cual se accede al servicio. su
configuracion regional. etc

Gestiéon de anuncios
T 1] Estas cookies permaen gestionar el funcionamiento de los espacios ¢
inserciones de anuncios en el sitio web 3 n tener &n cuenta un per'

especifico del usuario’a

Perfilamiento
Estas cookies permiten almacenar y rastrear los habitos de
' navegacion del usuario/a para desarrollar su perfil especfico

mostrarie anuncios en funcion de su comportamiento en linea
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G) “"Opt-out” (Tratamiento 5): Es igual al anterior, pero los usuarios deben
desmarcar las cookies adicionales que no quieren tener activadas (ver
Figura 16).

Figura 16: Tratamiento “opt-out

Consentimiento

;Qué son las cookies?

rastrear informacion como su

que podrian ser cCOmMpartidos Con tercerocs
Nuestro uso de cookies

Técnicas

Estas cookies son necesarias para la navegacion del sitio web y
utilizar elementos de seguridad cdurante |a navegacion. La informacion
recolectada por estas cookies se encuentra anonimizada y es de caracter

esTaqistco

Analisis

Estas cookies permiten cuantificar el niumero de usuarios/as y
acciones dentro del sitio web, para medir como se utliza &l sitio wed
La informacion recolectada por estas cookies se encuentra anonimzada

y €5 de CaracCler estacistco
Requerimos su consentimiento para utilizar las s guentes Cooxies adicionales

Personalizacién

Estas cookies permiten acceder al sitio web con caracteristicas
predefinidas por &l responsable de este sitio web, como por gjemplo &

idioma. &l tipo de navegacor a traves del cual se accede al servico, sU

c:v“‘g;'ac oN reg:onal, etc

Gestién de anuncios

Estas cook es permien gestionar el funcionamiento de los espacios e
inserciones de anuncios en el sitio web._ sin tener en cuenta un perfi
especifico cel usuario/a

Perfilamiento
Estas cookes permiten almacenar y rastrear los habitos de
navegacion del usuario/a para desarrollar su perfil especficoy

maostrarie anuncios en funcion de su comportamiento en linea

A modo de resumen, una forma esquematica de representar estos tratamientos
se encuentra en la siguiente figura:
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Figura 17: Esquema de condiciones experimentales

Consentimiento Consentimiento
basico detallado
Patrén oscuro binario “Patron oscuro” | “Patrdn oscuro con mas
(T1) informacion” (T2)
. + | Patrén brillante binario “Patron brillante con
Patron .. s
mas informacion” (T3)
0Scuro
fuerte
(control) Configuracion opt in “Opt-in” (T4)
Configuracion opt out “Opt-out” (T5)

V. DISENO EXPERIMENTAL

Esta seccidon describe el método experimental utilizado para evaluar los distintos
disefos del aviso de cookies en el sitio web del SERNAC. Como se mostrd
previamente, el estudio considerd la realizacidon de un experimento de campo que
permitiera comparar el disefio “patréon oscuro fuerte” -considerado el disefio basico
sobre la informacién del uso de cookies en el sitio web (control)- con cinco
variantes en contenido y formato de respuesta (tratamientos). El disefio
metodoldgico permite obtener evidencia causal del impacto de cada uno de los
mensajes testeados.

V.1. Caracterizacion de la muestra

La muestra experimental estd compuesta por 72.208 usuarios validos que
visitaron el sitio web del SERNAC entre los dias 8 y 22 de enero de 2022. Se
consideraron usuarios validos, todos aquellos que interactuaron hasta el final de
la intervencion y que, por lo tanto, no abandonaron el sitio web durante el
experimento. En particular, el 53,87% y 45,74% de los participantes ingresaron
al sitio web desde un computador de escritorio y dispositivo movil
respectivamente, siendo muy pequena la utilizacién de tablets. Un 77% de los
usuarios que accedié al sitio web lo realizo utilizando el navegador Google Chrome,
mientras que el segundo navegador mas utilizado fue Safari. La Figura 18
muestra el balance entre los grupos experimentales, explicado por el proceso de
aleatorizacion realizado para la asignacién de los grupos.
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Figura 18: Caracterizacion de la muestra

Control T1 T2 T3 T4 T5
Dispositivo (%)
Escritorio 52,96 52,67 53,72 54,73 55,48 53,88
Movil 46,67 46,99 45,96 44,80 44,07 45,72
Tablet 0,37 0,34 0,32 0,47 0,45 0,40
Navegador (%)
Chrome 78,49 78,82 77,90 77,62 78,52 77,54
Safari 13,50 13,68 13,88 13,63 13,94 13,96
Otros 8,02 7,50 8,22 8,75 7,55 8,50
N 12.825 12.349 12.201 11.636 11.329 11.868

V.2, Procedimiento experimental

Una vez que los usuarios ingresaron al sitio www.sernac.cl, éstos fueron asignados
aleatoriamente a una de las condiciones experimentales, lo que determinaba el
mensaje que observarian en su primera interaccién con el sitio web. Dependiendo
del mensaje asignado y las decisiones del usuario, los participantes podian
interactuar con un maximo de tres modales. A continuacion, se detalla como
interactuaban los usuarios con el experimento:

1.

Modal 1: Corresponde a seis condiciones experimentales sobre
consentimiento para el uso de cookies, que asigné aleatoriamente a los
usuarios en su primera interaccion con el sitio web www.sernac.cl. Atendido
el contenido de cada condicién experimental, en aquellos casos en que el
usuario eligié ingresar a la opcion “configurar” cookies, éste fue dirigido al
Modal 2. Por otra parte, en aquellos casos en que el usuario acepté o
rechazo las cookies adicionales en su primera interaccion, éste fue dirigido
al Modal 3 que contiene el mensaje de salida del experimento (ver Anexo
6).

Modal 2: Permite la configuracidn de cookies. Como se indicé en la seccién
anterior, dependiendo del tratamiento, este modal se presentd en formato
de opt-in u opt-out. Para el caso del control, este modal corresponde a la
politica de privacidad de SERNAC, que al final de su texto permite la
configuracién de cookies (ver Anexo 7).

. Modal 3: Corresponde a un Unico modal que ven todos los participantes

independientemente a sus interacciones anteriores e informa que la
solicitud de consentimiento de cookies estd enmarcada en el presente
estudio, y que, en el caso de aceptar el uso de cookies adicionales, éstas
no seran utilizadas por SERNAC. Asimismo, el aviso informa a los
participantes que SERNAC soélo utiliza cookies técnicas y de analisis, y que
éstas no le permiten al SERNAC identificar a los usuarios que visitan el sitio
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web. El SERNAC no recopila ni almacena datos personales asociados a las
cookies adicionales que se incluyen en los mensajes anteriores (ver Anexo
8).

V.3. Indicadores y Método de Evaluacion

Los principales indicadores utilizados para el andlisis de los resultados fueron los
siguientes:

1. Porcentaje de personas que aceptan todas las cookies adicionales. Se
obtiene en base a las personas que aceptan las cookies adicionales en el
Modal 1, seleccionando la opcidén que acepta las cookies adicionales, junto
a aquellas personas que aceptan todas las cookies en el Modal 2, ya sea
cambiando o manteniendo la opcién por defecto.

2. Porcentaje de personas que rechazan todas las cookies adicionales.
Corresponde al porcentaje de personas que independientemente de la
condicién experimental asignada, no selecciona cookies adicionales en el
Modal 1y 2.

3. Porcentaje de personas que acceden a la configuracion de cookies
adicionales. Se calcula en base a quienes acceden a la configuracion de
cookies, ya sea (a) a través del enlace que incluye el disefio “patrdon oscuro
de confirmacién sin consentimiento”, (b) haciendo clic en el botén de
configuraciéon en los disefios binarios; (c) manteniendo la opcidn del opt-in
para el tratamiento “configuracién opt-in”; y (d) desmarcando las cookies
adicionales pre-marcadas en el tratamiento “configuracién opt-out”.

4. Porcentaje de personas que selecciona cookies de personalizacién/gestion
de anuncios/perfilamiento. Se calcula el porcentaje de personas que, tras
configurar cookies, deja seleccionada la cookie adicional de
personalizacidon/gestion de anuncios/perfilamiento.

Modelo econométrico. El principal problema econométrico para la estimacién de
los efectos de un tratamiento es causado por el sesgo de seleccidon, el cual se
origina del hecho de que los individuos expuestos al tratamiento puedan
diferenciarse de los del grupo de control por factores ajenos al experimento. Por
lo tanto, se utiliza el método de asignacion aleatoria para estimar los efectos del
tratamiento, este método asegura que los resultados de los participantes si no son
expuestos al tratamiento se encuentren bien representados por el grupo de control
seleccionados al azar.

Para analizar el efecto de los tratamientos sobre la probabilidad de que los
usuarios rechacen las cookies adicionales, se estimé un modelo de probabilidad
lineal y no lineal. El modelo considera como variable dependiente la seleccién de
solo las cookies necesarias y los cinco tratamientos en variables dicotdmicas que
toman el valor 1 si el individuo recibe uno de los disefios del SERNAC y toma valor
cero si el individuo observa el control.

Yi= Bo+ B1T1 + B2T, + B3T3 + B4T, + BsTs + & (1)

Donde y; corresponde a eleccién de rechazar cookies adicionales (variable
dependiente) del usuario i, T, es una variable dicotdmica que indica si el usuario
fue expuesto al tratamiento “x” (=1, 0 si no). Por lo tanto, el efecto causal de los
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tratamientos estd dado por pB,, teniendo como base el grupo de control.
Finalmente, ¢; es el error idiosincratico de cada usuario.

VI. RESULTADOS

A continuacion, se presentan los resultados del experimento, identificando el
efecto de los distintos disefios de informacidén sobre el uso y consentimiento de
cookies en el sitio web del SERNAC. En primer lugar, se presentan resultados en
gue se comparan tratamientos especificos, a fin de identificar efectos que explican
el impacto total de cada disefio. Luego, se expone un analisis general, que muestra
el nivel de proteccidon contra riesgos a la privacidad que eligen los consumidores
con todos los disefios, diferenciando e identificando cuales son los tratamientos
gue dejan mas expuestos o protegidos a los usuarios.

Una ventaja de los métodos experimentales es que resulta innecesario ‘Controlar’
por las caracteristicas de los sujetos al analizar los resultados, ya que por
definicidn ellas son irrelevantes en la asignacion de tratamientos y, por tanto, no
sesgan las estimaciones estadisticas de los resultados (Gerber & Green 2012). Esa
condicion hace que las estadisticas necesarias para entender las diferencias entre
una condicidon experimental y otra sean simples comparaciones de medias. No
obstante, se realizan evaluaciones de robustez de la significancia estadistica
(Anexo 9).

VI.1. Comparacion entre diversos disefos
VI.1.1. Saliencia de la opcidn para configurar

La Figura 19 muestra los resultados de los tratamientos patron oscuro fuerte
(utilizado como control) y patrén oscuro (tratamiento 1). Los resultados muestran
qgue el 98,57% de los participantes asignados al disefio “patrén oscuro
fuerte” -comunmente utilizado por la industria nacional- aceptan por
defecto las cookies adicionales en el primer mensaje mostrado, pues soélo
el 1,43% ingresa al enlace a la politica de privacidad para informarse mas
sobre las cookies y poder configurarlas. Esto es relevante, pues en un
escenario en que la industria utiliza mensajes como el aqui descrito, dado que los
usuarios no ingresan a la politica de privacidad, la opcién que sea configurada por
defecto determinara las cookies adicionales del usuario.

La cantidad de usuarios que ingreso a la politica de privacidad con ocasion de esta
condicién experimental es muy similar a la cantidad de personas que ingresan a
la politica de privacidad del SERNAC dispuesta en su sitio web en similar periodo.
Por esta razén, podemos inferir que el acotado grupo de usuarios que entran a
revisar la politica a través del mensaje de cookies son personas muy preocupadas
por su privacidad o que tienen una curiosidad mayor al promedio de la poblacién
en la tematica. Ademas, es importante mencionar que de los 184 usuarios que
ingresan a configurar sus opciones de cookies a través de la politica de privacidad,
sOlo 8 de ellos cambian la configuracidn por defecto entregada, en la que se
presenté como ya preseleccionado el consentimiento de cookies adicionales (oup-
out). En consecuencia, la combinacién de los resultados de ambos pasos (Modal 1
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y 2) generd que el 99,08% de los usuarios expuestos a este tratamiento acepten
todas las cookies adicionales.

El tratamiento “patron oscuro” expone mas visiblemente la opciéon de configurar
dentro del aviso de cookies, ademas de incluir referencia expresa a la solicitud de
consentimiento para el uso de cookies adicionales, lo cual, presumiblemente,
deberia fomentar el ingreso al botédn de configurar. Sin embargo, los resultados
muestran que sélo el 6,52% de los participantes expuestos al tratamiento
“'‘patrén oscuro” ingresan a configurar sus opciones, aumentando solo 5
puntos porcentuales respecto del control. En consecuencia, resaltar la
opcion sobre aceptar todas cookies (patréon oscuro) y la opciéon por
defecto preseleccionada (aceptar todas las cookies adicionales u opt out)
determina el resultado. Si bien existe una diferencia estadisticamente
significativa entre este tratamiento en comparacién al grupo de control, la
cantidad de personas que ingresa a configurar sigue siendo muy baja.
Adicionalmente, sdlo el 2,98% de los usuarios que ingresan a la opcidon configurar
deciden cambiar la opcion de configuracion que se entrega por defecto, esto es,
la aceptacion de cookies adicionales (opt-out). Por estas razones, considerando
las acciones en ambos modales, el 97,43% de los participantes aceptan todas las
cookies adicionales. Esto desaconseja seguir este modelo de mensaje y
configuracion por defecto cuando se busca minimizar el riesgo de que los
consumidores tomen decisiones de privacidad que no se alinean con sus
preferencias.

Figura 19: Eleccion de los usuarios en el modal 1

Ingresa a configurar [l Acepta cookies adicionales

1,43%
Patrén oscuro fuerte
6,52%***
Patrén oscuro
0,00% 25,00% 50,00% 75,00% 100,00%

% de usuarios que selecciona una opcién en el modal 1

*p<0,10; **p<0,05; ***p<0,01 c/r a patrén oscuro fuerte
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VI.1.2. Entregar mas informacion

Muchas politicas publicas en materia de proteccion de datos personales tienen
como eje la entrega de mas informacion para la toma de decisiones. El tratamiento
“patrén oscuro con mas informacién” buscé evaluar su efectividad. Los resultados
del experimento indican que, mientras el 6,25% de los participantes expuestos al
tratamiento “patrén oscuro” seleccionan la opcidon de configurar cookies, el
tratamiento “patron oscuro con mas informacién” genera ello en el 5,52% de los
participantes, como muestra la Figura 20. En contra de lo esperado, la entrega
de mas informacion, en un contexto en que se mantiene la presencia de
patrones oscuros, disminuyé la cantidad de usuarios que eligieron
configurar las cookies adicionales. Como resultado, segun muestra la Figura
21, respecto de ambos tratamientos mas de un 90% de los usuarios mantiene la
opcién por defecto de consentir la utilizacidon de cookies adicionales (opt-out).

Figura 20: Usuarios que aceptan cookies adicionales e ingresan a configurar en
el modal 1

Ingresa a configurar [ Acepta cookies adicionales en modal 1

100,00% 93,48% 94,47 %***

75,00%

50,00%

25,00%

5,52%***

6,52%
Patrén oscuro Patrén oscuro con mas informacion

0,00%

*p<0,10; **p<0,05; ***p<0,01 c/r a patrén oscuro
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Figura 21: Usuarios que aceptan cookies adicionales considerando ambos

modales

100,00%
o™~
3

o 75,00%
£
c
(]
[}
K}
b

:8 50,00%
e
(1]
w
2
==
©

S 2500%
©
-
8
<

0,00%

Patrén oscuro Patrén oscuro con mas informacion
*p<0,10; **p<0,05; ***p<0,01 c/r a patrdén oscuro
VI.1.3. Patrones oscuros vs patrones brillantes

Otro aspecto importante a evaluar es en qué medida impactan en los usuarios
alteraciones estéticas que destacan opciones preferidas por quien define la
arquitectura de decisidon (patrones oscuros vs patrones brillantes), en escenarios
en los que se entrega informacién apropiada. Para ello se compard, respecto de
condiciones experimentales con idéntico contenido, el uso de un patrén oscuro
gue destaca en color azul el boton “aceptar las cookies” (“patrén oscuro con mas
informacién”), en comparacién a uno que destaca en color azul el botén “rechazar
las cookies” (“patrén brillante con mas informacién”). La Figura 22 muestra que,
mientras el 94,48% de los participantes del tratamiento “patrén oscuro
con mas informacion” acepta las cookies adicionales, un 67,17% de los
participantes del tratamiento “patréon brillante con mas informacion”
selecciona rechazar las cookies adicionales. Estos resultados demuestran
el relevante impacto que tiene en los usuarios pequeinas alteraciones en
las opciones resaltadas. Como lo espera la literatura, alteraciones de disefo
sobre la opcidn resaltada son altamente relevantes, modificando
significativamente la probabilidad de que el usuario seleccione la opcién resaltada.
En consecuencia, cuando el objetivo perseguido es reducir el riesgo aceptacion de
cookies adicionales a las estrictamente necesarias, resaltar la opcion de
rechazo de cookies adicionales es una alternativa efectiva.
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Figura 22: Eleccidén de los usuarios en el Modal 1

Ingresa a configurar [l Acepta cookies adicionales
B Rechaza cookies adicionales

Patron oscuro con
mas informacion

Patrén brillante
con mas
informacion

0,00% 25,00% 50,00% 75,00% 100,00%

% de usuarios que selecciona una opcién en modal 1

*p<0,10; **p<0,05; ***p<0,01 c/r a Patrén oscuro con mas informacion

De todas formas, es interesante destacar la diferencia de 27,31 puntos
porcentuales que existe en la eleccién de configurar cookies entre ambos
tratamientos. En linea con los resultados de Johnson et al. (2002) y la aversién a
las pérdidas que pueden tener las personas, es posible que el encuadre de la
palabra “rechazar” haga que los usuarios tomen mayor atencién a la informacién
e infieran que deben tomar alguna decisiéon o que podrian perder algo en caso de
no hacerlo. Por otro lado, considerando que el experimento se lleva a cabo en un
sitio web de una institucion publica, podria ocurrir que las personas estan mas
dispuestas a entregar su informacion y, por eso, deciden con mayor frecuencia
ver las opciones de configurar antes de rechazar. Finalmente, también puede
ocurrir, y en linea con los resultados de la encuesta, que algunas personas
perciben algun beneficio en tener activadas algunas cookies que pudieran facilitar
la navegacion en linea.

Como era esperable, al revisar el porcentaje de rechazo de cookies adicionales
como resultado del paso por ambos modales, el tratamiento “patron brillante
con mas informacion” logra que el 95,11% de los usuarios rechace las
cookies adicionales cuando el diseio tiene un patron brillante en
combinacién con una configuracion opt-in por defecto (Figura 23).
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Figura 23: Usuarios que rechazan cookies adicionales considerando ambos

modales
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VI.1.4. El poder de las opciones por defecto

Alteraciones en las opciones por defecto son el nudge o empujon por excelencia
en la literatura y, vista su aplicacién en Europa por el GDPR, su evaluacién resulta
especialmente relevante. Como se indico al presentar las condiciones
experimentales, se evalud el impacto de dos avisos de cookies que, aunque
idénticos en su contenido, se diferenciaban por, en un caso, mostrar
preseleccionadas las cookies adicionales (opt-out) y, en el otro, mostrarlas sin
preseleccion (opt-in). En consecuencia, en su primera interaccidén con el sitio web,
los usuarios podian aceptar/rechazar cookies adicionales, sin necesidad de
previamente seleccionar el botdn configurar. Los resultados del estudio muestran
que el 86,72% de los usuarios expuestos al tratamiento “opt-in” mantiene
la configuracion por defecto, rechazando las cookies adicionales que le
son presentadas, en comparacion a solo un 5,60% de los usuarios
expuestos al tratamiento “Opt-out”, quienes mantienen la preseleccion.
Esto ratifica que, en materia de configuracién de cookies, la opcién por defecto
elegida por la industria o el regulador sera determinante en la opcién del usuario.

Como se aprecia en la Figura 24, los usuarios tienden a tomar decisiones en
blogues, ya que la decision de configuracidon de cookies adicionales esta alineada
con la opcién por defecto a la que estdn expuestos. No obstante, es posible
observar que los usuarios presentan una leve preferencia por las cookies de
personalizacion en comparacidn a las cookies de gestion de anuncios y
perfilamiento, siendo estas diferencias estadisticamente significativas al 1% en el
caso del tratamiento “Opt in” y de un 10% para el tratamiento “Opt out”. Estos
resultados estan linea a los resultados de la encuesta diagndstico, donde se indica
gue los individuos mostraron estar mas de acuerdo en proporcionar informacion
personal si esto les permite ahorrar tiempo en una préxima visita al sitio web, en
comparacién a si eso ayuda al sitio web a proporcionarles ofertas o descuentos.
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Figura 24: Cookies seleccionadas de acuerdo con la opcién por defecto
observada

B Cookies ad. de personalizacion [ Cookies ad. de anuncios Cookies ad. de perfilamiento
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*p<0,10; **p<0,05; ***p<0,01 c/r a cookies ad. de personalizacion en cada tratamiento

VI.2. Comparacion agregada entre tratamientos

A continuacion, se exponen los resultados de todos los tratamientos, para una
comparacién agregada entre éstos. En una primera instancia, se compararan las
elecciones que son consecuencia de la primera interaccidon de los usuarios con las
condiciones experimentales (Modal 1) y luego el efecto agregado de cada
condicién experimental considerando los pasos seguidos por los usuarios en los
modeles 1 y 2, esto es, sus acciones tras ingresar a la opcién “configurar” que los
tratamientos 1, 2 y 3 contemplan.

VI.2.1. Comparacion en la primera decision de privacidad

La Figura 25 muestra la eleccion de cookies realizadas por los usuarios en el
primer mensaje (o modal) que observaron. En el grupo control (“patréon oscuro
fuerte”), los usuarios tenian la opcién de ingresar un enlace a la politica de
privacidad incluido en el texto, lo que les permitiria configurar; mientras que en
los tratamientos 1, 2 y 3 la posibilidad de configurar era presentada a través de
un botdn con la opcién “configurar”. De este primer andlisis, se observa que
cuando la opcion de aceptar cookies adicionales esta resaltada en la primera etapa
de la toma de decision, es altamente probable que los usuarios acepten todas las
cookies adicionales inmediatamente (mas de un 93% de los usuarios en las tres
condiciones experimentales). Por el contrario, cuando se presenta la opcion de
rechazar cookies en primera instancia, destacando esa alternativa (tratamiento
“patrén brillante con mas informacion”), se aumentan en 65 puntos porcentuales
respecto del control la probabilidad de rechazar cookies adicionales.
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Por otro lado, los resultados de los tratamientos donde los usuarios pueden
configurar sus opciones de privacidad en su primera interaccion con el sitio web o
primer modal (tratamientos “opt-in” y “opt-out”) ratifican la relevancia de las
opciones por defecto. El tratamiento “"Opt-in” es el que logra el mayor nivel
de rechazo de cookies adicionales, al considerar la interaccion con el
primer modal, ya que el 86,72% sigue esa opcion. Por el contrario, cuando
por defecto las cookies adicionales vienen preseleccionadas (out-out) el 93,43%
de los usuarios acepto la totalidad de las cookies adicionales. Una mirada mas en
detalle de los resultados de estos dos tratamientos, indica que, dentro de los
usuarios expuestos al tratamiento de “Opt-in”, solo 3,67% alterd la configuracion
propuesta por defecto para seleccionar 1 o 2 cookies adicionales y un 9,61% las
rechazé todas. En contraste con el tratamiento “Opt-out”, donde solo un 0,97% y
5,6% de los usuarios realiz6 esto, respectivamente.

Figura 25: Eleccion de los usuarios en el modal 1

Ingresa a configurar [l Acepta todas las cookies adicionales [ Rechaza todas las cookies adicionales
B Cambia default

P. oscuro fuerte 1,43% 98,57%

P. oscuro

P. oscuro con mas
informacion

P. brillante con
mas informacién

Opt-in

Opt-out

0,00% 25,00% 50,00% 75,00% 100,00%
% de usuarios que selecciona una opcion en modal 1

VI.2.2. Efecto agregado en la eleccién de privacidad

Sin perjuicio de lo anterior, es importante analizar comparativamente los
resultados agregados de las decisiones de ambos modales o pasos seguidos por
los usuarios durante el experimento. Segun muestra la Figura 26, el tratamiento
“patron brillante con mas informacion” en combinacion con una
configuracion opt-in en el segundo modal logra que un 95,11% de los
usuarios rechacen la suscripcion de cookies adicionales. Esto se explica por
la suma del 67,17% de usuarios que rechaza las cookies adicionales en el primer
modal y el 27,94% de usuarios que ingresan a la opcién configurar y mantienen
la opcidon por defecto de rechazar las cookies adicionales. Dicha combinacion,
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supera los niveles de rechazo obtenidos por el tratamiento de “Opt-in” en el primer
modal (86,72%), como lo muestra la Figura 26.

[ Acepta una o dos cookies adicionales

P. oscuro fuerte
+ opt-out

P. oscuro +
opt-out

P. oscuro con
mas informacién
+ opt-in

P. brillante con
mas informacién
+ opt-in

Opt-in

Opt-out

0,06%

0,19%

0,16%

1,00%

3,679;61%

0,97%

0,00%

I Rechaza todas las cookies adicionales

25,00%

99,08%

97,43%

94,85%

93,43%

50,00%
% de usuarios gue suscribe o no cookies

Figura 26: Eleccion de los usuarios en el modal 1 y modal 2

[ Acepta todas las cookies adicionales

75,00%

0,86%

2,37%

4,99%

9511%

86,72%

5,60%

100,00%

Una manera grafica alternativa de ver el resultado anterior es revisando la Figura
27 que muestra las cookies adicionales que los usuarios dejan activadas para
navegar en el sitio web en cada uno de los tratamientos. Cabe recordar, que para
la navegacion del sitio web del SERNAC, estas cookies no fueron efectivamente
activadas, ya que el SERNAC no recopila ni almacena datos que pudieran hacer
identificable a los usuarios.

Figura 27: Cookies seleccionadas para la navegacion del sitio web por

B Cookies ad. de personalizacion
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+ opt-in
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La Figura 27 muestra claramente que todos los disefios que incentivan la
aceptacién de cookies - a través de un patron oscuro o configuracion opt-out -
provocan que mas del 90% de los usuarios acepte las cookies adicionales y por lo
tanto, sus datos personales estén mas expuestos en linea.

VI.3. Analisis estadisticos de los resultados

La Tabla 2 expone la estimacion del efecto agregado de cada uno de los
tratamientos en comparacién a la condicién de control. Cada columna de la tabla
representa un modelo de estimacion distinto (ols, logit y probit) donde la variable
dependiente es la probabilidad de rechazar las cookies adicionales. Los valores
presentados corresponden al valor del coeficiente estimado, utilizando el disefio
“patrén oscuro fuerte” como linea base. Dado que la variable dependiente es
binaria, se analizan los resultados para la especificacién del modelo no lineal. Este
analisis muestra que los coeficientes estimados por el modelo lineal se ajustan a
estimaciones entre el 0 y 1, pero existen ciertas diferencias en los efectos de
algunos tratamientos dependiendo de la utilizacién de un modelo lineal o no lineal.
Sin embargo, las conclusiones se mantienen y los disefios que mas fomentan la
proteccién de datos personales son los tratamientos 3 y 4. Por consiguiente, los
resultados muestran que los diseifios "“Patron brillante con mas
informacion” y “opt-in” aumentan el rechazo de todas las cookies
adicionales en 94,3 y 85,9 puntos porcentuales, respectivamente, en
comparacion al disefio “patron oscuro fuerte”.

Tabla 2: Probabilidad de rechazar cookies adicionales en comparacion al control

OLS rechazar Logit rechazar Probit rechazar  Ef. Marginal logit Ef. Marginal probit

(Intercept) 0.009%** —4.750%** —2.383%%*
(0.002) (0.096) (0.035)

Tratamiento: 1/0 0.015%** 1.033%** 0.401%%** 0,171 0,122
(0.003) (0.113) (0.043) (0.021) (0,014)

Tratamiento: 2/0 0.041*%* 1.804%** 0.738%%** 0,336 0,24
(0.003) (0.104) (0.040) (0,022) (0,014)

Tratamiento: 3/0 0.943%** T T18%*% 4.039%%* 0,94 0,929
(0.003) (0.105) (0.040) (0,002) (0,002)

Tratamiento: 4/0 0.859%** 6.626%** 3.496%** 0,918 0,902
(0.003) (0.100) (0.038) (0,003) (0,003)

Tratamiento: 5/0 0.047%** 1.926%** 0.794*%* 0,364 0,261
(0.003) (0.104) (0.040) (0,022) (0.014)

R-squared 0.778

N 72208 72208 72208

Log-likelihood -13710.371 -13710.371

Significance: *** = p <0.001; ¥* =p < 0.01; * =p < 0.05
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El Anexo 9 presenta el andlisis de heterogeneidad, el cual se realizd sobre el tipo
de dispositivo y dia de la semana del experimento. No se recogieron otros datos
administrativos de los participantes del experimento que permitieran realizar otros
analisis, ya que el SERNAC no recoge datos que hagan identificables a los usuarios.

Cabe destacar que el experimento se realizd en un sitio web de una institucion
publica, lo cual podria implicar que los usuarios estén mas propensos a aceptar
cookies adicionales en comparacion a contextos en que estos avisos de cookies
fueran utilizados por empresas o instituciones privadas. Esto se debe a que la
evidencia comparada (European Union Agency for Fundamental Rights.,
2020) sefala que los niveles de confianza para el otorgamiento de informacion
personal son mayores cuando ésta es solicitada por instituciones gubernamentales
en comparacion con entidades privadas. Con todo, la magnitud de los efectos, nos
permite sostener que incluso habiendo una sobreestimacién de la probabilidad de
aceptar cookies con los disefios testeados, los resultados pueden extrapolarse a
contextos diferentes a los considerados en el presente estudio.

VII. CONCLUSIONES Y PROPUESTAS DE PERFECCIONAMIENTO
NORMATIVO

A través del presente estudio se evalu6 las decisiones que toman los consumidores
al momento de recibir informacidn sobre sus opciones de configuracidn de cookies.
Para determinar los disefios puestos a prueba, se realizd una revisidon de la
literatura, la experiencia comparada y se generd una encuesta diagndstica para
determinar el nivel de conocimiento y preocupacion de la privacidad que tienen
los consumidores al momento de navegar por internet. Se disefiaron y testearon
cinco prototipos representativos de distintos estdndares de proteccién de datos
personales, en contraste con un mensaje representativo de sitios web de
comercios nacionales. Estos prototipos consideraron alteraciones en la forma en
que se solicita el consentimiento para el uso de cookies adicionales, incorporando
informacién sobre el uso y finalidad de las cookies, modificando opciones por
defecto (opt-in/opt-out) y adicionando manipulaciones estéticas que resaltan
opciones que motivan o desincentivan decisiones que restringen la aceptacion de
cookies adicionales (patrones oscuros y brillantes).

Los resultados del experimento indican que dos de los prototipos disefiados por el
SERNAC logran aumentar en 94 y 86 puntos porcentuales la probabilidad de que
los consumidores rechacen cookies adicionales. Estos efectos se explican por la
manipulacién estética de las solicitudes de consentimiento, al resaltar opciones
que inducen a los consumidores a rechazar cookies adicionales (patrén brillante);
y que, al requerir el consentimiento del consumidor, por defecto, se encuentren
rechazadas las cookies adicionales, debiendo los consumidores activamente optar
por aceptarlas (opt-in). Adicionalmente, los resultados indican que el mero uso de
avisos en que se incorporan enlaces a la politica de cookies del sitio web —como
ocurre actualmente con multiples proveedores nacionales- es altamente
perjudicial para los usuarios, cuando, por defecto, las cookies adicionales se
encuentran activas (opt-out), ya que sélo un 1,4% de los usuarios ingresa al
enlace que permite su configuracion.
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En concreto, el tratamiento “patrdén brillante con mas informacién” en combinacién
a una configuracién por defecto de opt-in aumentd el nivel de rechazo de cookies
adicionales en 94,3 puntos porcentuales en comparacion con el grupo control o
disefio “patrén oscuro fuerte”. A su turno, el tratamiento “Opt-in” también logra
un muy alto nivel de rechazo de cookies adicionales (86 puntos porcentuales).
Esto se traduce en que los usuarios expuestos a estos tratamientos eligen una
opcidn de configuracion que minimiza el riesgo a su privacidad en mayor medida
gue con los otros tratamientos. Por otro lado, también se observa que todos los
disefios que incentivan la aceptacidon de cookies -a través de combinaciones de
patrones oscuros y configuraciéon opt-out- provocan que mas del 90% de los
usuarios acepte las cookies adicionales y, por lo tanto, sus datos personales estén
mas expuestos en linea. Esto ratifica la relevancia central de las reglas de
privacidad por defecto en la configuracidn de mecanismos para recabar el
consentimiento en el uso de cookies.

Adicionalmente, considerando los distintos disefios puestos a prueba, se
desprenden las siguientes lecciones para guiar una definicidn de la politica publica
en la materia:

» Lecciéon 1: Las opciones por defecto tienen un impacto clave en las
decisiones sobre consentimiento de uso de cookies. Por lo tanto, considerar
politicas publicas que integren el diseno por defecto seran mas efectivas,
tal como lo ha hecho la GDPR en Europa. En ese sentido, en el contexto de
configuracién de cookies, el disefio por defecto de inclusidon voluntaria (opt-
in) entrega mayor nivel de proteccion a los datos personales que un disefo
de exclusion voluntaria (opt-out).

= Leccidn 2: La configuracion de privacidad mediante enlaces en un texto
que derivan a la politica de privacidad y en el que se destaca la aceptacion
general de cookies a través de un patrén oscuro —como ocurre actualmente
con multiples proveedores nacionales— es perjudicial para los usuarios,
dado que la arquitectura de decision estd disefada para que los
consumidores acepten cookies adicionales (opt-out) en circunstancias en
gue su consentimiento libre e informado es improbable.

» Leccidon 3: Mensajes que solo hacen referencia a la necesidad de
consentimiento de los usuarios para el uso de cookies adicionales,
acompafnados de una opcidén binaria de respuesta en que se destaca la
aceptacion de las cookies, no aumenta sustantivamente la magnitud del
efecto en el nivel de rechazo de cookies adicionales. Aunque se destaque la
opcion de configurar en los avisos de consentimiento de cookies a partir de
un botdn especificamente incorporado para ello, mantener un patrén oscuro
que incentiva la aceptacion de cookies tiene escazas probabilidades de
disminuir el riesgo de aceptacion de cookies adicionales.

= Leccidn 4: La sola entrega de mas informacion sobre qué son y qué hacen
las cookies no disminuye el nivel de aceptacién de cookies adicionales. Los
resultados indican que lo mas relevante a considerar es la regla por defecto
y el formato de disefio (patrén oscuro/brillante) que utiliza el sitio web para
solicitar el consentimiento del uso de cookies. En efecto, cuando a los
usuarios se les presentan opciones resaltadas (patrones oscuros o
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brillantes), éstas acaparan mas la atencion de los consumidores, resultando
en que mas del 60% seleccione dicha opcion.

Propuesta de perfeccionamiento normativo. Conforme a la evidencia
experimental precipitada, a través del presente estudio se formulan propuestas
de perfeccionamiento normativo para evaluacion del Director Nacional en materia
de proteccion de los datos personales de los consumidores en sus relaciones de
consumo, en particular, y a los titulares de datos, en general. En particular, se
recomienda que, al tiempo de regular el consentimiento para la recopilacién y
procesamiento de datos personales de consumidores que tiene lugar a partir de
tecnologias de seguimiento online o cookies, largamente utilizadas en materia de
comercio electrénico:

1) Principio de privacidad por defecto (opt-in): En linea con el estandar
europeo, se recomienda que la normativa establezca el principio de privacidad
por defecto, a fin de que se deba requerir una manifestacién activa del
consentimiento a los consumidores para utilizar cualquier cookie que no sea
estrictamente necesaria para operar el sitio web. Con ello se logra reducir muy
considerablemente la probabilidad de aceptacion no deseada de cookies que
arriesgan la recopilacion de datos personales. Este se materializa asegurando
que los sitios electrénicos implementen una configuracion de inclusion
voluntaria (opt-in) para cookies adicionales. Lo anterior, a nivel de principios,
se encuentra en linea con el debate legislativo en curso para la reforma de la
Ley Nro. 19.628, sobre proteccion de la vida privada.

2) Utilizar patrones brillantes: Usar la manipulacién estética a favor de los
consumidores, mediante el uso de patrones brillantes, los cuales facilitan el
rechazo de cookies adicionales. A contrario sensu, se recomienda no dar lugar
al uso de patrones oscuros como los utilizados en este experimento, atendido
sus efectos en la aceptacion de cookies adicionales.

3) Lenguaje simple y claro: Se recomienda la utilizacién de un lenguaje que
pueda ser entendido por un consumidor sin conocimiento previo sobre
tecnologias de informacion y cookies, a fin de dar a conocer el uso y finalidad
de éstas.

4) Informar el tipo de cookies y su finalidad: Una buena practica es entregar
informacién a los consumidores sobre el uso y finalidad de las cookies que se
utilizan en un sitio, como también el tiempo en que se almacenan los datos
(cookies persistentes), y quienes tendran acceso a los datos recabados
(cookies propias o de terceros). Esto serda aun mas importante cuando se
empiecen a implementar los mensajes de configuracién de cookies, ya que
éstas seran desconocidas por los consumidores.

Considerando las lecciones antes descritas, los resultados del presente
experimento permiten recomendar dos avisos de configuracion de cookies que
aumentan sustantivamente la probabilidad de rechazo de cookies adicionales a las
estrictamente necesarias. El primero supone que, en la primera interaccién con el
usuario, se solicita su consentimiento para el uso de cookies adicionales, utilizando
una opcidon de respuesta binaria entre configurar y rechazar todas las cookies
adicionales, resaltando esta ultima opcién (Figura 28). Esto debe ir acompaiado
de que, en caso de ingresar a la opcidén “configurar”, se ingrese a un formato de
inclusion voluntaria (opt-in) para los usuarios, es decir, que, por defecto venga
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preseleccionado el rechazo de cookies adicionales. Un segundo tipo de aviso de
consentimiento de cookies recomendable es aquel en, que en una Uunica
interaccion con el sitio web, se presente la eleccién de cookies, pero las cookies
adicionales se encuentren desactivadas por defecto, al utilizar un formato de
inclusion voluntaria (opt-in) para los usuarios (Figura 29).

Figura 28: Tratamiento “Patron brillante con mas informacion”

Consentimiento

¢Qué son las cookies?

Las cookies son archivos de texto que I s web colocan en su dispositivo
rmacion su i6n IP, ubicacién y otros datos personales

que podrian ser compartidos con terceros

Nuestro uso de cookies

Utilizamos cookies "técnicas” que permiten ejecutar funciones, opciones y

es de "andlisis” para generar estadisticas sobre las

ento para utilizar las sig tes cookies adicionales

personalizacién” para que usted acceda al sitio web utilizando

configuraciones previas;

e "gestion de anuncios” para administrar el uso de espacios
perfilamiento” para elaborar un perfil de usuario/a rastreando

cién en internet

Configurar cookies
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Figura 29: Tratamiento “"Opt-in”

Consentimento
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Técnicas
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IX. ANEXOS

Anexo 1: Categorias de avisos de Degeling et al., 2019
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Fuente: (Degeling et al., 2019)

Anexo 2: Evidencia comparada de agencias de proteccion de datos
personales
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This website uses cookies
ment uses necessary cookies to ensure that the website functions asintended. The Danish Par nent also uses lytical cookies for statistical purposes and wi
sothat you w videos, Other cookies register your settings options, e.g. number of search results per page and your browsing language. We use no marke!

ew to optimising your
okies.

The Danish Pa
user experien

Use necessary cookies only Allow selection Allow all cookies

Statistics Marketing Hide details &

website usable by enabling basic functions like page navigation and acc

Provide

Fuente: The Danish parliament. https://www.thedanishparliament.dk/

2. Gobierno Federal (Alemania)

Data privacy information

We use cookies to enable you to make the best possible use of our website. Cookies necessary for operating
the website are set. You can also allow cookies for statistics purposes. You can change privacy settings or
directly allow all cookies. Click here for the privacy policy

B Required for technical reasons (cannot be deselected)
+ more information

__ Statistics
+ more information

Select all Confirm selection

Fuente: The Federal Government. https://www.bundesregierung.de/breg-en

3. Ministerio Economia, Hacienda y Recuperacidon de Francia

Este sitio web usa cookies y te permite controlar las que deseas activar v OK, aceptar todas X Denegar todas las cookies Politica de privacidad

Fuente: Ministére de I'Economie, des Finances et de la Relance.
https://www.economie.gouv.fr/

4. Gobierno de Reino Unido

Cookies on GOV.UK

We use some essential cookies to make this website work.

We'd like to set additional cookies to understand how you use GOV.UK,
remember your settings and improve government services.

We also use cookies set by other sites to help us deliver content from their
services.

Accept additional cookies Reject additional cookies ERUEIRSsIsLI=H

v Topics v Government activity Q

Fuente: Government UK. https://www.gov.uk/
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5. Ministerio Consumo de Espafia

ste sitio web ests gestionado por el Ministerio de Consumo y utiliza cooldes propias y/o de tercenos para mejorar . :
. s de sén. E e dato : nl ningtin ipo de Ik 160 que Aceptar cookies

eda identificarie. Usted puede permitir su uso o rechazarlo, también puede cambiar su configuracion siempre que
o desee. i pulsa el botin "Aceptar cookles”, se considera que acepta su uso Mds informacién

Fuente: Ministerio de Consumo. https://www.consumo.gob.es/

Anexo 4: Evidencia comparada de Comercio electrénico

1. Ejemplo retail espanol

SN T | TEa) T SRS - O

POLITICA SOBRE COOKIES

El Corte Inglés SA utiliza ¢
publicidad (tant
para poder " la

kies pr

para fines analiticos, para
as), para optimizar la

MODIFICA TU CONFIGURACION |

2 click en Configuracién de Cookies Puedes obtener més informacién en nuestra Politica de Cookies ACEPTAR

Pulsa el botdn Aceptar C es para confirmar que has leido y aceptado la Informacién presentada
Después de aceptar, no volveremos a mostrarte este mensaje, excepto en el caso de que borres las cookies de tu dispositivo.

Para administrar o deshabilitar estas co
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(@) Solicitud de consentimiento

MODIFICAR COOKIES

Estrictamente necesarias

Estas cookies son necesarias para facilitar la correcta navegacién por nuestro sitio web y aseguran que el
contenido se carga eficazmente, permitiende la correcta utilizacion de las diferentes opciones o servicios que
en ella existen como. por ejemplo. realizar el proceso de compra o. controlar el fraude vinculado a |a seguridad
del servicio. Se incluyen cookies analiticas andnimas y agregadas para hacer recuento del trafico del sitioy las

paginas visitadas

Analiticas y optimizacién

Estas cookies son propias o de terceros que nos permiten optimizar tu experiencia en el sitio web, evaluando su
rendimiento y mejorar anadiendo nuevas funcionalidades.

Personalizacién

Permiten guardar la informacion de preferencia del usuario para mejorar la calidad de nuestros servicios y para
ofrecer una mejor experiencia a través de productos recomendados. Algunas pueden ser multidispositivo

Publicidad comportamental

Estas cookies son utilizadas para almacenar informacion del comportamiento de los usuarios obtenida a través

«

de la observacién continuada. Cracias a ellas. podemos conocer los habitos de navegacion en el sitio web y
mostrar publicidad relacionada con el perfil de navegacion del usuario.

sp Valoracién

en Cenera identificadores andnimos para el correcto funcionamiento de las opiniones de clientes sobre productos IFI
ne comprados

st |

Dara

e acta am al ~acm da s harras lae ~cmnbias As S0 dienacition

Fuente: El Corte Inglés. https://www.elcorteingles.es/

(b) Configuracion de cookies

Ta puedes controlar el uso de las cookies.

IKEA.com/es y nuestros socios digitales utilizan cookies en
nuestra pagina. Algunas son estrictamente necesarias para el
funcionamiento de la pagina, y otras opcionales se utilizan
para:

e Medir cémo se utiliza la pagina web.
e Habilitar la personalizacién de la pagina web.
e Para publicidad, marketing y redes sociales.

Al pinchar en 'Aceptar todas’, aceptas la instalacidon de las
cookies. Si prefieres configurarlas ti mismo o rechazarlas,
pincha en 'Configuracidn de cookies'.

Para obtener mas informacién, visita nuestra politica de
cookies.

Configuracion de cookies

Fuente: IKEA. https://www.ikea.com/es/es/
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2. Ejemplo de banca en Espafa

Configuracion de cookies

Utilizamos cookies propias y de terceros para diferenciar tu experiencia de las de otros usuarios, con fines analiticos
y para mostrarte publicidad personalizada en base a un perfil elaborado a partir de tus habitos de navegacion (por
ejemplo, paginas visitadas). Clica AQUI para mas informacion. Puedes aceptar todas las cookies pulsando el botdn
Aceptar” o configurarlas o rechazar su uso pulsando el boton "Configurar cookies"

CONFIGURAR COOCKIES ACEFPTAR

Fuente: Banco Santander .https://www.bancosantander.es/particulares

Anexo 5: Evidencia Nacional

1. Solicitudes de consentimiento para el uso de cookies en el séptimo sitio web
mas visitado del pais (Mercado Libre).

Este sitio usa cookies

- i ' Configurar cookies
Al navegar en nuestro sitio aceptas que usemos cookies para personalizar tu

experiencia segun la Declaracion de Privacidad.

Al navegar en este sitio aceptas las cookies que utilizamos para mejorar tu experiencia. Mas informacion. Entendido

Fuente: www.mercadolibre.cl obtenido el 20-12-2021.

2. Solicitudes de consentimiento para el uso de cookies en el onceavo sitio web
mas visitado del pais (Zoom).

Al hacer clic en “Aceptar todas las cookies”, usted acepta que las cookies se guarden en su dispositivo X
para mejorar la navegacion del sitio, analizar el uso del mismo, y colaborar con nuestros estudios para
marketing.

Fuente: www.zoom.us obtenido el 17-01-2021.

3. Solicitud de consentimiento para el uso de cookies sitio Correos de Chile

Utilizamos cookies propias y de terceros para obtener datos estadisticos de la navegacion de nuestros usuarios y mejorar
nuestros servicios. Si acepta o contintia navegando, consideramos que acepta su uso.
Este sitio web esté optimizado para las versiones: Chrome 65, ltima version de Edge y Firefox, Internet Explorer 11

(Limitado) y Safari 11y 12

Fuente: www.correos.cl obtenido el 22—12—2021..
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4. Solicitud de consentimiento para el uso de cookies sitio Falabella

Al navegar en nuestro sitio aceptas el uso de cookies para mejorar tu experiencia. Revisa nuestra politica de privacidad y nuestra politica de cookies.

Fuente: www.falabella.com obtenido el 17-01-2022.

Anexo 6: Condiciones Experimentales

1. “Patron oscuro fuerte” (control)

Este sitio utiliza cookies para su funcionamiento. Puedes aceptar todas las cookies
pulsando el botdn "Aceptar todas” o revisar nuestra politica de cookies aca.

2. “Patron oscuro” (T1)

Consentimiento

Nuestro uso de cookies
Utilizamos cockies "técnicas” que permiten ejecutar funciones, opciones y
servicios del sitio web, y cookies de "analisis" para generar estadisticas sobre las

visitas y usos del sitio web. Para utilizar cookies adicionales de personalizacion,
gestion de anuncios y perfilamiento requerimos su consentimiento.
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3. “Patron oscuro con mas informacion” (T2)

Consentimiento

iQué son las cookies?

Las cockies son archivos de texto que los sitios web colocan en su dispositivo
mientras navega. Usted debe saber que algunas cookies pueden recopilar y
rastrear informacion como su direccion IP, ubicacidn y otros datos perscnales,
gue podrian ser compartidos con terceros.

Nuestro uso de cookies

Utilizamos cookies "técnicas” que permiten gjecutar funciones, opciones y
servicios del sitio web, y cookies de "analisis” para generar estadisticas sobre las

visitas y usos del sitio web.

Requerimos su consentimiento para utilizar las siguientes cookies adicionales:

cookies de "personalizacion” para que usted acceda al sitio web utilizando
sus configuraciones previas;

cookies de "gestion de anuncios” para administrar el uso de espacios; y
cookies de "perfilamiento” para elaborar un perfil de usuario/a rastreando
su navegacion en internet.
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4. “Patron brillante con mas informacion” (T3)

Consentimiento

¢Qué son las cookies?

Las cookies son archivos de texto que los sitios web colocan en su dispositivo
mientras navega. Usted debe saber que algunas cookies pueden recopilary
rastrear informacion como su direccion IP, ubicacion y otros datos personales,
que podrian ser compartidos con terceros.

Nuestro uso de cookies

Utilizamos cookies "técnicas” que permiten ejecutar funciones, opciones y
servicios del sitio web, y cookies de "analisis” para generar estadisticas sobre las
visitas y usos del sitio web.

Requerimos su consentimiento para utilizar las siguientes cookies adicionales:

cookies de "personalizacion” para que usted acceda al sitio web utilizando
sus configuraciones previas;

cookies de "gestion de anuncios” para administrar el uso de espacios; y
cookies de "perfilamiento” para elaborar un perfil de usuario/a rastreando
su navegacion en internet.
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5. “Opt-in” (T4)

Consentimento

:Qué son las cookies?

r nformacion como su direccion IP

Que POCNan ser COmMpartCos Con terceros

Nuestro uso de cookies

Tecnicas
$135 Cookies son necesarias para la navegacion del sitio web y

utilizar elementos de seguridad curante 'a navegacion. La informacion
recolectada por 35133 COOKIeS 5@ eNCUENIra aNONIMIZada y e de caracter

€5530:30C0

Analisis

Estas cookes permuen cuantificar el numero de usuarios/as y
acciones dentro del sitio web, para medir COMO 12 ULIIZa & STO web
La informacion recolectada por e5tas CoOOkies s& encuentra anonimazada

y €5 e Caracter estacistco
y Congentim=#nio para ut

Personalizacion

Estas cookies permiten acceder al sitio web con caracteristicas
predefinidas por ¢ responsable de este /U0 web. como por eemplo ¢
dioma. &/ tipo de navegador a traves de! cual se accede al servico, su
configuracion regional, etc

Gestion de anuncios
Estas cookes permten gestionar el funcionamiento de los espacios
inserciones de anuncios en el sitio web_ sn tener en cuenta un perf

specifico del usuario/a

Perfilamiento
Estas cookies permaen almacenar y rastrear los habitos de
navegacion del usuario/a para desarrollar su perfil especficoy

mostrarie anuncios en funcion de su comportamiento en linea
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6. "Opt-out”

Consentirmento

;Qué son las cookies?

Las COOKies SON archivos

c
mientras navega. Usted debe

rastrear informacion como su direccion IP

Que podrnan ser compart CON terceros
Nuestro uso de cookies

Técnicas

Estas cook es son necesarias para la navegacion del sitio web y
utilizar elementos de seguridad durante la navegacion. La informacion
recolectada por estas cookies se encuentra anonimizada y s de caracter

estadistico

Analisis

Estas cookies permiten cuantificar el nimero de usuarios/as y
acciones dentro del sitio web, para medir como se utiiza &l sitio web
La informacion recolectada por e51as COOKies s& encusentra anonimzada

y €5 ge Caracter estacCistco
Requerimos su consentimiento para utilizar las s guentes CooK:es acicionales

Personalizacion

Estas cook'es permiten acceder al sitio web con caracteristicas
predefinidas por &l responsable de este 5110 web, Ccomo por eempio e
idioma, el tipo de nav r 3 traves del cual se accede al servico. su

Tk d rar -
CONTIgUrac:o

Gestion de anuncios

Estas cook es permiten gestionar el funcionamiento de los espacios e
inserciones de anuncios en el sitio web, sin tener en cuenta un perfi
especifico del usuario/a

Perfilamiento
Estas cookies permiten almacenar y rastrear los habitos
navegacion del usuario/a para desarr

mostrarie anuncios en funcion de su comportam
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Anexo 7: Modal 2

1. Modal “Politica de Privacidad y Proteccién de Datos Personales” para la
configuracion de cookies del grupo control

TIRIEUR, 1Y ST U ST Y 8 T SRV BT T SYUIEY R REapuTLe
de Seguridad Informitica (CSIRT) perteneciente al Ministerio del Interior y
Seguridad Publica.

Nuestro uso de cookies

Técnicas

La pres Politica de Privacidad tiene por finalidad info S USU. s del Estas cookies s0n necesarias para la navegacion del sitio web y
tratamiento de los datos personales qu t

ac.cl/ sitio web, el Portal del Consumidor y cualquier otra
plata'orma dispuesta en el sitio web del Servicio Nacional del Consumidor,

plimiento de la normativa

regulada en distinto leg, ef Andlisis
conformado, entre otras, por la Ley N* 19, 628 do 1999, sobre Proteccién de la Estas cookies permitan cuantificar el numero de usuarios/as y
Vida Privada: lo el articulo 19 N°4 de la Constitucién Politica de “mj"“ SAEER Q) Cha WA s St 1O B WENIN 61 800 V)
la Republica; |a Ley N* 20.285, sobre Acceso a la Informacién Piblica; 2 Ley deiepris calls IR e o
N* 20.575, que Establece el Principio de Finalidad en el Tratamiento de Datos
Personales; ¢! Decreto N® 779, de 2000, del Ministerio de Justicia, que
Aprueba Reglamento de Bancos de Datos Personales a Cargo de Organismo
Pablicos. Ademads, complementan esta norma as Recomendaciones del

Consejo para la Transparencia sobre Proteccién de Datos Personales ten acceder al sitio web con caracteristicas

parte d Organos de la Administracién del Estado, publicadas en el Diario . de este 5o we! ejemp
Oficial ! 14 de septiembre de 2011. de navegador a través del cual se accede al servicio
regonal et

Responsabilidad del Servicio Nacional del ‘
. Gestion de anuncios
Consumidor por uso de datos Estas cookies permiten gestionar el funcionamiento de los espacios e

Inserciones de anuncios en el sitio web, sin tener en cuenta un perf
El SERNAC adoptara las medidas de seguridad necesarias para garantizar la
confidencialidad de los datos recopilados por medio de formularios,
encuestas 0 mecanismos de reglstm de navegacién web El Servicio y los Perfilamiento
funcionarios, que en Cua sen inte: on S Estas cookie ten almacenar y rastrear los habitos de
sonal, estar obllgadosaguardar secreto de los mismos, . navegacion del usuario/a para desarrollar su perfil especifico y
o0 hayan sido s de fuentes no accesibles al pablic m & anuncios en funcién nto en linea
obligaciones que subsistiran i i ain después de ﬁnahur sus
relaciones con el Servicio

Para efectos de la pr > “Politica de Privacidad”, se ent r "Usuario” a _
la porsona que voluntariamente se registre en www.sernac.cl,

cidos al cto. En tanto

co del usuario/a

ac(ode hbromen(e ala mforma(lon
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2. Configuracion Modal 2 con modelo opt-in

Configurar cookies

Técnicas

Estas cookies son necesarias para la navegacion del sitio web y
utilizar elementos de seguridad durante la navegacion. La informacion
recolectada por estas cookies se encuentra anonimizada y es de caracter
estadistico.

Analisis

Estas cookies permiten cuantificar el nimero de usuarios/as y
acciones dentro del sitio web, para medir cémo se utiliza el sitio web.
La informacién recolectada por estas cookies se encuentra anonimizada y
es de caracter estadistico.

Personalizacién
Estas cookies permiten acceder al sitio web con caracteristicas

predefinidas por el responsable de este sitio web, como por ejemplo el
idioma, el tipo de navegador a través del cual se accede al servicio, su
configuracién regional, etc.

Gestién de anuncios

Estas cookies permiten gestionar el funcionamiento de los espacios e
inserciones de anuncios en el sitio web, sin tener en cuenta un perfil
especifico del usuario/a.

Perfilamiento

Estas cookies permiten almacenar y rastrear los habitos de
navegacion del usuario/a para desarrollar su perfil especifico y
mostrarle anuncios en funcién de su comportamiento en linea.
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3. Configuracion Modal 2 con modelo opt-out

Configurar cookies

Técnicas

Estzs cookies son necesarias para la navegacian del sitic web y
utilizar elementos de seguridad durante |2 navegacion. La informacion
recolectada por estas cookies se encuentra anonimizada y es de cardcier
estadiztico.

Analisis

Estas cookies permiten cuantificar el nimero de usuarios/as y
acciones dentro del sitio web, para medir cdmo s= utilizz el =itio web.
Lz infarmacion recolectada por estas cookies s encuentra anonimizada
y es de cardcier estadistico.

Personalizacidn

Estzs cookies permiten acceder al sitio web con caracteristicas

predefinidas por &l responsable de este sitio web, como por ejemplo el
tipo de navegador a rravés del cual ze accede al =ervicio, su

configuradon regional, etc.

Gestidn de anuncios

Eztas cookies permiten gestionar el funcionamiento de los espacios e
inserciones de anuncios en el sitio web. =in tener en cusnts un perfi
espacifice del usuario/a.

Perfilamiento

Estas cookies permiten almacenar y rastrear los habitos de
navegacién del usuario/a para desarrollar su perfil aspacifico y
maostrarle anuncios en funcién de su comportamiento en linea.

Anexo 8: Modal 3

jAtencion! Antes de continuar lee esto:

Gracias por seleccionar sus preferencias de cookies. Esta informacién ayudara a
un estudio estadistico que estamos realizando sobre el consentimiento que
entregan las y los usuarios de nuestro sitio web para el uso de sus datos
personales.

IMPORTANTE:EI SERNAC sélo utiliza cookies técnicas para que el sitio funcione
de forma segura y cookies de analisis para generar estadisticas sobre el sitio

www.sernac.cl. Fstas no le permiten al SERNAC identificar a las y los usuarios
que visitan dicho sitio web. Si Ud. selecciono cookies adicionales, esta opcién
s6lo se registro para fines estadisticos relacionados con este estudio, pero el
SERNAC no recopila ni almacena datos para la personalizacion, gestion de
anuncios o perfilamiento. Para consultas respecto al estudio puede escribir al
correo electrénico: estudiofinanciero@sernac.cl.
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Anexo 9: Analisis de robustez

Cerca del 2,4% de los participantes abandoné el experimento luego de interactuar
con el primer modal, este desgaste (attrition) en la muestra puede ocasionar
sesgos en la estimacion si se correlacionan con la variable de tratamiento. Por
este motivo, como analisis de robustez frente al desgaste se realizaron dos
estimaciones adicionales. En ambos casos, se estimé un modelo de regresién lineal
que incluye las observaciones que al menos interactuaron con el primer modal
aumentando la muestra utilizada a 73.985 usuarios.

Estimacion OLS, analisis de robustez

Ninguna cookie adicional Ingresa a configurar cookies
Total Observaciones Total Observaciones
observaciones validas observaciones validas
0,015**x* 0,015**x* 0,071*x** 0,060***
P.oscuro fuerte (0,003) (0,003) (0,003) (0,002)
0,057**x* 0,041 **x* 0,065*** 0,050**x*
P.oscuro (0,003) (0,003) (0,003) (0,003)
0,944 *** 0,943*** 0,351 **x* 0,323**x*
P.oscuro con mas
informacion (0,003) (0,003) (0,003) (0,003)
0,857**x* 0,859***
P.brillante con mas
informacion (0,003) (0,003)
0,050*** 0,047***
Opt in (0,003) (0,003)
0,009**x* 0,009**x* 0,005**x* 0,005**x*
Opt out (0,002) (0,002) (0,001) (0,001)
N 74107 72208 74107 72208
R2 0,769 0,778 0,195 0,183

Nota:***p=0,01; **p=0,05; *p=0,1

La primera estimacién evalla la probabilidad de que los usuarios no acepten
ninguna cookie adicional y la segunda evalla la probabilidad que los usuarios
ingresen a configurar cookies. En ambos casos, los resultados obtenidos de la
muestra ampliada se mueven en la misma direccidon que los resultados obtenidos
con la muestra vélida (que interactuaron con el tercer modal), es decir, los
tratamientos aumentan el efecto sobre la probabilidad de rechazar las cookies
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adicionales respecto al grupo control y también aumentan la probabilidad de
ingresar a configurar cookies. Por lo tanto, las conclusiones obtenidas con la
muestra valida se mantienen. No obstante, en el tratamiento 2 se observa un
aumento en el efecto sobre el grupo control. Por un lado, el efecto sobre la
probabilidad de no aceptar cookies adicionales aumenta a 5,6 puntos
porcentuales, mientras que el impacto sobre la probabilidad de ingresar a
configurar cookies aumenta a 6,5 puntos porcentuales .

Anexo 10: Modelo estadistico para comparacion entre tratamientos
(OLS)

Saliencia de configuracién ~Acepta cookies Patrén oscuro y brillante Configuraci6n por defecto

(Intercept) 0.014%** 0.935%** 0.945%** 0.867*%**

(0.002) (0.002) (0.003) (0.003)
Tratamiento: 1/0 0.051%**

(0.002)
Tratamiento: 2/1 0.010**

(0.003)
Tratamiento: 3/2 —0.273%%*
(0.005)
Tratamiento: 5/4 —0.811%**
(0.004)

R-squared 0.017 0.000 0.122 0.664
N 25174 24550 23837 23197

Significance: *** =p < 0.001; ** =p <0.01; *=p <0.05

Anexo 11: Analisis de heterogeneidad

El siguiente analisis expone los resultados presentados en la subseccién anterior
para sub-muestras de los usuarios. Especificamente, se presentan las variaciones
del efecto de los tratamientos en los principales indicadores segun: dispositivo,
dia de la semana y ubicacidon geografica.

Comportamiento por tipo de dispositivo

Todos los tratamientos aumentan la probabilidad de rechazar las cookies
adicionales con respecto al disefio “patrén oscuro fuerte” (control)
independientemente del dispositivo que utilicen los usuarios. Ademas, no se
observan diferencias en los efectos de los tratamientos sobre el control al
distinguir por tipo de dispositivo utilizado. Del mismo modo, los tratamientos
aumentan la probabilidad de que un usuario ingrese a configurar cookies en el
primer modal respecto al control. No obstante, se observa una diferencia en la
magnitud del efecto del tratamiento 3 sobre la probabilidad de ingresar a
configurar al discriminar por tipo de dispositivo, en particular se observa un efecto
mayor sobre la probabilidad de ingresar a configurar mediante un dispositivo de
escritorio de 8,2 pp con respecto al efecto generado por un dispositivo moévil,
ademas, lo que se refuerza al considerar la diferencia de 1,2 pp en la probabilidad
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de ingresar a configurar cookies desde un dispositivo de escritorio respecto a uno
movil en el grupo control (ver Tabla 3).

Tabla 3: Probabilidad de rechazar cookies adicionales e ingresar a configurar

cookies en comparacion al control por tipo de dispositivo

Estimacion OLS, analisis de heterogeneidad por dispositivo
Rechazar cookies

Ingresa a configurar

adicionales cookies
Escritorio Movil Escritorio Mdvil
P.oscuro fuerte 0,017**x* 0,013**x* 0,057**x* 0,044 **x*
(0,004) (0,004) (0,005) (0,005)
P.oscuro 0,042**x* 0,040**x* 0,039**x* 0,042**x*
(0,004) (0,004) (0,005) (0,005)
P.oscuro con mas informacion 0,941 %*x* 0,943**x* 0,351 %** 0,269%*x*
(0,004) (0,004) (0,005) (0,005)
P.brillante con mas
informacion 0,854 **x* 0,863**x*
(0,004) (0,004)
Optin 0,051 **x* 0,043**x*
(0,004) (0,004)
Opt out 0,012%*x* 0,004 0,020%** 0,008%**
(0,003) (0,003) (0,004) (0,003)
N 38897 33029 26218 22610
R2 0,766 0,792 0,17 0,127

Nota:***p=0,01; **p=0,05; *p=0,1

Comportamiento por dia de la semana

El nimero de visitantes al sitio web del SERNAC disminuye considerablemente
durante el fin de semana, por lo tanto, es importante analizar si existen diferencias
en el comportamiento de acuerdo con los dias de la semana en que los usuarios
ingresaron al sitio web. Al generar las submuestras de ingresos durante la semana
y fines de semana, se puede observar que los resultados se mantienen, ya que el
efecto de los tratamientos en comparacién al grupo control siguen siendo
importantes y significativos. Asi por ejemplo, el efecto de rechazar todos las
cookies adicionales sigue siendo de 94-95 y 85-86 puntos porcentuales para los
tratamientos “patrén brillante con mas informacién” y “opt-in” en comparacion al
grupo control (“patrén oscuro fuerte”)(ver Tabla 4).
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Tabla 4: Probabilidad de rechazar cookies adicionales e ingresar a configurar
cookies en comparacion al control por tipo de dia de la semana

Estimacion OLS, andlisis de heterogeneidad por dia de la semana

Ninguna cookie adicional Configurar cookies
Semana Fin de semana Semana  Fin de semana
P.oscuro fuerte 0,015%** 0,015* 0,052*** 0,045%**
(0,003) (0,008) (0,004) (0,010)
P.oscuro 0,041*** 0,041*** 0,041*** 0,039***
(0,003) (0,008) (0,004) (0,010)
P.oscuro con mas informacion 0,942%*x 0,946%*** 0,316*** 0,300%**
(0,003) (0,008) (0,004) (0,010)
P.brillante con mas
informacién 0,861*** 0,844
(0,003) (0,008)
Optin 0,048*** 0,046***
(0,003) -0,008
Opt out 0,009*** 0,009* 0,015*** 0,012*
(0,002) (0,005) (0,003) (0,007)
N 62755 9453 42603 6408
R2 0,779 0,773 0,151 0,148

Notas:***p=0,01; **p=0,05; *p=0,1

Analisis de heterogeneidad por zona geografica (RM vs regiones).

Del mismo modo, se realizd un analisis para observar si existen diferencias de
comportamiento entre los usuarios que ingresan al sitio web del SERNAC desde la
region metropolitana en comparacion a usuarios de regiones. Este analisis, que al
igual que el caso anterior, muestra que los resultados se mantienen y no existen
diferencias significativas entre usuarios que ingresan desde distintas regiones del
pais.
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Tabla 5: Probabilidad de rechazar cookies adicionales e ingresar a configurar

cookies en comparacion al control por regiones

Estimacion OLS analisis de heterogeneidad por region

P.oscuro fuerte

P.oscuro

P.oscuro con
mas informacion

P.brillante con
mas informacion

Opt in

Opt out

N

R2

Ninguna cookie adicional

Santiago
0,015%**
(0,003)
0,042%**
(0,003)
0,942***
(0,003)
0,856***
(0,003)
0,048***
(0,003)
0,010%***
(0,002)

50711

0,774

Notas: ***p=,01; **p=,05; *p=,1

Regiones
0,016***
(0,005)
0,039***
(0,005)
0,946%**
(0,005)
0,862***
(0,005)
0,045%**
(0,005)
0,005
(0,004)

19376

0,789

Configurar cookies

Santiago
0,050%***
(0,004)
0,043***
(0,004)
0,311***

(0,004)

0,015%**
(0,003)

34433

0,147

Regiones
0,051***
(0,007)
0,036***
(0,007)
0,324***

(0,007)

0,011**
(0,005)

13136

0,165
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