Guia de recomendaciones para evitar el Fraude

“iNO RESPONDAS ESA LLAMADA!”

iConocer como operan los fraudes
es tu mejor defensal!
iinformate, mantente alerta y
actda con precaucion!

SERNAC

Servicio Nacional del Consumidor

Te generan ansiedad o
urgencia: “Si no actdas tu cuenty, »
ahora, perderas todo tu

dinero.”

Te piden verificar
datos o dictar
claves: “Necesito
validar tu identidad
con un codigo que
recibiras.”

“fiComparte esta informacién!



¢QUE ES EL VISHING?

El vishing (llamada fraudulenta) es un tipo de estafa telefonica en la que el
delincuente se hace pasar por una entidad confiable (banco, proveedor de
servicios, institucion publica, etc.) para engafnarte y obtener tus datos personales,
claves o autorizar transferencias.
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reclamante sefala que recibié una llamada de un supuesto ejecutiv
bancario, que hablé con formalidad y conocia sus datos personales:
nombre completo, su RUT, detalle sobre sus tarjetas, incluyendo montos y
compras recientes que realmente habia realizado. Esta informacion
especifica y precisa generd confianza en la victima, quien creyd estar
mab/ando con alguien legitimo.

: - )
El criminal se puede hacer : Usan mensajes alarmantes que
pasar por un tercero de : aluden a beneficios o supuestos
confianza . incovenientes.
. Beeutve baresrs : « Vulneracion de la seguridad de la
« Funcionario publico cuenta bancarla.. _ »
. Amigo « Supuesto beneficio o devolucion
« Pariente SEIERD
__ + Otros : « Actualizacion de datos, etc. y

®© Nunca digites claves durante una llamada telefénica.
Ninguna institucion confiable te pedira hacerlo.

Acceso a claves via Dual-Tone Multi-Frequency (DTMF)

Algunos estafadores simulan ser ejecutivos de confianza y, durante la
llamada, te piden no decir tu clave en voz alta, sino digitarla
directamente en el teclado del teléfono. Esto puede parecer mas
seguro... jpero no lo es!

Cada numero que pulsas emite un sonido distinto, gracias a una
tecnologia llamada DTMF (Multifrecuencia de doble tono). Los
delincuentes graban esos sonidos y, con herramientas especiales,
pueden descifrar exactamente qué nimeros marcaste... jincluyendo
tu clave secreta!
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Modus operandi del Vishing

1.Preparacion

Los delincuentes utilizan
informacion  real, obtenida
mediante filtraciones o robo de
datos personales, o por enganos
anteriores (phishing)

Configura un sistema VolP que
falsifica el identificador de
lamada (“caller-ID spoofing”).

4 Peticion concreta

El estafador solicita:

o Codigos que llegan por SMS
(OTP) o codigo de seguridad de
la tarjeta (CVV).

o Grabacion de la palabra “st”
para autorizar cargos.

e Instalar una app de “soporte
remoto”.

« Transferir fondos a una “cuenta
segura”.

®5.

2.Contacto Inicial

El estafador prepara un
guion (“soy del banco..")
y exhibe datos legitimos
del cliente para ganar
credibilidad.

5.Ejecucion del
Fraude

Con los datos/claves:

e Realiza transferencias
no autorizadas

e Cambia credenciales.

e Solicita créditos a tu
nombre.

e Desvia SMS (SIM
swapping) para saltarse
2FA.

RECOMENDACIONES

Protege tu informacion. Nadie mas puede hacerlo por ti.

¥1. Nunca entregues claves, cédigos ni datos personales por teléfono.
2. Si te llaman, cuelga y verifica por canales oficiales.
T 3. No actues bajo presion, urgencia o miedo. Estan intentando manipularte.
“24. Detente y haz una pausa mental antes de seguir instrucciones.
Desconfia si te dicen que no cortes la llamada o no hables con nadie mas.
Ese aislamiento es una sefal clara de fraude.
06. No confirmes cédigos que tu no hayas solicitado. Si recibes un SMS o
notificacion con un cddigo, y no estabas haciendo una transaccion,
no lo digas ni ingreses en ninguna parte.
®7.No instales aplicaciones por sugerencia telefénica. Algunos fraudes
\_ incluyen el pedido de instalar apps para “ayuda remota”. No lo hagas. )

3.Generacion de
Urgencia

Comunica un problema
critico (“movimientos
irregulares”, “bloqueo por
fraude”) 0 una
oportunidad (“devolucion
de excedentes”) y exige
actuar en menos de 5
minutos.

6.Encubrimiento y
cierre

Pide no cortar la llamada
“para mantener la
seguridad” 0 envia
correos/SMS  falsos de
confirmacion. Al colgar,
bloquea el nimero vy
borra sefales.
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¢COMO TE MANIPULAN?

:POR QUE CAEMOS EN EL FRAUDE?

1. Autoridad Aparente
El estafador se presenta como
funcionario de banco, empresa o
institucion publica, usando lenguaje
formal y seguro.

2. Urgencia y Presion de Tiempo
Crean situaciones de emergencia
(“hay un fraude”, “tu cuenta sera

bloqueada si no actuas YA") para que

respondas rapido.

3. Miedo o Panico
Alertan sobre pérdidas, robos
o fraudes inminentes.

4. Peticiones Escalonadas
Empiezan pidiendo datos “inofensivos”
(nombre, RUT) y luego solicitan
informacion clave (claves, codigos).

5. Aislamiento del Canal
Piden que no cortes la llamada o que
no hables con nadie mas hasta
terminar el proceso.

6. Refuerzo Multicanal

Complementan la llamada con mensajes :
. parece mas confiable y coordinado, lo que

por SMS, WhatsApp o email para dar
sensacion de legitimidad.

7. Reciprocidad Simulada
El estafador finge estar ayudandote y
espera que “correspondas”
colaborando.
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¢Por qué caemos?
Tendemos a confiar y obedecer figuras
de autoridad, sobre todo si parecen
profesionales o conocen datos
personales.

¢Por qué caemos?

La presion del tiempo bloquea nuestro
pensamiento critico, hacemos lo que
nos piden para resolver el supuesto
problema.

¢Por qué caemos?

El miedo hace que prioricemos la
accion sobre la reflexion, bajando la
guardia y olvidando verificar la
informacion.

¢Por qué caemos?
Aceptar una primera peticidn nos
predispone a seguir colaborando, sin
notar el riesgo creciente.

¢Por qué caemos?
Al aislarnos, impiden que consultemos o

: pidamos ayuda a alguien mas, y caemos

solos en el engano.

¢Por qué caemos?
Recibir mensajes desde varios canales

refuerza el engano.

¢Por qué caemos?
Sentimos la obligacion de devolver el
“favor” y seguimos sus instrucciones.
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¢QUE HACER FRENTE A UN FRAUDE?

1.AVISAY BLOQUEA

Tu primera accion debe ser contactar de inmediato a tu institucion financiera o ingresar a
su aplicacion. Solicita el bloqueo urgente de tus tarjetas y productos asociados para
frenar cualquier operacion fraudulenta.

» Recuerda: jCada segundo cuenta!

2. RECLAMA

Dispones de 30 dias habiles desde el aviso para presentar un reclamo formal ante tu institucion
financiera por las operaciones que no reconoces. Este reclamo puede incluir transacciones
realizadas hasta 60 dias corridos antes del aviso. Si la entidad lo requiere, deberas presentar una
declaracion jurada, para lo cual te entregaran el formulario correspondiente.
. /N Importante: Avisar para bloquear productos no sustituye el reclamo formal. Ambas
acciones son necesarias.
. Recuerda: Presentar una declaracion jurada no implica un riesgo; por el contrario, es tu
herramienta mas poderosa para recuperar lo que es tuyo.

3. DENUNCIA
Para formalizar tu reclamo, debes realizar una denuncia oficial del fraude. Puedes hacerlo ante
Carabineros, la PDI, el Ministerio Plblico o en cualquier tribunal con competencia penal (Juzgado
de Garantia o Tribunal Oral en lo Penal). Solicita siempre un comprobante de la denuncia.
. /N Una simple constancia no es suficiente; debe tratarse de una denuncia formal.
« Ten presente: No se trata de un juicio en tu contra, sino de tu declaracion como victima. Es el
testimonio que activa la investigacion y constituye el primer paso para recuperar lo que te
pertenece.

i{PLAZO CRITICO!

Para que la institucion financiera pueda restituir
los fondos, debes entregar el comprobante de
tu denuncia formal.

El plazo maximo para hacerlo es de 30 dias
corridos, contados desde que diste el aviso o
Un reclamo es la presentacion desde que presentaste tu declaracion jurada,

A formal que inicia el procedimiento segun corresponda.

p
Un aviso no es un reclamo:
Un aviso es la comunicacion
inmediata al emisor para
bloquear el medio de pago y
limitar tu responsabilidad.

de cancelaciobn de cargos o - & Sino entregas este comprobante dentro
restitucion de fondos. Sin este del plazo, se entendera que desististe del
reclamo no se inicia la revision de reclamo.

las Operaciones ni los p[azos [ega[es Conoce todo sobre fraudes en www.SERNAC.cl

§ para devolver el dinero. ) SERNAC
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